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Resumen— La implementacion de nuevas tecnologias hace que
la demanda de seguridad en la transferencia de informacion
sensible sea indispensable. Constamente se buscan alternativas
para el establecimiento de canales seguros, que permitan conectar,
por ejemplo, dos sitios remotos. La documentacién técnica para
configurar una red privada virtual (VPN) es extensa, existen
diversos fabricantes que se permiten incluir en sus equipos, los
asistentes de configuracion, adicionalmente, en internet se puede
encontrar informacién variada, sin embargo, los parametros
incluidos y las consideraciones sobre los servicios de seguridad que
se desean proporcionar, muchas veces no son congruentes. Por lo
gue en este trabajo se propone una configuracién que permita
cumplir con los estandares de seguridad requeridos actualmente y
ademas se presenta una comparacion de la configuracion de una
VPN con IPsec y los tiempos que toman el envio de paquetes,
gracias a la emulacién de equipos en GNS3.
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I. INTRODUCCION

El disefio de nuevas tecnologias, la automatizacion de
procesos, los servicios en la nube, han permitido el crecimiento
de las organizaciones, pero, en consecuencia, esto ha provocado
que estas deban preocuparse de mantener el acceso a la
informacion estableciendo conexiones seguras a los servidores
y otros [1].

Dado el contexto, el desarrollo industrial no es la excepcion;
la industria se apoya de los avances tecnoldgicos, estos influyen
directamente en la oportunidad de optimizacién de procesos, no
obstante, la implementacién de nuevas tecnologias genera que
cada vez se vuelva mas compleja la demanda de seguridad en la
transferencia de informacion sensible del negocio, constamente
se buscan alternativas para el establecimiento de canales
seguros, que permitan conectar, por ejemplo, dos sitios remotos

(1] [2].

Las redes privadas virtuales (VPNs), son parte de las
herramientas mas oportunas para definir un canal seguro, en
general, permiten garantizar la  autenticaciéon, la
confidencialidad y la integridad de los datos transferidos en la
comunicacion, las alternativas para configurarlas son variadas;
los equipos que soporten caracteristicas criptograficas,
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facilmente podrén incorporar licencias para la configuracion de
una VPN.

Sin embargo, la problemética actual de las comunicaciones,
es que no existe mucho énfasis en la implementacion de estos
canales seguros, y ya que la informacion es extensa y existen
multiples consideraciones al momento de seleccionar los
pardmetros que daran soporte a los servicios de seguridad
demandados, en algunas ocasiones podrian no estar
configurados de la forma méas apropiada, mostrando algunas
debilidades para los procesos de autenticacion o garantias de
cifrado e integridad; por lo cual, desde un analisis criptografico
del marco de trabajo de IPsec se propone una guia concreta para
la configuracion de una VPN.

Il. PRELIMINARES

A. VPN

Red privada virtual, representa una tecnologia de red que
permite conectarse a través de una red publica como una
extension de la red de area local [3], [4].

B. VPN sitio a sitio

Utilizadas para las empresas que desean tener dos 0 mas
sitios conectados de forma segura, a través de la red publica,
tradicionalmente se emplean el marco de trabajo IPsec para estas
implementaciones [5], [6].

C. VPN de acceso remoto

Algunos usuarios requieren una comunicacion desde sus
computadoras hasta las sedes de la organizacién, para estas se
pueden emplear diversas tecnologias como IPsec 0 SSL-VPN, y
algunas soluciones de diversos fabricantes [5], [6].

D. Industria 4.0

La cuarta revolucion industrial es la industria 4.0 que se
refiere a la transformacion digital aplicada a la industria de
produccidn; precisamente se enfoca en la digitalizacion de los
procesos productivos en las fabricas por medio de sensores y
sistemas de informacidn para la transformacion en procesos mas
eficientes [1].
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E. IPsec

Es un marco de trabajo de estandares abiertos que garantiza
la privacidad de las comunicaciones en Internet. Proporcionando
confidencialidad, integridad y autenticidad en las
comunicaciones de datos. La principal caracteristica de IPsec es
que el trafico IP puede ser cifrado y/o autenticado, esto se realiza
mediante tdneles virtuales seguros entre dos pares (peers), por
ejemplo, dos routers [5].

F. Confidencialidad

Consiste en la capacidad de garantizar que la informacién,
almacenada o transmitida por la red, estard disponible
Unicamente para personas autorizadas [5], [7].

G. Integridad

Consiste en garantizar que los datos no han sido modificados
sin autorizacion, por lo cual se puede reconocer que la
informacion de la que se dispone es valida y consistente [5], [7].

H. Autenticacion

Consiste en el proceso que un usuario debe completar para
tener acceso a los recursos de un sistema o una red, implica la
identificacion (quién es el usuario) y autenticacion (verificar que
el usuario sea quien dice ser) [5], [7].

I. Cifrado

Es la practica de codificar y decodificar datos, aplicando un
algoritmo criptografico, estos utilizan una clave de longitud de
bits variable [4], [7].

I1l. ESTADO DEL ARTE

Dentro de las tecnologias que permiten la creacion de VPN
se encuentran las conexiones SSL, redes MPLS, o los tuneles
IPsec; elegir una o varias de las tecnologias dependera de las
necesidades especificas de la comunicacion a realizar y de los
recursos disponibles para la implementacion; sin embargo, es
importante remarcar, que todas estas tecnologias buscan
satisfacer las demandas de las redes empresariales. La
documentacion técnica para configurar una VPN es extensa,
existen diversos fabricantes que se permiten incluir en sus
equipos, los asistentes de configuracion, adicionalmente, en
internet se puede encontrar informacion variada.

En la configuracion de las VPN sitio a sitio, Cisco, para las
VPN configuradas en Router, sugiere la utilizacion del grupo de
Diffie-Hellman (DH) 2, algoritmo DES para el cifrado, y para
garantizar la integridad MDS5 [8]; sin embargo, ofrece también
un método mas fuerte que implica la utilizacién de SHA-1 para
la integridad, certificados digitales con RSA para la
autenticacion, el algoritmo AES con clave de 128, 192, 0 256
para el cifrado y grupos de DH 14 y 24 [5]; Sonicwall sugiere la
utilizacién del grupo de DH 14, y para los procesos de
autenticacion y cifrado se utilice el algoritmo AES con llaves de
128, 192 o 256 bits [9]; Checkpoint presenta una guia de
configuracién en donde se utilizan certificados digitales para la
autenticacion, el algoritmo AES con clave de 256 bits para el
cifrado, y SHA-1 para la integridad [10]; Microsoft Azure,
ofrece la orientacion para la configuracién de las politicas de
IPsec utilizando AES con claves de 256 para el cifrado, SHA-

256 para la integridad y grupos DH 24 [11], [12]; Fortinet, el
asistente de configuracion contiene una plantilla predefinida, en
donde Unicamente se solicitan los pardmetros de red para
establecer el tunel [13].

Dado que existen multiples tecnologias para la creacion de
VPNs, se puede identificar que el marco de trabajo IPsec
proporciona flexibilidad al momento de configurar un
determinado tipo, y con pardmetros que permiten satisfacer las
necesidades de seguridad oportunas a la comunicacion.

IV. DESARROLLO DE LA INVESTIGACION

IPsec emplea diferentes métodos para la proteccion de los
datagramas IP, entre los cuales se identifican: autenticacion del
origen de datos, autenticacion de la integridad de los datos sin
conexion, confidencialidad del contenido del datagrama,
proteccién anti-reproduccion. De acuerdo ello, IPsec se apoya
de diferentes herramientas criptograficas para cumplir con los
servicios de seguridad especificados.

=  Proveer integridad, por medio de funciones Hash y
HMAC.

= Combinacién de autenticacién y cifrado de datos
(algoritmos de cifrado y funciones Hash - HMAC).

* Funcién de intercambio de claves por medio del
protocolo Diffie-Hellman (DH).

Opciones:

Protocolo IPSec

DES 3DES AES SEAL

Figura 1. Marco de trabajo IPsec y sus opciones.

Confidencialidad

Integridad
Autenticacion

Diffie-Hellman

Para configurar correctamente una VPN es importante
conocer los conceptos asociados a los parametros que permitiran
definir las politicas de seguridad y los mecanismos para el
manejo de los paquetes:

= Intercambio de claves de sesion: en el intercambio de
las claves de sesion se hace uso del protocolo
criptogréfico Diffie-Hellman (DH) que permite
establecer el secreto compartido. DH cuenta con al
menos los siguientes grupos: DH1, DH2, DH5, DH14,
DH15, DH16, DH19, DH20, DH21, DH24. Los grupos
1, 2 y 5 se considera que no proveen el nivel de
seguridad apropiado ante las amenazas mas recientes,
por tanto, no debe ser utilizado para la proteccion de
informacion sensible. Si se aplica para la autenticacién
o cifrado, algoritmos con llaves de 128 bits se utilizan
los grupos 5, 14, 19, 20 o 24; si se aplica para la
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autenticacién o cifrado, algoritmos con llaves de 256
bits 0 mayores, se utilizan los grupos 21 o 24.

Integridad y autenticidad de los datos: al garantizar la
integridad de los datos se hace uso de los mensajes
resumen de los datos del paquete original que viaja con

2) Crear llave pre-compartida: es una cadena de texto
utilizada en los procesos de autenticacion.

3) Crear perfil de ISAKMP: contiene las
especificaciones para el manejo de la carga util del
paquete IP.

IPsec; estos mensajes se obtienen al aplicar funciones
HASH, mas especificamente en su construccion con
HMAC, pudiendo ser HMAC-MD5 o HMAC-SHA.
Por su parte MD5 proporciona un resumen del mensaje
con un tamafio de 128 bits, mientras que SHA produce
un resumen de 160 bits. MD5 no se considera seguro ya
que ha sido vulnerado.

4) En la fase 2 se requiere definir el set de
transformacion: contiene la combinacion de las
transformaciones individuales que tienen lugar en
IPsec, cada una para activar las politicas de
seguridad especificas para el tréfico.

a) Un mecanismo para la autenticacion de la
carga util (AH transform — permite

= Método de autenticacion de dispositivos: Los extremos S .
proveer autenticacion e integridad).

involucrados en establecer la comunicacién segura por
medio de IPsec deben utilizar el protocolo IKE para que, b) Un mecanismo para el cifrado de la carga
por medio de un proceso de negociacion se defina el atil (ESP transform — permite proveer

método para autenticar que se utilizard. Los métodos confidencialidad, autenticacion e
normalmente aplicados para autenticar son las claves integridad).

pre-compartidas, haciendo uso de funciones HASH; y , -
la autenticacion por medio de firmas RSA, en donde ¢) Unmodo de IPSec, (Modo tinel, se utiliza

habitualmente para el cifrado de trafico en
las VPN seguras de IPsec, este modo cifra
tanto la carga util, del paquete, como el
encabezado; o0 Modo transporte, se utiliza
= Cifrado de datos:  permite  proporcionar Gnicamente para cifrar la carga Gtil del
confidencialidad, se obtiene empleando algoritmos de paguete, dejando los  encabezados
cifrado simétricos y claves de sesidn. Los algoritmos de intactos).
cifrados méas comunes son: DES, con una clave de 56
bits, 3DES con una clave de 168 bits, y AES con claves
de 128, 192 y 256 bits. La seguridad que proporciona un 6) Crear las interfaces tinel y vincular con el perfil de
algoritmo recae en la longitud de su clave, por lo cual es IPsec.
recomendable el uso de AES.

cada extremo firma digitalmente un conjunto de datos,
utilizando una autoridad certificadora para otorgar un
certificado digital Unico.

5) Crear perfil de IPsec.

CUADRO |. ALGORITMOS Y FUNCIONES DISPONIBLES PARA ENCABEZADOS DE

AH Y ESP
Paguete IP 11 2 e (EAGWanimEAG S cROEE| oo o
G 7] TP Caracteristica AH ESP
Modo dEA‘l;—r'EﬂSpDr‘E rJG 2 Header |LAG 3 Header LAG 4 Header Data
oz ;

i 9 [ TCPIUDP ‘ Integridad MD5 MD5

Moda de Tunel LAG 2 Header Original  |LAG 4 Header SHA SHA
AH {Ethernai) /PHaader | TcRuDe Dot HMAC-MD5
I HMAC-MD5 HMAC-SHA

HMAC-SHA-256
HMAC-SHA-384
HMAC-SHA-512
AES-XCBC-MAC

Modo de Transporte

LAG 2 Heador LAG 3 Hoade| LAG 4 eador| AniA HMAC-SHA1
(Etharnat) P - TCRUDP ‘ Autenticacion AES128-XCBC-96

|———Cifrado——m=

LAG 2 Header Original | LAG 4 Header|
(Ethernat) IP Header | TCPAUDP

Modo de Tunel
ESP

NUmeros de secuencia

T Tem—— Anti-reproduccion HMAC-MD5 HMAC-MD5
Figura 2. Modos y Encapsulacion en IPsec. DES
3DES
Confidencialidad Texto plano AES
Como una guia general, para la definicién de una VPN sitio AES-CBC
. AES-CTR

a sitio, se requieren seis pasos. Proteccion campos

i i de la cabecera Tnel Tanel
1) En la fase 1 se requiere crear una politica de — —
ISAKMP (Internet Security Association and Key Modalidad Transporte e

Management Protocol): define los procedimientos
de las asociaciones de seguridad (SA — Security
Associations), estas contienen la informacién
requerida para la ejecucion de servicios de
seguridad a nivel de capa de red.

V. EXPERIMENTOS Y RESULTADOS

Dado que se cuenta con multiples posibilidades para la
configuracién de una VPN con IPsec, en diferentes equipos,
marcas y asistentes de configuracién, se presentan dos
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estructuras, en las cuales se han seleccionado determinados
algoritmos para los servicios de seguridad especificados,
también se muestran los resultados referentes a los tiempos de
respuesta de los paquetes; para las pruebas se utilizaron 10S de
equipos Cisco emulados en GNS3.

CUADRO II. CONFIGURACION 1

Fase 1
Autenticacion AES128
Integridad MD5
Grupo Diffie Hellman 14
Fase 2
Autenticacion DES 3DES |AES128/AES256|AES256
MD5- MD5-
Integridad HMAC | HMAC | SHA1 |SHA256/SHA512
Tiempo Promedio en echo
request (ms) 56.2 57.4 55.2 60.2 57.6
CUADRO Il1. CONFIGURACION 2
Fase 1
Autenticacion AES256
Integridad SHA512
Grupo Diffie Hellman 24
Fase 2
Autenticacion DES 3DES |AES128|AES256{AES256
MD5- MD5-
Integridad HMAC | HMAC [ SHAl [SHA256|SHA512
Tiempo Promedio en echo
request (ms) 57 58.8 60.8 | 57.8 60

CUADRO V. CONFIGURACION RECOMENDADA

Fase 1
Autenticacion AES256
Integridad SHA256
Grupo Diffie-Hellman 14
Fase 2
Autenticacién AES256
Integridad SHA256

De acuerdo al analisis realizado en las configuraciones de las
VPN con los pardmetros de los cuadros | y Il, y de las
caracteristicas de los algoritmos criptograficos se sugiere la
utilizacién de los parametros mostrados en el cuadro 111, ya que
se provee mayor garantia en los procesos de cifrado,
autenticacion e integridad.

Se sugiere seleccionar modo Tunel, para asegurar todo el
contenido del paquete, desde su encabezado; y como protocolo
de IPsec ESP, para garantizar el cifrado de la carga (til.

V1. CONCLUSIONES

La robustez de la configuracion de una VPN se encuentra
directamente vinculada a las caracteristicas de los principales
algoritmos de cifrado, de acuerdo a su modo de operacién y la

longitud de llaves implementadas; IPsec sugiere el tipo de
algoritmos a incluir segun el servicio de seguridad que desea
gantizarse.

La disponibilidad de ciertos algoritmos y longitudes de
llaves estan vinculados, también, a las caracteristicas
criptogréficas incluidas en los sistemas operativos de los
diferentes  dispositivos, considerando  ademas las
recomendaciones de los fabricantes.

Los resultados del escenario implementado demuestran que
las diferencias en RTT (Round-trip time), para los diferentes
modos de configuracion en la creacion de VPNs IPSec entre dos
pares, son despreciables asi, al contrastar velocidad de cifrado
versus fortaleza de los algoritmos a utilizar, es este Gltimo factor
el mas importante a tomar en cuenta al disefiar un tinel VPN
IPSec.

Es importante mencionar que la interoperabilidad entre
diferentes marcas de equipos conlleva la utilizacion de
diferentes combinaciones de algoritmos y funciones que son
parte del marco IPsec, por lo cual es necesario comprender las
caracteristicas principales de cada uno de ellos.

VI1I. RECOMENDACIONES

Utilizar algoritmos de cifrado y funciones HASH mas
fuertes y que no hayan sido vulnerados.

Se recomienda la utilizacién de claves con la mayor longitud
posible, para garantizar la fortaleza del cifrado.

Determinar los servicios de seguridad que se requieren
garantizar con la configuracion de la VPN IPsec, y seleccionar
los algoritmos y funciones mas robustos posibles.

Consultar las recomendaciones del fabricante, verificando
ademas las caracteristicas incluidas en los sistemas operativos
de los dispositivos.

Realizar pruebas de la configuracion de la VPN con IPsec, e
identificar posibles ataques en un entorno controlado, previo a
la implementacion.
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