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Abstract—En este documento se presenta un sistema embebido
para el control de acceso mediante el uso de tecnologia RFID,
en conjunto con un médulo de reconocimiento de expresiones
faciales el cual tiene la finalidad de identificar emociones en
las expresiones del rostro mediante el uso de un algoritmo de
procesamiento de imagen. Buscando llevar una supervision en los
horarios y las areas accesadas, asi como las emociones expresadas
al momento de ingresar a una zona autorizada ocupando las
tarjetas RFID. Esto, con el fin de recabar informacion que
provea datos, los cuales se podran usar posteriormente para la
realizacion de un analisis estadistico y evaluar el desempeiio del
personal asi como la influencia del estado emocional en el clima
laboral y la interaccion social.

Index Terms—IoT, Control de Acceso, RFID, Emociones,
Reconomiento de Expresiones

I. INTRODUCTION

El registro de acceso controlado en las instalaciones de
instituciones privadas y del sector publico es un elemento
necesario para reforzar los mecanismos de seguridad con
los que todo organismo que emplee y conserve a resguardo
informacién sensible debe contar. Por una parte, existe la
obligacién de que por ley dichas instituciones deben de tratar
como confidencial la informacion que se procesa para los fines
que haya sido recabada y por otra parte, para evitar exponerla a
usuarios no autorizados e impedir el uso indebido de la misma.
Por lo anterior, se precisa contar con registros de ingreso tanto
del personal que labora en dichas instituciones, asi como de
los visitantes y usuarios de servicios que estas ofrecen. La
identificacién o comprobacién de la identidad es el método por
el que se han inclinado la mayoria de las empresas. Es por lo
mismo que se han creado sistemas de identificacién y control,
los cuales han ido evolucionando para ofrecer una mayor
seguridad, junto con funciones que den soluciones a problemas
a la medida de las corporaciones. Para lograr esto se han
propuesto diversas formas de identificacién como la dactilar,
retina, password, palabras clave, tarjetas, identificacion, etc.
Una de las tecnologias que actualmente se encuentra trazando
su camino y la que se ocupara para este sistema es el RFID, la
cual es relativamente barata y facil de ocupar. Los principales
retos que enfrentan estas tecnologias son: la mejora en la
seguridad, tanto de la empresa como de la misma tecnologia
usada, debido a que a medida que evolucionan, de igual forma
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mejora el método para romper dicha seguridad. Asi mismo
se crean tecnologias que sirven para bloquear o imitar la
tecnologia utilizada y de esta manera engaiiar al sistema. Por
lo tanto se vuelve necesario buscar nuevas formas de prevenir
dichas dificultades y/o mejorar la seguridad en estas. De igual
forma existe el problema de las limitaciones en la misma
tecnologia; en el caso de las tarjetas RFID cuentan tanto con
una memoria como con un rango de alcance corto. Esto limita
la programacién dentro de las mismas tarjetas, entre otras
dificultades.

En el caso del modulo de deteccion de emociones, resulta
interesante aprovechar el sistema de control de acceso para
obtener un tipo distinto de informacién que permita realizar
estudios posteriores de andlisis de conducta empleando las
emociones mostradas por los usuarios, lo cual podria ser un
factor que contribuya a evaluar aspectos como la interaccién
de los miembros de una organizacién, el desempefio y clima
laboral. Para lograr esto se usa un programa de reconocimiento
de expresiones faciales en conjunto con una cdmara. Esta
tecnologia todavia se encuentra en desarrollo, ya que existen
pocos algoritmos los cuales cumplen con dicho cometido de
forma satisfactoria. El leer las emociones en los rostros en si
mismo es un reto incluso para los expertos, puesto que existen
las micro expresiones, las expresiones falsas o contenidas e
incluso personas que no demuestran emociones ya sea por
algin problema de salud pasado o presente, los cuales a
simple vista son dificiles de identificar. Es por lo mismo
que actualmente los métodos existentes no son totalmente
confiables y los resultados que presentan los mismos siguen
siendo ineficaces.

II. MARCO TEORICO

El uso de la tecnologia RFID actualmente esta centrado en el
registro de productos a gran escala, para llevar control sobre
estos, gracias a que estd tecnologia es econdmica, y cuenta
con el espacio suficiente para las caracteristicas basicas de los
productos. Aunque ya se empiezan a ver las bondades de esta
tecnologia para personas, su uso actualmente se encuentra en
crecimiento. En uno de los campos donde se estd utilizando,
mayormente, es en el drea hospitalaria, donde se usa para llevar
un registro de los pacientes, sus datos y su localizacién dentro
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del edificio. En cuanto al tema de seguridad para la tecnologia
RFID, existen diversos algoritmos que se encuentran en uso y
los cuales no generan un gran costo computacional, un ejemplo
de este es el AES, un algoritmo con una fuerte autenticacién
simétrica y el cual cuenta con la ventaja de un costo de energia
bajo y una matriz de tamafio menor. Mientras que dentro
de los algoritmos de reconocimiento de expresiones faciales;
la mayoria de estos métodos utilizan redes convolucionales
profundas, las cuales pueden diferir en el nimero de capas, el
tipo de elementos que usan, asi como los componentes de
las mismas. Se buscan en estos métodos, enfocarse en las
caracteristicas faciales y los movimientos que realizan para
descubrir las emociones proyectadas, y, aunque todavia es un
trabajo en proceso y con grandes complicaciones, ha mejorado
en el reconocimiento de estos.

A. Identificacion por Radio-Frecuencia

RFID (Radio-frequency identification), permite el uso de
un objeto (normalmente llamado tag RFID) que se adosa a un
producto, animal o persona con el propdsito de identificacion
y seguimiento usando ondas de radio. Un tag RFID consta de
dos partes principales: a) un circuito integrado para almacenar
y procesar informacién, modular y demodular la sefial de
RF y otras funciones especializadas; b) una antena para
recibir y transmitir la sefial. (Carignano, 2011) [1]. Una de
las principales ventajas que se tiene con RFID es que se
puede identificar un producto como unico, es decir, productos
iguales pueden ser diferenciados por una clave contenida en
su etiqueta de RFID, a diferencia del cédigo de barras que
para productos iguales es el mismo. Una etiqueta de RFID
es mucho mds complicada de clonar que un cédigo de barras
que puede ser igualado por medio de una fotocopia (Alvarado,
2008) [2].

B. Lector RFID-RC522

El médulo RC522 es un lector que genera un campo
magnético y que fue desarrollado para comunicarse sin necesi-
dad de contacto con tarjetas y transpondedores sin circuitos
activos para leer datos contenidos en ellas. El mddulo lector
RFID-RC522 RF utiliza 3.3V como voltaje de alimentacién
y se controla a través del protocolo SPI. También puede ser
controlada con un puerto UART. Entonces, podemos decir que
es compatible con casi cualquier micro controlador o tarjeta
de desarrollo (Orlando, 2014) [3].

C. Expresiones faciales y emocion

En 1993, Ekman sefiald que “las expresiones faciales son
un componente importante de la conducta emocional y son es-
pecificas para las emociones bdsicas” y en ese mismo sentido,
en The Handbook of Cognition and Emotions (2005) afirmé
que “la evidencia [sobre la universalidad de las emociones]
es mds fuerte para la alegria, el enojo, el disgusto, la tristeza
y el miedo/sorpresa”. En general, quienes defienden la exis-
tencia de emociones bdsicas asumen que se trata de procesos
directamente relacionados con la adaptacién y la evolucion,
que tienen un sustrato neural innato, universal y un estado

afectivo asociado unico (Choéliz, 2005) [4]. Precisamente, la
universalidad de las emociones ha sido demostrada con base en
estudios realizados en nifios ciegos de nacimiento pues, se ha
comprobado que todos los recién nacidos expresan una especie
de sonrisa a partir de las cinco semanas de vida, incluso si son
ciegos. Los nifios ciegos de nacimiento también rien, lloran,
fruncen el cefio y adoptan expresiones tipicas de ira, temor o
tristeza (Castro y Sdmano, 2016) [5].

D. Reconocimiento facial

De acuerdo con (Castro y Sdmano, 2016) [5] las tecnologias
de reconocimiento facial, se apoyan en disciplinas como el
procesado de imagen, redes neuronales, reconocimiento de
patrones y visiéon por computadora y tienen como objetivo
conseguir que dada una imagen de una cara desconocida (o
imagen de test) se pueda encontrar una imagen coincidente
con la misma en un conjunto de imdgenes conocidas (conjunto
de entrenamiento). Sin embargo, este proceso de clasificacion
no es lo de mayor prioridad al momento de llevar a cabo
el reconocimiento de rostros pues “la clasificacién es menos
importante, ya que esta se encuentra integrada en el proceso
de deteccion; es decir, nosotros queremos detectar cambios
de manera precisa los cuales son importantes para reconocer
emociones” (Martinez y Du, 2012) [6]. En ese sentido, debe
comprenderse que para poder llevar a cabo el andlisis de
emociones con base en gesticulaciones del rostro, y como
ha sido mencionado en Alvarez y Guevara (2009) [7] “la
mayoria de investigaciones que realizan el reconocimiento de
expresiones faciales parten del hecho que se tiene la region
del rostro previamente detectada” por lo tanto, la prioridad es
desarrollar sistemas capaces de identificar los cambios mas
sutiles en el semblante a fin de extraer correctamente las
caracteristicas emocionales que lo definen.

III. PROBLEMA

Actualmente las empresas tienen problemas con la filtracién
de datos, fuga de informacién y robos de equipos que se
encuentran en desarrollo o que ya estdn proximos a ser
presentados al puiblico, estos fallos de seguridad pueden causar
a la empresa grandes problemas tanto econdmicos como de
innovacién y de patente, lo que también le da a sus adversarios
ventaja sobre los mismos, lo cual puede significar un fuerte
revés para su posicion en el mercado, si no su supervivencia
en el mismo. En caso de informacidn sensible en instituciones
publicas el robo o fuga de estas puede llegar a causar dafios a
las instituciones y el personal que trabaja para ellas, junto con
una pérdida en la confiaza de la misma. Y aunque lo ideal es
un sistema infalible y 100% seguro, esto no es posible ya que
siempre se encontrardn agujeros y fallos en el. Por lo tanto se
busca tener distintas medidas de seguridad para lograr obtener
un sistema con un mejor control y prevenir en la medida de los
posible las perdidas. La prevencion es lo que juega un papel
importante y es la mejor opcion para las empresas que buscan
mantener sus activos seguros y que la probabilidad de fugas
o robos disminuya. Para esto se busca controlar el acceso y
llevar un registro muy estricto de lo que cada empleado puede
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hacer dentro de la empresa y a donde estos pueden acceder
dentro de la misma.

Ademds de exportar diversa informacién sobre la asistencia
del personal y usuarios para la toma de decisiones, las cuales
pueden tener consecuencias inmediatas en el caso de los
clientes que conlleven a una pérdida del trabajo. [8]

IV. DESARROLLO

Se utiliz6 una base de datos para guardar los registros de
los empleados y la informacién que posteriormente se creard.
Analizando el ambiente y las necesidades de la empresa se
crearon las tablas y sus relaciones, las cuales quedaron abiertas
a posibles cambios por si la empresa asi lo requeria. Para la
creacion de la interfaz grafica asi como la programacion se
utilizé Python, ya que este lenguaje actualmente cuenta con
una gran comunidad que lo mejora de forma constante, y por
lo mismo se encuentra en constante cambio y con un gran
equipo que le da soporte casi diariamente. Para la lectura de
las tarjetas RFID se utiliz6 un lector RFID, asi mismo se ocupd
un keypad para la introduccién de una contrasefia, la cual se
espera el usuario proporcione después de pasar su tarjeta, y
que esta sea correctamente autorizada por el mismo sistema.
Tanto el lector como el keypad se conectan a un arduino
elegoo mega 2560, el cual a su vez se conecta a un médulo
wifi, el cual envia la informacién encriptada, tanto de la
tarjeta como del password del empleado a una computadora
receptora, la cual guarda la informacién. Para la programacién
de estos componentes y la obtencion de datos de la tarjeta
junto con la conversiéon de la misma a un lenguaje que la
base de datos pueda comprender se utilizé el lenguaje de
programacién de Arduino es C++. No es un C++ puro sino
que es una adaptacion que proveniente de avr-libc que provee
de una librerfa de C de alta calidad para usar con GCC
(compilador de C y C++) en los microcontroladores AVR de
Atmel y muchas utilidades especificas para las MCU AVR de
Atmel. Una vez creado el vinculo con la base de datos y el
arduino se usd programacién multihilos para que no hubiera
necesidad de estar reiniciando el programa para el registro de
los empleados, los datos de los empleados se muestran en una
pantalla, obsérvese la figura 1.

Para la programacion de las emociones se investigé primero
los algoritmos existentes y cuales tenian mejores resultados
para una camara no tan potente, resultando el clasificador
Naive Bayes, k-NN, SMV y Multilayer Preceptron. Se utilizo
python para la programacién de este clasificador, aunque en
esta ocasion se utilizo Python3 para mejores resultados. Para
crear el programa de reconocimiento se utilizo TFlearn sobre
Tensorflow y distintos médulos junto con bases de datos de
imdgenes para su posterior entrenamiento, ya implementado y
funcionando el reconocimiento se puede observar en la figura
2.

A continuacion, en la figura 3, se podrd observar el diagrama
basico del sistema de control. Donde se podrd observar, el
moédulo wi-fi, el cual enviard la informacion al sistema de
control central y la base de datos. El lector de tarjetas RFID,
asi como el keypad donde el usuario insertard su clave de
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Fig. 2: Reconocimiento de emociones

acceso y un buzzer, el cual sonard cuando la tarjeta sea
reconocida, de igual manera cuando el password sea validado.

V. CONCLUSIONES

El desarrollo y optimizacién de los equipos en las empresas
es necesario para eficientar los procesos y llevar un mejor
control de los datos que la empresa genera. La seguridad
invertida para proteger los bienes debe ser cada vez mayor,
puesto que aun cuando la informacién almacenada no contenga
datos sensibles puede acarrear cierto peligro para las organi-
zaciones. Por lo mismo es necesario que tanto los fabricantes
de tecnologias asi como las empresas mismas se aseguren que
estas tengan algin método de seguridad implementado.

Esto en conjunto ayuda a que se ahorren tanto problemas como
gastos, junto con un mejor almacenamiento de la informacién
y optimizacién en los procesos. La utilizacién de las tarjetas
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RFID ayuda que la persona pueda llevar sus datos en cualquier
momento y se pueda identificar dentro de la empresa de forma
sencilla y sin la necesidad de algtin complemento extra ya que
esta tecnologia es liviana y facil de usar. De igual manera, es
necesario monitorizar a los empleados, asi como el estado de
animo en el que se encuentran puesto que, la produccién de
estos depende del mismo. Cuando un empleado no es feliz en
su drea de trabajo, su productividad baja, o si existe algtn tipo
de inconformidad puede realizar acciones que dafien directa o
indirectamente a la empresa. Por lo cual, reconocer y prevenir
estas emociones, entre otras, es algo de vital importancia para
las empresas.
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