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Resumen—En estos dias, los sistemas de seguridad de armas
modernos requieren de una alta precision, por lo cual, el disefio
de aplicaciones mas eficientes es requerido. En este trabajo de in-
vestigacion se describe la implementacion y aspectos de seguridad
de un esquema que realiza la alineacion automatica de un arreglo
de camaras, con base en la triangulacion de objetos para obtener
una alineacion muy precisa entre el director de tiro y el montaje.
De acuerdo a los resultados obtenidos, el prototipo desarrollado
puede considerarse como una buena alternativa para aplicaciones
de alineacion, asi mismo se considero la integracion de servicios
de autenticacién, confidencialidad e integridad para incrementar
la seguridad.

Index Terms—Alineacion, Seguridad, Hardware, Automatiza-
cion, Triangulacion, Directores de tiro.

I. INTRODUCCION

El término Sistema de armas es una generalizacién que
comprende un amplio espectro de componentes y subsis-
temas, los cuales varian desde simples dispositivos ofensi-
vos/defensivos y plataformas de lanzamiento, que pueden ser
de una clase diferente de acuerdo al buque o unidad flotante
que se tome como referencia, en términos generales, haremos
referencia a esta expresién como la integraciéon de un sistema
de control de tiro y uno o varios cafiones (figura 1).
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Figura 1. Representacién de un sistema de armas compuesto por 2 cafiones
y un sistema de control de tiro.

Se le denomina cafidn, a la pieza mecdnica que es capaz
de eyectar una municion o dispositivo explosivo con fines de
disuasion, defensa o ataque, el cual se encuentra montado
sobre la superficie plana de un buque. Esta conformado de
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diferentes partes, siendo la boca de fuego una de las mads
importantes, porque desde esta pieza es eyectada la municién
(figura 2).

Boca de fuego

Pt

Figura 2. Representacién de un cafién con su boca de fuego.

La eficiencia de los sistemas de armas dependen de varios
aspectos, sobre todo del tipo de sistema al que se haga
referencia. En este caso, en especifico se hard alusién a un
sistema de armas consistente en una pieza de artilleria conoci-
do como montaje (cafién) y un director de tiro electro-Gptico
(figura 3), estos componentes trabajando en conjunto tienen
una eficiencia de tiro promedio del 80 %, este valor depende
de varios factores como: el célculo balistico, la dispersién del
montaje, la capacidad del director de tiro para la adquisicion,
filtrado y traqueo de blancos, asi mismo dependerd de la
alineacion del sistema de armas. Todos estos factores influyen
en igual escala, por lo que es necesario asignarles el mismo
nivel de importancia, ya que todos son dependientes unos de
otros.

En este trabajo, se presenta en forma general la implementa-
cién de un prototipo para llevar a cabo el método de alineacién
de un sistema de armas. El objetivo de esta aplicaciéon es
realizar una alineacién muy precisa entre el director de tiro y
el montaje. Por otro lado se mencionan algunos aspectos rele-
vantes de seguridad que pueden implementarse para mejorar el
sistema como manejo de llaves y protocolos de comunicacion.
Este tema es de vital importancia, ya que cada vez, mejores
sistemas de seguridad en armas son requeridos. Por otro lado,
para que los disparos acierten sobre el blanco, los sistemas
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Figura 3. Representacién de una alineacién dindmica, considerando un
Director de Tiro y un Cafdn.

requieren un alto grado de precision. Actualmente, algunos
métodos para realizar la alineacion de sistemas de armas, se
basan en la utilizacién de miras telescdpicas y teodolitos, pero
ambos anteponen como requisito que el buque se encuentre en
seco (en dique), para que la alineacién pueda llevarse a cabo
de manera precisa. Estos métodos son tardados y costosos por
el procedimiento que conlleva poner un buque en seco.

II. ALINEACION

En un escenario real, tanto el sistema de control de tiro,
como los cafiones deberdn estar apuntando al blanco en el
mismo punto, para poder llegar a efectuar esto, es necesario
realizar un ejercicio que asegure la convergencia de la mira de
estos elementos. Por consiguiente, la alineacion, es un proceso
que debe llevarse a cabo en los sistemas de armas. Ademas,
debe ejecutarse como parte de la integracién y puesta a punto
para la correcta operacién de dicho sistema. Por otro lado, la
inexactitud de la alineacidén ocasionara que, en alguno de los
modulos, su linea de mira este observando un punto diferente
al requerido, ocasionando con esto, una mala lectura y a su
vez, una mala ejecucién del problema [8].

La alineacion estética consiste en colocar un cafién y un
sistema de control de tiro, en planos paralelos, respecto a un
punto de referencia, el cual, normalmente es un equipo externo
al sistema de armas, llamado giroscépica. Los tres planos (X,
y, z) de cada sistema, son comparados con las lecturas de los
planos del equipo de referencia, esta medicién generard un
valor de error, el cual serd agregado en los médulos respectivos
para compensar esa diferencia, consiguiendo asi que todos los
mobdulos estén referenciados al mismo punto [11].

La alineacién dindmica es en la que se enfoca este trabajo.
Este proceso se lleva a cabo una vez que fue efectuada la
alineacion estdtica y consiste en colocar a punto la linea de
mira de cada uno de los elementos del sistema de armas,
considerando un punto de referencia a cierta distancia. To-
mando como base la alineacidn anterior, los puntos de vista de
cada moédulo no deberdn estar muy desfasados, sin embargo,
para garantizar un ajuste fino, se ejecuta esta alineacidn,
consiguiendo eliminar los errores minimos que puedan existir.
Normalmente se posiciona un blanco fijo a linea de vista a
una distancia de tres kilometros, para asi hacer converger las
lineas de mira de cada uno de los médulos [12].

III. METODO DE ALINEACION POR TRINGULACION

La problemdtica que se requiere resolver con el desarrollo
del equipo de alineacién dindmica de cdmaras por triangula-
cion, consiste en realizar la alineacion del armamento con el
buque a flote en amarras con el fin de disminuir los tiempos
y costos de los métodos de alineacién usados actualmente a
bordo de los buques, al dejar de ser una condicionante que
el buque se encuentre en dique. Ademads, este método permite
mejorar la alineacién del armamento e implicitamente mejorar

la eficiencia de los sistemas de armas.
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Figura 4. Diagrama del sistema de alineacién propuesto.

En la figura 4, se muestra el diagrama a bloques de
los componentes que conforman el prototipo del sistema de
alineaciéon dindmica, se presenta la integraciéon de sensores
(cdmaras), actuadores (servomotores), unidad para controlar
los servomotores (tarjeta de control) y la interfaz gréfica de
usuario ejecutdndose sobre una PC portatil, que proporciona
un entorno visual sencillo para ingresar y obtener datos de la
unidad de control.

En el prototipo, se desarrollé un algoritmo de triangulacién
en una tarjeta arduino y una interfaz de usuario, en la cual se
puede administrar el control de los cuatro servomotores, los
cuales estdn instalados en dos brazos mecdanicos de un sistema
pan & till con movimientos rotativos en el eje horizontal y
vertical (elevacidn), donde se instalé una cimara web en cada
brazo mecanico, con la finalidad de simular los movimientos
del director de tiro y el cafiéon de un sistema de armas.
Los ejes Opticos de las cdmaras web simulan la linea de
mira, correspondientes a las cdmaras de un director de tiro
electro-Optico y a la linea de mira de la boca de fuego
del cafién. El método que se propone consiste en posicionar
el eje Optico de una cdmara web, montada sobre un brazo
robotizado (cdmara maestra) visualizando un blanco en el
horizonte, se obtienen los dngulos del eje vertical y horizontal
del brazo mecénico, siendo necesario realizar telemetria, para
conocer la distancia existente entre el eje dptico de la cdmara
maestra y el blanco simulado. El valor de la distancia medida
se introducird a la interfaz grifica de usuario desde donde
se enviard por puerto serial USB, el dato a la unidad de
control para realizar los cdlculos de triangulacion y obtener los
angulos del posicionamiento del eje vertical y horizontal del
brazo mecanico de la cimara esclavo, mostrando en la interfaz
gréfica, el valor de los dngulos del problema solucionado y
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comparando que las imdgenes se encuentran focalizando el
mismo punto en el horizonte, asimismo el sistema serd capaz
de realizar los cdlculos matemadticos para corregir el valor de
la distancia longitudinal y altura que existen entre los ejes de
giro de los brazos mecédnicos, donde se encuentran instaladas
las camaras [2].

III-A.  Ecuaciones implementadas para resolver el problema
de triangulacion

a) El. m = Elevacion Cdmara Maestro
b) Rz.m = Ronza de Cdmara Maestro
¢) Do.,m = Distancia del objetivo desde la Cdmara Maestro
d) Ezc,e = Ronza Camara Esclavo
e) El. . = Elevacion Camara Esclavo
f) D¢, = Distancia del objetivo desde la Cdmara Esclavo
g) Dh = Componente Horizontal
h) Ae » = Altura Camara Esclavo con respecto a Camara Maestro
i) Le m = Longitud Cdmara Esclavo con respecto a Cdmara Maestro
j) Xc,m = Componente en X de la Cdmara Maestro
k) Ye,,m = Componente en Y de la Cdmara Maestro
1) Zc,m = Componente en Z de la Camara Maestro
m) X, = Componente en X de la Camara Esclavo
n) Y . = Componente en Y de la Cdmara Esclavo
0) Zc,e = Componente en Z de la Cdmara Esclavo
Cuadro T
VARIABLES UTILIZADAS EN EL PROCESO DE TRIANGULACION.

III-B.  Procedimiento para realizar la triangulacion y correc-
cion de la alineacion

Considerando que el director de tiro y el montaje en un
escenario real se encuentran en diferentes distancia longitu-
dinal y altura, se tomé esta idea como base para colocar las
camaras en posiciones diferentes para simular ese entorno, a
continuacion, se miden los datos de las variables h), i), despues
se posiciona el eje optico de la cdmara maestra visualizando
un punto objetivo de referencia para determinar los datos de a),
b), con esa informacién se calcula la distancia existente de la
camara maestra al punto de referencia c) (Cuadro I). Después
se realiza el cdlculo de las siguientes ecuaciones para conocer
el valor de las variables y realizar la tringulacién (Cuadro II).

D;, = Docos(Elc,m)
Xe,m = Dpcos(RZc,m)
Yem = Dpsen(RZc:m)
Ze,m = Dosen(Elc,m)
Xc,e = Xc,m — (Le,m)
Yc,e = Yc,m

Zc,e = Zc,m — Ap,d

Dc,e = Xp,a2 + Yp,a2 + Zp,a2
_ "1/ Zce
RZ:.e = tan (D(:,e
Cuadro II
ECUACIONES IMPLEMENTADAS PARA RESOLVER EL PROBLEMA DE
TRIANGULACION.

IV. RESULTADOS
IV-A.  Caso de prueba

Para este caso, se proyectd sobre una superficie la imagen
de un helicéptero como objetivo designado, posteriormente se

calculd la distancia hacia el objeto, haciendo uso de un medi-
dor laser. La figura 5 muestra la Interfaz Gréfica de Usuario
con los datos de la primera aproximacion, de lado izquierdo
se presenta la vision de la cdmara principal apuntando a la
parte inferior de la imagen del helicoptero, del lado derecho
se presenta la vision de la camara secundaria, donde se puede
apreciar que no estd alineada tomando como base la imagen
de la izquierda.

10T - Sistema de Alineacion Dinamica
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Brillo:
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Correcion de Distancias

Enviar

Ajuste de Angulos

Agregar Altura:

Angulos Servos Maestros ffangulos Servos Esclavosl]  Valores de Ajuste

83

Enviar | agregar Longitud:

Right = —
Ronza Ronza 1061052 | gngityg : 00336

Elevacion J Elevacién : 104672 pjtyra: 00035

Conexién: Agregar Distancia; 296 | Enviar salir

Arduino MEGA Conectado DESCONECTAR

Figura 5. Caso de prueba sin correccion.

Tal como se muestra en la figura 5, el conjunto de servos
esclavos, no apunt6 directamente a donde estaba el objeto,
esto debido a que la distancia del objeto aun no era conocido,
como paso a seguir, es la identificacion del objeto. Para nuestro
caso, su distancia es de 3.52m, la cual se obtuvo al hacer uso
de un telémetro ldser, una vez agregado ese dato, la solucién
se muestra en la figura 6, donde se aprecia que la visién de
ambas cdmaras se encuentra alineada.
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S max30

Contraste: Min 1.0 1.0
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Angulos Servos Maestros l{Angulos Servos Esclavosf]  Valores de Ajuste

£ 1025420

12.0328 Altura

Arduino MEGA Conectado DESCONECTAR salir

Figura 6. Caso de prueba con correccion.

Aunque visualmente se puede percibir que la correccién
es exacta, se corrobord la informacién haciendo uso de la
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herramienta Matlab, donde la simulacién arrojé la gréfica
que se observa en la figura 7. La etiqueta Maestro indica la
posicién de la cdmara principal y la etiqueta Esclavo indica
la posiciéon de la cdmara secundaria, la cual se encuentra a
diferente distancia longitudinal y altura, la linea en azil que
recorre el eje x indica el eje Optico de la camara maestra, la
cual se intersecta con la linea roja que representa el eje dptico
de la camara esclava, se puede concluir que el eje dptico de
ambas cadmaras se encuentran alineadas al objetivo designado.

elev

Objetivo

Figura 7. Simulacién del caso de prueba.

Con ello se corrobora que los calculos efectuados son
correctos, tanto en la simulacién como en la implementacién
de la interfaz, en conjunto con el control de los servos.

Como se pudo apreciar en la prueba anterior, el resultado
fue preciso, considerando distancias, posiciones y dangulos,
corroborando estos resultados a través de la simulaciéon en
Matlab.

Algunas de las limitaciones identificadas en este prototipo,
es la precision en el ensamble de los brazos mecdnicos, los
cuales no estan bien rectificados, lo que puede ocasionar un
desfase en lo que realmente estdn viendo las cdmaras, puesto
que nuestra primera consideracion es que las cdmaras estén
posicionadas en un punto 0,0,0 para las coordenadas de X,
Y y Z. La solucién, es un ensamble con tolerancias mas
precisas. Otra de las limitantes son los servomotores, los cuales
tiene un paso o resoluciéon de 1°, siendo que los calculos
dan una solucién en milésimas de dngulo, considerando que
estos bloques de servomotores y junto con las cdmaras, son
unicamente demostrativos, pueden ser aceptables estos valores
de los servomotores, puesto que la implementacion en el
campo real, se hardn con motores con resolucién a milésimas
de grado.

V. ASPECTOS DE SEGURIDAD EN EL SISTEMA

El prototipo actual estd implementado con una comunica-
cién aldmbrica usando un protocolo serial, esto en el entorno

real consideraria el uso de cableado extenso, ya que las distan-
cias reales entre el montaje y el director de tiro son de varios
metros, por esa razon, para la siguiente version del prototipo se
podria sustituir por una comunicacion inaldmbrica. Lo anterior
implicarfa cambios en la arquitectura propuesta, ademds de
agregar servicios de seguridad como son la autenticacién, la
confidencialidad y la integridad, los cuales son importantes en
un sistema que serd usado en un entorno militar. La autentica-
cion es el servicio que trata de asegurar que una comunicacién
sea auténtica, es decir, verificar que el origen de los datos
es el correcto, quién los envio y cudndo fueron enviados y
recibidos también sean correctos [9]. Actualmente, la forma de
autenticacioén usando nombre de usuario y contrasefia es la mas
utilizada, por esa razén se debe utilizar un algoritmo de cifrado
de contrasefias que sea confiable y seguro. Los algoritmos hash
mads recomendados actualmente para proteger contrasefias son:
Scrypt [3], Berypt [10], Argon2 [1], Sha512crypt [6]. Estos
algoritmos serdn analizados y se seleccionard el que presente
mayor ventaja para el sistema propuesto. La confidencialidad
es la capacidad de garantizar que la informacién almacenada
en el sistema informdtico o transmitida por la red. Solamente
va a estar disponible para aquellas personas autorizadas a
acceder a ella. Si los contenidos son obtenidos por personas
ajenas se busca que éstos no puedan acceder a la informacién o
a su interpretacion [9]. La integridad busca mantener los datos
libres de modificaciones no autorizadas. En otras palabras, la
integridad se orienta a mantener con exactitud la informacién
tal cual fue generada, sin ser manipulada ni alterada por
personas o procesos no autorizados [9]. Para establecer un
canal seguro en una comunicacion inaldmbrica, se puede hacer
uso de algoritmos de cifrado simétrico, de esta forma se puede
conseguir confidencialidad e integridad sin perder velocidad
de transferencia de datos. Los algoritmos de cifrado mas
importantes y que serdn analizados para ser incluidos en el
prototipo son: Data Encryption Standard (DES) [4], Triple
DES (3DES) [7], Advanced Encryption Standard (AES) [5].

VI. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo, no se logra eliminar la correccion para dngu-
los menores a 1 grado, pero como se expreso con anterioridad,
las limitantes de los equipos que se estdn usando para imple-
mentacién y validaciéon de los célculos, no nos lo permiten,
sin embargo, los célculos, dan solucién a problematicas en
milésimas de grados, haciendo con esto un algoritmo muy
funcional.

Con esta aplicacién y en conjunto con los cdlculos de
triangulacidn, este proyecto es totalmente escalable a versiones
futuras en la cuales se les podria incluir mejoras, para adqui-
sicién de valores y control de varios cafiones que se encuentra
en barcos mas grandes, agregar la adquisicion de valores para
correcciones de dngulos y distancias desde otro sensores del
barco, como lo son radares, GPS, giroscépicas entre otros,
también agregar un moédulo de designaciéon de objetivos por
procesamiento de imdgen para la deteccion de los mismos
y varios mds. Como trabajo futuro se propone implementar
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funciones hash y algoritmos criptograficos para mejorar la
seguridad de la plataforma de software en el sistema.
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