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Resumen—El nimero creciente de delitos cometidos en los
Estados Unidos Mexicanos tienen como principal herramienta
el uso de armas de fuego. Varias soluciones tecnolégicas se han
implementado en los centros de monitoreo dentro del pais, donde
las soluciones basadas en vision artificial son una de las mas
importantes. La deteccién automatica de armas puede garantizar
la prevencion de delitos. En este articulo se presenta un sistema
basado en la red neuronal YOLO V3 con el objetivo de detectar
armas en un conjunto de imagenes de asaltos, practicas de
tiro y documentales. Adicionalmente, se genera un conjunto de
imagenes, las cuales son etiquetadas para que el sistema sea
entrenado, probado y validado. Los resultados establecen una
opcion para que sea implementado en sistemas de videovigilancia
ya que se tiene un 84.46 % de exactitud.

Index Terms—CNN, YOLO, Gun-detection

I. INTRODUCCION

Actualmente, en México, el 44.2 % de actividades ilici-
tas son cometidas con armas de fuego [1]. El crimen y
las actividades ilicitas pueden ser reducidas al monitorear e
identificar el comportamiento, vestimenta, gestos, entre otros,
que comtnmente tienen los delincuentes. Adicionalmente,
la percepcion de las personas sobre la inseguridad ha ido
en aumento en comparaciéon con los afios anteriores. Una
posible solucién a los problemas anteriormente descritos seria
desplegar sistemas de control de vigilancia en vehiculos y/o
edificios con deteccién de personas armadas ademds de una
alerta a las autoridades.

Los diversos estados de la reptiblica mexicana han im-
plementado Centros de Comando y Control, donde se capta
informacion integral para la toma de decisiones en materia
de seguridad publica, urgencias médicas, medio ambiente,
proteccion civil, movilidad y servicios a la comunidad a través
del video monitoreo, de la captacién de llamadas telefénicas
y de aplicaciones informadticas de inteligencia, enfocadas a
mejorar la calidad de los habitantes. Entre estos se tienen a los
C2Moévil (Centros de Comando y Control Mdviles) que son
vehiculos con cdmaras desplegables que permiten el monitoreo
en lugares de dificil acceso y el envio de imdgenes en todo
momento a un centro de comando central, y los C4 (Centros
de Comando, control, comunicacién y computo), C5 (Centros
de Comando, Control, Cémputo, Comunicaciones y Contacto
Ciudadano) y C5i (Centro de Comando, Control, Cémputo,
Comunicaciones, Coordinacion e inteligencia) donde se realiza
el video monitoreo con la finalidad de prevenir y alertar in-
mediatamente a las autoridades de seguridad y de emergencias
sobre cualquier situacién de riesgo.

Los Centros de Comando y control proporcionan imigenes
en tiempo real, sin embargo, tan sélo en la ciudad de México
han sido instaladas mds de 15 mil cdmaras de vigilancia, por lo
cual resulta complicado anticiparse a los delitos antes de que
sucedan debido a la exigencia visual y se necesita una gran
nimero de operadores para observar la totalidad de cdmaras.

Con estas fuentes de datos y con ayuda de tecnologia
es importante tener operaciones basadas en vision artificial
(VA) para proporcionar seguridad. En este caso, la VA es un
campo de la inteligencia artificial (IA) donde un conjunto de
algoritmos son destinados para el procesamiento de imagenes.
Machine Learning o aprendizaje automatico, como parte de
la TA, usa algoritmos para extraer informacion de datos sin
procesar, reconocer patrones y representarla en algin tipo de
modelo. El Deep learning o aprendizaje profundo, forma parte
del machine learning, cuya meta es llegar a un aprendizaje
profundo més avanzado. Entre los algoritmos mds populares
en el uso del Deep learning se encuentran las redes neuronales
convolucionales (CNN o ConvNet), que son redes neuronales
que son capaces de construir funciones completas a partir de
otras menos complejas como puede ser el de reconocimiento
de patrones.

Entre las diversas aplicaciones de las redes neuronales, se
ha encontrado que ayudan en la detecciéon de patrones, sin
embargo, debido a la gran cantidad de algoritmos e imple-
mentaciones de redes neuronales convolucionales, no existe
una metodologia que explique cudl es la mejor red o cudl es
el nimero idéneo de capas que debe contener para realizar
una efectiva deteccidon de objetos. Para realizar este tipo de
tareas, se necesita un conjunto de datos muy grande, ademads de
realizar numerosas operaciones por lo que el uso de recursos
computacionales es muy alto ya que requiere de abundante
tiempo para procesarlos y obtener resultados.

La investigaciéon de deteccién de armas se ha centrado
principalmente en la deteccién de armas y cuchillos, donde
se pueden usar sensores costosos y especializados. En la
deteccion de armas, se destacan los sistemas utilizados en
el equipaje, basado un escdner de rayos X, como en [2],
presenta un método basado en una segmentacion robusta [3] y
vectores de caracteristicos basados en bordes para la deteccién
automatica de potenciales armas en el escaneo de equipaje.

De manera similar, los autores en [4] detectan armas basadas
en caracteristicas de forma en imdgenes de rayos X de alta
energia, este método tiene una exactitud del 98 %, dando una
tasa de alarma mds baja y reduciendo el tiempo de inspeccién
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de equipaje.

Los autores en [5] presentan un algoritmo de deteccion
de armas basado en la fusién de imdgenes. Las imdgenes se
obtienen utilizando diferentes sensores y se descomponen en
bandas de baja y alta frecuencia con la transformada compleja
de doble arbol de doble densidad de Wavelet (DDDTCWT).

Verma [6] implementé un método visual de deteccién de
armas en imdgenes usando SIFT (Scale Invariant Feature
Transform), el detector de puntos de interés de Harris y
Fast Retina Keypoint (FREAK). Alcanzado una precisién de
84.26 %.

Por otro lado, un método hibrido que utiliza segmentacién
basada en color y un detector de puntos de interés SURF
(Speed Up Robust Features), con 88.67 % de precision alcan-
zada fue propuesto en [7].

Los trabajos mencionados anteriormente se centran uni-
camente en la bisqueda de armas por separado (no tienen
interaccién con personas), sin embargo, [8] ha realizado una
implementacién de deteccion de armas utilizando MatConvNet
[9] y alcanza una precision del 93 %. En este sentido, el trabajo
propuesto en este articulo se centra en hallar armas aumque
otros objetos como personas se encuentren en la escena.

Este articulo se centra en la deteccién de armas en videos
en tiempo real por lo que se entrené una red que analiza
video a una velocidad minima de 15 frames por segundo. El
articulo se divide de la siguiente manera: Seccién II presenta
los antecedentes del trabajo, Seccién III detalla el sistema
propuesto, Seccién IV reporta los resultados y comparaciones
y Seccién V enuncia las conclusiones y el trabajo a futuro.

II. FUNDAMENTOS TEORICOS

A continuacién se presentan los elementos tedricos princi-
pales utilizados en el sistema propuesto.

II-A.  Redes Neuronales para la deteccion de objetos

Una tendencia en la deteccién de objetos en imdgenes
son las redes neuronales profundas. Ademads, varios modelos
basados en redes neuronales son compartidos publicamente
tales como tales GoogLeNet [10], ResNet [11] y YOLO [12]
y que se pueden utilizar como inicializacién para tareas de
entrenamiento, deteccion y clasificacion de objetos.

Las redes neuronales convolucionales han permitido una
mejora significativa en el rendimiento de los detectores de
objetos, como las Redes neuronales convolucionales basadas
en regiones (R-CNNs) [13], que solucionan el problema de la
localizacién con un paradigma basado en regiones.

Un inconveniente de las R-CNN [13] es que toman mucho
tiempo de entrenamiento ya que tiene que clasificar demasia-
das regiones propuestas por imagen, por lo que estd actividad
es compleja para ser implementada en tareas de tiempo real y
el algoritmo de busqueda selectiva es un algoritmo fijo. Para
mejorar estos problemas, el autor de R-CNN [13] propuso
un nuevo algoritmo llamado Fast R-CNN [14], que en vez
de alimentar a la CNN con regiones propuestas, se alimenta
la CNN con la imagen de entrada para generar un mapa de
caracteristicas convolucionales.

Estos algoritmos usan bisqueda selectiva para encontrar las
regiones propuestas. Esta biisqueda es lenta y consume tiempo
de procesamiento afectando el desempefio de la red, por lo
tanto, Faster R-CNN [15] viene con un algoritmo de deteccién
de objetos que elimina el algoritmo de busqueda selectiva y
deja a la red aprender las regiones propuestas.

YOLO [12] es una arquitectura que proporciona un nuevo
enfoque en la deteccién de objetos, desarrollada en la uni-
versidad de Washington, la cual se basa en redes neurona-
les convolucionales simultdneas que predice miiltiples cajas
delimitadoras. La red neuronal base trabaja a 45 frames por
segundo, esto significa que al procesar video en tiempo real
obtiene menos de 25 milisegundos de latencia [16],

A diferencia de los algoritmos basados en regiones men-
cionados anteriormente, YOLO toma la deteccién de objetos
como un problema tnico de regresidn, en vez de examinar
toda la imagen, examina partes de la imagen que tiene altas
probabilidades de tener un objeto. Divide la imagen en una
cuadricula de SzS y si el centro de un objeto se encuentra
dentro de un cuadrante, ese cuadrante es el responsable
de detectar ese objeto. Una sola red convolucional predice
simultineamente multiples cajas delimitadoras que enmarcan
los objetos de la imagen y realiza un mapa de probabilidades
por cada clase como lo muestra la fig. 1.

Cuadricula de entrada

3

Detecciones finales

Figura 1: Esquema generar para YOLO.

Su arquitectura se inspird en el modelo GoogLeNet [10]
para la clasificacion de imdgenes. La red de YOLO tiene
53 capas convolucionales que son llamadas Darknet-53 [17],
donde cada capa es idénticamente entrenada con los mismos
valores y probadas en cuadriculas de 256 x 256. Se desempefia
a la par de clasificadores de vanguardia, pero realiza menos
operaciones de punto flotante, lo cual la hace mas rapida [17].
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III. DISENO Y DESARROLLO DEL SISTEMA

En este trabajo se propone un sistema para detectar armas
de fuego o revélveres basado en las caracteristicas de YOLO
para detectar objetos.

III-A.  Seleccion de imdgenes

Consideramos dos conjuntos de imagenes (positivas y nega-
tivas), el primer conjunto de imdgenes positivas, ver Figuras
2 (a)-(c), son aquellas en las que se presenta el objeto y
el segundo conjunto de imagenes negativas, ver Figuras 2
(d)-(f), son aquellas en las que hay ausencia del objeto a
identificar y se seleccionaron principalmente donde aparecian
personas sosteniendo un objeto. Se seleccionaron un total de
600 imdgenes y se dividieron como se muestra en el Cuadro
L

Cuadro I: Distribucién de imdgenes usadas en este trabajo

Tipo Positivas Negativas Total
Entrenamiento 150 150 300
Pruebas 50 50 100
Validacién 100 100 200

III-B. Recoleccion de imdgenes

Las imdgenes se obtuvieron de las siguientes fuentes:

III-Bi. Internet Movie Firearms Database (IMFDb) [18]:
Es una base de datos de imagenes de armas de fuego que
aparecen en peliculas, series de television, videojuegos y series
animadas. Aunque la base de datos contiene una gran cantidad
de armas, este proyecto se centrd Unicamente en la deteccion
de armas pequefias como revélveres y pistolas.

III-C. Procesamiento de imdgenes

Para cada una de las 300 imdgenes utilizadas en el en-
trenamiento, se debe extraer las posiciones de los objetos,
enmarcandolos dentro de un cuadrante interno en la imagen,
que se representa mediante coordenadas en pixeles, realizando
los siguientes pasos:

1. Seleccionar las imdgenes de entrenamiento.

2. Realizar el etiquetado manual de cada imagen, usando

la herramienta YOLO MARK [19].

3. Guardar las coordenadas del objeto en una archivo de

texto, el archivo se debera llamar igual que la imagen.

III-D. Entrenamiento

Con el entrenamiento se busca reducir la pérdida de preci-
sién en la deteccion de objetos, requirié 2000 ciclos de entre-
namiento y se utilizé una computadora con 8 GB de RAM, una
tarjeta NVIDIA GeForce GTX 1050 TI, un procesador Intel
Core 17, CUDA 10.1 y YOLO V3, a través de Darknet-53
[20].

El sistema propuesto basado en YOLO permite detectar, de
manera concurrente, armas localizados en diferentes puntos
de la imagen que estd siendo procesada. Esto es debido a la
caracteristica de la red que cada caja delimitadora permite un
andlisis para definir si hay un arma en ella, es decir, se pueden
detectar hasta 5 objetos (armas), una por cada una de las cajas
delimitadoras.

IV. VALIDACION Y RESULTADOS

Las pruebas se realizaron con 100 muestras de imagenes
(50 positivas y 50 negativas) diferentes de las utilizadas en el
entrenamiento.

Para llevar a cabo la validacion del sistema, de 100 imagenes
positivas donde se encontraban 106 objetos se detectaron
correctamente 95 objetos; por otra parte de 100 imédgenes ne-
gativas se detectaron erréneamente 21 objetos. Se consideran
los siguientes tipos de errores para la evaluacion:

1. Error de tipo I. La prediccion es positiva cuando el valor
debe ser negativo, siendo 21 las ocurrencias de este tipo.
2. Error de tipo 2. La prediccién es negativa cuando el valor
debe ser positivo, siendo 11 las ocurrencias de este tipo.

Se seleccionaron las siguientes métricas de calidad [21]:
Exactitud (Ac), es la proporcion del nimero total de prediccio-
nes que fueron correctas. Tasa de verdaderos positivos (TPR),
la proporcién de que un caso positivo fueran correctamente
identificadas. Tasa de falsos positivos (FPR), es la proporcién
de que un caso negativo haya sido clasificado como positi-
vo incorrectamente. Tasa de verdadero negativos (TNR), la
proporcion de que los casos negativos fueron correctamente
identificados. Tasa de falsos negativos(FNR), la proporcion
de casos positivos que fueron incorrectamente clasificados
como negativos. Precision (P), la proporcion de casos positivos
predichos que fueron correctos. El Cuadro II muestra los
resultados obtenidos.

Cuadro II: Resultados de las métricas de calidad.

Ac TPR
84.4660 | 0.89622

FPR
0.21

TNR
0.79

FNR P
0.10377 | 0.818965

En el proceso de evaluacion, se obtuvieron los siguientes
resultados: Verdadero positivo, cuando el objeto es correcta-
mente reconocido como lo muestra la Figura 3, sin embargo,
es necesario implementar un supresor para encontrar los
valores maximos y asi evitar que un objeto sea reconocido
mds de dos veces. Falso-Negativo, cuando el objeto no es
reconocido satisfactoriamente, como se muestra en la Figura
4 y Falso-Positivo cuando se identifican objetos incorrectos
como correctos, como se puede ver en la Figura 5.

V. CONCLUSIONES

De acuerdo a los resultados cuando se entrena el detector
YOLO en varios escenarios y condiciones es robusto, respecto
a las imagenes el tiempo de deteccion es de 47,5 milisegundos
en promedio.

En la Figura 6 se muestra la comparacién de exactitud de
este trabajo con otros similares. En [6] y [7], donde no se
aplica entrenamiento, utilizan segmentacién basada en colores
y su cantidad de imdgenes es menor (88 imdgenes para el
primer caso y 25 imdgenes para el segundo), este trabajo
obtiene una exactitud similar a [6] y 4.2 % menor respecto
a [7], sin embargo, el tiempo de deteccion de ambos es
proporcional al numero de objetos que se encuentran en la
imagen.
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Figura 6: Comparacién de la exactitud obtenida
con trabajos similares.

La precisioén de [8] es mayor en 8.6 % donde se aplica una
arquitectura VGG-16 basada en CNN como un extractor de
caracteristicas. Aunque las imdgenes positivas son similares,
las imédgenes negativas de [8] se eligieron de forma aleatoria,
mientras que nuestras imdgenes se centraron principalmente
en personas que tenian diversos objetos en las manos.

Se observé que al entrenar la red neuronal con una muestra
pequeia de imdgenes ocasionan que frecuentemente se detec-

Figura 3: Positivo verdadero. Figura 4: Falso Negativo. Figura 5: Falso positivo.

ten como positivos algunos objetos negativos, por lo que es
necesario volver a realizar el entrenamiento con una muestra
mas grande de imagenes para mejorar la precision.
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