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Resumen—Este trabajo provee al lector de un panorama
general sobre la normatividad internacional de la privacidad en
el contexto de la cuarta revolucion industrial, la era de las comu-
nicaciones y la informacion. Lo anterior cobra relevancia en un
contexto social internacional en donde han surgido controversias
respecto a la privacidad de los datos de los usuarios. Para ello, se
abordaran tres enfoques: tratados internacionales, legislaciones
locales y legislacion mexicana. Destaca el hecho de que existen
pocos instrumentos legales que permitan a los usuarios de
Internet garantizar su derecho a la privacidad, debido a que
el contexto de las comunicaciones por este medio recién empieza
a ser tomada en cuenta para elaborar dichos instrumentos.
De hecho, sélo la Unién Europea y el estado de California en
Estados Unidos de América cuentan con un documento que
considera especificamente este caso. Los demas, son adaptaciones
e interpretaciones de instrumentos de proteccion de datos ya
existentes, como en el caso de México.

Index Terms—Anonimato, derechos humanos, legislacion, pri-
vacidad , tratados internacionales

I. INTRODUCCION

En el actual contexto global, las tecnologias de la infor-
macién y comunicacién han permitido conectar las diferen-
tes regiones del mundo, haciendo posible el intercambio de
informacion de manera instintanea practicamente en cual-
quier lugar. Lo anterior ha generado la apertura de nuevos
campos de actividad econdmica y social para las personas.
Por ejemplo, la informacién generada por los usuarios de
plataformas tecnoldgicas que proveen diferentes servicios, es
analizada y usada por las empresas para incrementar sus
ganancias mediante diferentes estrategias mercadoldgicas. Para
ello, los usuarios aceptan términos y condiciones de uso que en
ocasiones atentan contra su privacidad. De esta forma, otorgan
poder a los proveedores de servicios para usar la informacién
generada, con fines comerciales, politicos, y de investigacion,
entre otros.

Debido a la importancia de la informacién personal que con
diversos motivos se brinda a las empresas u organizaciones
a través de Internet, es importante el desarrollo de marcos
legales que protejan a los usuarios contra un potencial uso
indebido de su informacion. Por ello, la contribucién de este

articulo se centra en brindar un panorama sobre la legislacion
alrededor de este tema en el mundo.

El lector encontrard el articulo organizado de la siguiente
forma: en la seccién II se habla de conceptos basicos del tema,
la seccién III aborda los tratados internacionales que retoman
la privacidad como un derecho de las personas, la secciéon IV
describe las caracteristicas de las principales legislaciones en
materia de proteccion de datos que se han desarrollado a nivel
regional o nacional. Posteriormente, la seccién V retomard el
caso de México, y se finaliza con la secciéon VI que aborda los
principales retos y oportunidades para avanzar en este tema.

II. CONCEPTOS INICIALES

En un sentido general, es posible entender el concepto
de privacidad como la acciéon de mantener en secreto el
contexto en el cual se desarrolla una actividad, a diferencia
del anonimato, que se centra en mantener secreta la identidad
de quien desarrolla una actividad. Por ejemplo, la informacién
bancaria de un tercero es informacién privada, ya que los datos
de los movimientos que realiza no son de acceso publico, atin
si todos saben a quién pertenece dicha cuenta [1].

El derecho a la privacidad y a la proteccién de datos
es uno de los temas prioritarios en el debate internacional,
impulsado en parte por la cantidad de servicios que recolectan
y comercian con ellos. A través del tiempo, se han propuesto
diversos marcos legales con diferentes objetivos y alcances
para proteger los datos de los usuarios de Internet. Sin
embargo, no existe un dnico instrumento legal para abordar
problemas sobre seguridad en el ciberespacio, sino que las
posibles soluciones surgen de la colaboracion entre diferentes
disciplinas.

Debido a lo anterior, existen diferentes instrumentos que
pueden ser aplicados al entorno digital, como los que se
enumeran a continuacion. Cabe destacar que a nivel interno, la
constitucion nacional prevalece sobre otros instrumentos [2].

1. Tratado: Se trata de un convenio regido por el dere-
cho internacional publico, celebrado por escrito entre
Estados o entre Estados y otros sujetos de derecho
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internacional, como organizaciones, y bajo el cual cada
una de las partes asumen compromisos [3].

2. Politicas publicas nacionales: Es una intervencion de-
liberada del Estado, para corregir o modificar una si-
tuacion reconocida como problema publico. También se
denomina politica publica a las decisiones transversales
que regulan la actuacion interna de los gobiernos y que
estan destinadas a perfeccionar la gestién publica [3].

3. Marcos juridicos: Conjunto de disposiciones, leyes,
reglamentos y acuerdos a los que debe apegarse una
dependencia o entidad en el ejercicio de las funciones
que tienen encomendadas [3].

4. Codigos de buenas practicas: Férmulas que han de-
mostrado, por medio de la investigacién y la evaluacidn,
su eficacia y sostenibilidad, que producen resultados
sobresalientes y que pueden ser aplicables y adaptables
a otras situaciones [4].

III. NORMATIVIDAD INTERNACIONAL

Un tratado internacional es un acuerdo celebrado por escrito
entre Estados, o entre Estados y otros sujetos de derecho in-
ternacional, como las organizaciones internacionales, y regido
por el derecho internacional [5]. En este nivel, el documento
que aborda el tema de la proteccion de datos y la privacidad, es
la Declaracion Universal de Derechos Humanos, a través de la
resolucion A/HRC/20/L.13 Promocion, Proteccion y Disfrute
de los Derechos Humanos en Internet, la cual declara que
los derechos humanos deben estar garantizados en el mundo
digital de la misma forma que en el mundo fisico.

Varios acuerdos internacionales reconocen el derecho a la
privacidad. Por ejemplo, la Declaracion Universal de De-
rechos Humanos, establece en su 12° articulo: ”Nadie sera
sometido a interferencia arbitraria con su privacidad, familia,
hogar o correspondencia, ni a ataques contra su honor y
reputacion. Toda persona tiene derecho a la proteccion de la
ley contra tales interferencias o ataques [6]”

Por otra parte, la Asamblea General de las Naciones Uni-
das, a través del documento A/C.3/71/L.39 El derecho a la
privacidad en la era digital [7] reconoce que un entorno
abierto, seguro, estable, accesible y pacifico en el ciberespacio
es sumamente importante para la realizaciéon del derecho a
la privacidad en la era digital. Luego, reafirma el derecho a
la privacidad establecido en el articulo 12 de la Declaracion
Universal de Derechos Humanos, y el articulo 17 del Pac-
to Internacional de Derechos Civiles y Politicos. Reconoce,
ademds, la naturaleza abierta de internet y el rdpido avance
de las tecnologias de la informacién, y por ello afirma que
los derechos de las personas también deben estar protegidos
en internet, incluyendo el derecho a la privacidad. Exhorta
a los estados a que respeten y protejan el derecho a la
privacidad en el contexto de las comunicaciones digitales,
y que adopten las medidas para poner fin a las violaciones
de esos derechos. Adicionalmente deben cerciorarse de que
sus leyes se ajusten a sus obligaciones en virtud del derecho
internacional, y a que examinen sus procedimientos, practicas

y legislaciones relativos a la vigilancia y la intercepcion de las
comunicaciones y la recopilacién de datos personales.

Segun el derecho internacional, los estados deben respetar
la privacidad de las personas, mientras se aseguran de que
terceros no participen en comportamientos que puedan afectar
arbitrariamente su privacidad, la obligacién se extiende al
contexto de las comunicaciones digitales y la recopilacién de
datos personales [2].

En la misma direccion, el articulo 11 del Pacto Internacio-
nal de Derechos Civiles y Politicos retoma el texto mencionado
anteriormente y agrega que “toda persona tiene derecho a la
proteccion de la ley contra tales interferencias o ataques [8]”.

IV. NORMATIVIDAD REGIONAL

Ademas de los tratados internacionales, el debate sobre el
derecho a la privacidad ha llevado a diversos paises a generar
legislaciones locales que protejan a los usuarios en este tema.
Entre estas destacan el convenio niimero 108 del Consejo de
Europa (9], 1a Directiva 2002/58/CE del Parlamento Europeo
y del Consejo [10] y el Reglamento General de Proteccion de
Datos (RGPD) [11] en Europa, asi como la Ley de Transferi-
bilidad y Responsabilidad del Seguro Sanitario (HIPAA) [12],
la Ley Federal de Transacciones Crediticias Justas y Exactas
(FATCA) [13] y el Acta de Privacidad del Consumidor de
California [14]. Finalmente, se presenta la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares
(LFPDPPP) [15] correspondiente a la legislaciéon mexicana.

Los instrumentos mencionados se describen a continuacién.

IV-A.  Union Europea

Uno de los primeros antecedentes en Europa es el convenio
niimero 108 del Consejo de Europa, del 28 de enero de 1981,
para la proteccién de las personas con respecto al tratamiento
automatizado de datos de cardcter personal, el cual destaca por
ser el primer instrumento internacional legalmente vinculante
adoptado en el ambito de la proteccién de datos [9].

Ademads, en 2002 se aprobd la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo, relativa al tratamiento de
los datos personales y a la proteccién de la intimidad en el
sector de las comunicaciones electronicas (directiva sobre la
privacidad y las comunicaciones electrénicas) [10], que entre
sus consideraciones, define la esfera privada de los usuarios,
que debe ser protegida, de la siguiente manera:

”Los equipos terminales de los usuarios de redes de comuni-
caciones electronicas, asi como toda informacién almacenada
en dichos equipos, forman parte de la esfera privada de los
usuarios que debe ser protegida de conformidad con el Conve-
nio Europeo para la Proteccién de los Derechos Humanos y de
las Libertades Fundamentales. Los denominados «programas
espia» (spyware), web bugs, identificadores ocultos y otros
dispositivos similares pueden introducirse en el terminal del
usuario sin su conocimiento para acceder a informacion, archi-
var informacién oculta o rastrear las actividades del usuario,
lo que puede suponer una grave intrusién en la intimidad de
dichos usuarios. S6lo debe permitirse la utilizacién de tales
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dispositivos con fines legitimos y con el conocimiento de los
usuarios afectados.”

Por otro lado, 1la Unién Europea aprobé el 14 de abril del
2016 el Reglamento General de Proteccion de Datos (RGPD),
cuyos objetivos incluyen [11]:

= Armonizar las leyes de privacidad de datos en toda
Europa.

= Proteger y potenciar la privacidad de los datos de todos
los ciudadanos de la UE.

= Cambiar la forma en que las organizaciones de toda la
regioén abordan la privacidad de los datos.

El RGPD incluye, en su articulo 78, la siguiente declaracién:

”La proteccién de los derechos y libertades de las personas
fisicas sobre el procesamiento de datos personales requiere
que se tomen las medidas técnicas y organizativas apropiadas
para garantizar que se cumplan los requisitos del presente
Reglamento. Para poder demostrar el cumplimiento de este
Reglamento, el controlador debe adoptar politicas internas e
implementar medidas que cumplan en particular los principios
de proteccion de datos por disefio y proteccion de datos
por defecto. Dichas medidas podrian consistir, entre otras
cosas, en minimizar el procesamiento de datos personales,
pseudonimizar los datos personales lo antes posible, la trans-
parencia en relacién con las funciones y el procesamiento de
los datos personales, permitir que el interesado monitoree el
procesamiento de los datos, permitiendo que el controlador
cree y mejorar las caracteristicas de seguridad ... ”

IV-B. Estados Unidos

A diferencia de Europa, las leyes de los Estados Unidos
de América son reconocidas por ser mds laxas en cuanto a
proteccion de datos, y en general protegen la informacion
personal de sus ciudadanos del acceso exterior.

Una de estas leyes es la Ley de Transferibilidad y Respon-
sabilidad del Seguro Sanitario (HIPAA) [12]. Esta ley federal
crea protecciones para informacion relacionada con la salud
individual. Especificamente, quién puede tener acceso a la
informacion relativa a la salud de sus ciudadanos.

Por otro lado, la Ley Federal de Transacciones Crediticias
Justas y Exactas (FATCA) [13], esta disefiada para ayudar a
proteger la informacién de crédito de los consumidores de
los riesgos asociados con el robo de datos, no obstante su
intencién es prevenir que los contribuyentes estadounidenses
utilicen cuentas financieras fuera de los EE.UU. con el fin de
evadir impuestos.

Finalmente, el estado de California aprob6 en 2018, el Acta
de Privacidad del Consumidor de California, la cual se con-
virtié en la legislaciéon mds estricta en materia de proteccién
de datos en el pais. En ella, el usuario adquiere el derecho de
pedir a una empresa que no comparta ni venda su informacién
personal. Ademds, obtiene el control sobre la informacién
personal que recopila una empresa y las responsabiliza de
salvaguardar su informacién personal [14].

IV-C. Organizacion para la Cooperacion de Desarrollo
Economico

El 23 de septiembre de 1980, los paises miembros de la
OCDE acordaron las Directrices de la OCDE que regulan la
proteccion de la privacidad y el flujo transfronterizo de datos
personales [16]. Si bien el documento puede ser considerado
como antiguo, ha servido como una de las guifas para sentar
las bases de la protecciéon de datos personales en medios
digitales. Mediante el documento mencionado, recomienda
”que los paises miembros tengan en cuenta en su legislacion
interna los principios relativos a la proteccion de la privacidad
y las libertades individuales”. Ademads, deben esforzarse por
eliminar o evitar que aparezcan,en nombre de la proteccién de
la privacidad, obstdculos injustificados para los flujos trans-
fronterizos de datos personales. En esencia, este documento
requiere que la informacién cumpla con los siguientes puntos.

= Obtencién legal y justa.

= Uso s6lo para el propdsito originalmente especificado.
= Ser adecuada, relevante y no excesiva a su propdsito.
= Correcta y actualizada.

= Accesible al sujeto.

= Almacenada de manera segura.

» Destruida una vez que haya cumplido su propdsito.

V. NORMATIVIDAD MEXICANA

En México, el instrumento existente es la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares
(LFPDPPP) [15], promulgada el 5 de julio de 2010. La
LFPDPPP, define dato personal como cualquier informacién
concerniente a una persona fisica identificada o identificable,
y prevé una definicion de dato sensible, para aquello referente
a datos personales que afecten a la esfera mds intima de
su titular, o cuya utilizacién indebida pueda dar origen a
discriminacién o conlleve un riesgo grave para éste.

Este documento, establece en su articulo 1°, lo siguiente:

”La presente Ley de orden publico y de observancia general
en toda la Republica y tiene por objeto la proteccién de
los datos personales en posesion de los particulares, con la
determinacion de regular su tratamiento legitimo, controlado
e informado, un efecto de proteger la privacidad y el derecho
a la autodeterminacién informativa de las personas ”.

Ademas, se establecen los principios de proteccién de datos
personales, las autoridades reguladoras y las sanciones aplica-
bles en caso de no cumplirse con las disposiciones estableci-
das. Y aunque reconoce a los datos personales como un insumo
de la economia digital, no establece directrices especificas para
el entorno de las tecnologias de la informacion.

El articulo 112 del reglamento de la LFPDPPP considera
el tratamiento automadatico de la informacién, e invoca la
obligacion del responsable del almacenamiento de datos de
informar al titular el tratamiento de los mismo, lo cual es
aplicable en sistemas automatizados de tratamiento de datos.
Sin embargo, el texto carece de fuerza ante la recoleccion
de datos que hacen en Internet las empresas privadas con
establecimientos en otros paises. De esta forma, de frente al
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desarrollo de nuevas tecnologias y maneras de procesar, ana-
lizar, almacenar y utilizar los datos personales, el reglamento
se vuelve obsoleto.

VI. CONCLUSIONES

Como se ha visto, la privacidad ha sido abordada en varios
instrumentos legales con el objetivo de garantizar la proteccién
de los datos de los usuarios, y con ello su seguridad. Sin
embargo, uno de los principales retos es la dificultad de aplicar
estas leyes al contexto digital, bien por interpretacién o bien
por jurisdiccién. Por otro lado, es claro que se necesitan leyes
acorde al contexto tecnoldgico, como el RGPD en la Unién
Europea o el Acta de Privacidad del Consumidor de California,
que consideren los aspectos relacionados con el disefio de
infraestructura, hardware, cédigo, y demds aplicables a los
servicios que recaban datos y comercian con ellos. Ademds,
se debe considerar el hecho de que los proveedores de los
servicios no se ubican siempre en el lugar geografico dénde
la legislacién tiene validez, por lo que deben disefiarse los
instrumentos legales necesarios para proteger a los usuarios.
Por otro lado, en el caso de México, el Unico instrumento
que aborda el tratamiento de informacién personal es la Ley
Federal de Proteccion de Datos Personales en Posesion de los
Particulares. Sin embargo, no contempla de manera especifica
el caso de la informacién en Internet, los datos recabados
por empresas asentadas en el extranjero ni las nuevas formas
de procesar y almacenar informacién de este tipo. Por ello,
es importante desarrollar una estrategia integral, alineada a
los tratados internacionales de derechos humanos y civiles,
que permita establecer un marco normativo que asegure a los
usuarios el respeto a su privacidad, considerando el avance de
las tecnologias de comunicaciones.
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