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Abstracto—En el presente trabajo, se describe la
implementacién de un sistema para sefializacion via
SSH para comunicar por medio de Ethernet y/o
WiFi el software App Inventor y el Hardware
Arduino Yun ambos desarrollados bajo licencias
GPL, para monitoreo y control remoto del
encendido y apagado de una carga a 110 volts. Esta
comunicaciéon no solamente indica una orden de
accion, en este caso de encendido, sino que también
informa sobre el estado de la carga, es decir, el
usuario sabe si la carga esta activada o desactivada.

A su vez la comunicacion entre ambas partes es
cifrada con una llave publica y una privada para
garantizar que el certificado por medio de SSL y
RSA indique que la informacioén transmitida y
recibida viaja por un canal seguro de comunicacion
entre el cliente y el servidor. De acuerdo a los
resultados obtenidos el sistema propuesto representa
una buena solucion en el monitoreo de cargas por
medio de dispositivos moviles.

I. INTRODUCCION

a industria 4.0 presenta una serie de retos y

oportunidades, donde se muestra que los altimos

desarrollos tecnologicos que impulsaran la
competitividad industrial ofrecen, mas que un
producto final, una experiencia de un servicio que
conlleve a la resolucion de problemas y necesidades
actuales dentro de una nube de informacion y
procesos de produccién. Asi como el andlisis de
datos que cada dia van revolucionando hasta llegar
a una rapida reaccién de solucion a la media de
clientes o usuarios, generando la ingenieria social.

II. DESCRIPCION DEL SISTEMA

El proceso es gestionado por un servidor LAM
que robustece la autentificacion para brindar el
servicio web por medio del protocolo HTTPS donde
posteriormente se almacena y se analizan la
informacion en una base de datos en MySQL que
conforma nuestro servidor virtual.
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Fig. 1. Automatizacion de Procesos

Hoy en dia, las empresas tienen el reto de adaptar
la producciéon de acuerdo a la demanda en tiempo
real, por lo tanto, se requiere de la colaboracién e
integracion de todos los procesos para poner en el
centro de todo al cliente o usuario final. Es aqui
donde se habla del cloud computing, fabricacion
aditiva y fabricacion flexible, todo para lograr que
los procesos tengan un sentido dentro del internet de
las cosas, en donde el usuario sienta la libertad de
movimiento y conectividad.
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III. ALCANCES DEL SISTEMA PROPUESTO

Crear un modelo de infraestructura que este dentro
de los sectores estratégicos de la revolucion
industrial, en este caso es el de las
telecomunicaciones y que el trabajo de control y
monitoreo de cargas via Ethernet o WiFi, aporte
soluciones a la red de infraestructura critica dentro
de un ciclo de trabajo, ya sea en el ambito
residencial o industrial.

IV. OBIJETIVOS DEL SISTEMA
A) Seguridad

Que el presente trabajo cuente con un modelo de
seguridad, que genere confianza y que trate de
prevenir incidentes tanto del mundo fisico como del
mundo légico, para evitar afectaciones en la
infraestructura de los clientes o usuarios y asi
ofrecer una seguridad en ambientes fisicos y 16gicos.

B) Desarrollo Tecnoldgico

Que los beneficios de un ecosistema digital, sean
detonadores de tecnologias que impacte en igualdad
a los sectores de la poblacion, optimizando los
recursos economicos, al estar conectados a internet
para ir en paralelo con un desarrollo tecnolédgico.

C) Digitalizacion

Digitalizar la informacién mediante la conexion en
internet, creando un modelo dindmico con factores
externos que afecte el proceso de control y
monitoreo de una carga digital o analdgica, llevando
un esquema que traslade el concepto de operacion,
hacia el concepto de inteligencia en la digitalizacion
de estados fisicos a logicos.

Fig. 2. 10T en los procesos de manufactura

V. AUTOMATIZACION, PROCESOS Y FLUJOS DE
TRABAJO

El internet de las cosas cada vez es mas relevante
hoy en dia, no solo se trata de conectar cosas
cotidianas a internet, también permite la integracion
y conexion entre las personas, los datos y las
maquinas, dando lugar a sistemas de informacion
integrales con operaciéon remota para ser accedidos
con la finalidad de transmitir y recibir instrucciones
desde servidores externos conectados con el
internet, que impactaran directamente sobre la
productividad y eficiencia de diversos sectores
como la industria, el sector salud, la infraestructura
urbana y el medio ambiente.

Industria 4.0
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Fig. 3. El internet de las cosas rumbo a la Industria 4.0

En este trabajo el dispositivo Arduino Yun, se
conecta para realizar una tarea de control y
monitoreo complejo, en donde se gestionan diversos
protocolos de seguridad, los cuales identificaran
irregularidades diversas como ataques cibernéticos
al servicio de control y monitoreo.

Es por ello que, al implementar una gestion mas
precisa y eficiente en la transmision y recepcion de
datos recabados por los diversos sensores que
conforma nuestro sistema, dara una implementacion
que pasara de ser solo un elemento de control de
activacion de carga, a ser ahora un elemento que se
encargue del monitoreo activo, mediante la lectura
de datos provenientes de los sensores que indiquen
el estado de la carga, ya sea activa o fuera de linea.
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VI. COMUNICACION DEL SISTEMA

La informacién recopilada de los sensores,
adquirira mayor relevancia y sera clave para su
analisis y ocupacion para la toma de decisiones
sobre el estado de la carga. Ya sea para su
produccion o mantenimiento dentro del ciclo de
control y monitoreo.

De esta manera, implementando nuevos y diversos
sensores a diferentes cargas sean digitales o
analogicas, surgirdn nuevas propuestas para la
implementacion de esta herramienta de control y
monitoreo remoto [oT para Smartphone, la cual nos
brinda una integraciéon de informacién total al
sistema que gestiona el servidor, el cual maneja una
cantidad inmensa de datos provenientes de diversas
fuentes de sensores, lo cual representa el control y
monitoreo de diferentes cargas que se manejena 110
volts. Como, por ejemplo, en términos residenciales
integrando el encendido y apagado de luminarias,
camaras de seguridad, electrodomésticos, etc. Y en
términos industriales el encendido o apagado de
cargas como lo es el aire acondicionado de un centro
de datos, sistemas de computo, entre muchos otros.

VII. DESARROLLO DEL SISTEMA

Dentro de una era digital nos encontramos con los
principales talentos que son las PYMES, las cuales
en su incansable esfuerzo por establecerse van
creando trabajos del futuro para sobrevivir dentro de
un mundo globalizado, pero mejor ain para crecer
apalancandose de los beneficios digitales.

Por otra parte, la utilizacion de los nuevos medios y
aplicaciones que se utilizan para realizar diversas
operaciones, estan cambiando en gran medida
distintos aspectos de la organizacion social y
econdmica que se deriva de la gran conectividad que
el ser humano interactiie en un ambiente digital de
la vida diaria. Por ello, se espera adoptar una
transformacion, la cual hoy en dia ya no es una
opcién, es una necesidad a diversos retos que
resolver a los que se enfrenta cada persona dia a dia.

VIII. PROBLEMATICA

La disponibilidad de la informacién es vital en la
Industria 4.0, la multiple variedad de tecnologias
involucra una alta conectividad en redes LAN,
MAN, WAN y VLAN, lo que también expone a
infinidad de wvulnerabilidades de ambientes no
solamente fisicos, sino en su gran mayoria logicos,
donde la ciberseguridad forma parte importante de
la Industria 4.0 y que, dentro de este trabajo, se ha
tomado en cuenta para instalar el servidor de
servicios web.

Por otra parte, la responsabilidad social de trabajar
de manera virtual y remota implica concientizar
sobre la integracion en un modelo de trabajo virtual,
crear y obtener una infraestructura de internet que
lleve a ciclos mas cortos y capacidades de respuesta
mas rapidas. Porque una infraestructura de baja
calidad no dard la adopciéon de la automatizacién
digital.

Por tanto, se requiere gestionar un cambio integral
de la diversidad tecnolégica de las personas y es por
ello que hay un reto de enfocar al personal en un
ambito de capacitacion empresarial, que responda a
las necesidades actuales y futuras en donde el
mecanismo de capacitacion tradicional va quedando
fuera y es el reto de aumentar la diversidad de la
fuerza laboral y cultural, asi como generacional que
incluya la aportacion e intensificacién en una
mentalidad de trabajo responsable, continuo y
aprendizaje de multidisciplinar habilidades que se
enfoquen en proyectos creativos e inteligentes
orientados a un pensamiento computacional.

IX. EVALUACION DE RESULTADOS

El concepto de inteligencia es la parte mas
importante cuando hablamos de la Industria 4.0, es
por ello que en este trabajo donde se implementa no
solo el control que involucra la orden de activacion
o el paso a estar fuera de linea por medio de la APP
disefiada para Android, se introduce el monitoreo
donde el dispositivo Arduino Yun interactiia con el
cliente o usuario, indicando el estado de la carga en
activo o inactivo. Esto da el concepto de
inteligencia, ya que con la implementacion de
sensores y actuadores no solo se puede controlar y
monitorear, sino que el propio dispositivo puede
decidir de acuerdo a pardmetros minimos, maximos
y medios, cual es la accién mas adecuada ante un
evento distinto al que fue creada la aplicacion y el
sistema, asi como la funcionalidad de los
dispositivos conectados.
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Por ejemplo, en un ambiente donde el aire
acondicionado de un centro de datos, se encuentre
inactivo por algun apagédn eléctrico y necesite ser
restablecido fisicamente mediante la activacion de
un botén, por medio de esta aplicacion ya no sera
necesario que personal operativo se encuentre
presente, ya que el dispositivo Arduino Yun, nos
dard en primera instancia el estado de la carga en
activo o inactivo, para su posterior activacion de
voltaje y corriente via remota, ya sea por Ethernet
y/o WiFi.

Ademas de ello, se puede interactuar con otros
dispositivos sensores, para la posible activacion de
diversos actuadores que ayuden a identificar la
problematica a resolver, como lo es el caso de
alarmas sonoras, envio de mensajes y llamadas al
celular, asi como la activacion de otro dispositivo de
operacién en caso de emergencia.
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Fig. 4. Sefializacion y Comunicacion de Protocolos.

X. TRABAJO FUTURO

Hoy en dia el hecho de pensar en una smart city,
en México esta cada vez mas al alcance, debido a la
integracion de la industria y las maultiples
aplicaciones innovadoras, con las que no solo las
instituciones privadas empiezan a orientarse sino las
instituciones publicas y gubernamentales también se
estan orientando, todo esto va creando un
ecosistema donde un trabajo como el presentado de
control y monitoreo a distancia de una carga digital
o analodgica, tiene cabida para ser parte de las
aportaciones a la migracion de mecanismos pasivos
donde se les indicaba una orden y ahora a darle paso
a la automatizacion donde los mecanismos
interactiian brindando informacion de estado, para
su posterior aplicacion.

Es por eso que el remodelar sistemas productivos
daran la alineacién necesaria que trasladard al
mundo de la Industria 4.0, para competir con el resto
del mundo, optimizando procesos donde no implica
la disminucién de la parte laboral humana, sino el
desarrollo de nuevas oportunidades de trabajo,
donde se requiere personal con nuevos
conocimientos para implementar expectativas de
aportacién en una re visualizacion del campo
respecto a las nuevas revoluciones tecnologicas que
estan transformando al mundo.

Fig. 5. Interaccion inteligente en un ecosistema digital.

XI. MODELO DE NEGOCIO

El capital humano es la parte fundamental, porque
las gestiones de dichas tecnologias son creadas por
el talento humano que toma el reto de la expansion
tecnoldgica mediante la vinculacion del dia a dia al
concepto de inteligencia digital, en el que las
personas son mas eficientes, asumiendo que la
interconectividad virtual brinda profesionistas multi
disciplinarios y también multi culturales, donde la
competencia a nivel de conocimiento aplicado, sera
importante para colocarse dentro de un mercado
global de negocios, donde el concepto de sistemas
en tiempo real serd vital en el manejo de todo, para
entregar resultados en rendimiento, colaboracion
virtual, transferencia de operaciones e incremento
de capacidades para enfrentar la convergencia de la
innovacion tecnologica.
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XII. PROPUESTA DE MEJORA

Es importante resaltar que en el presente trabajo,
se pretende implementar el software PBX- Asterisk,
cuya finalidad es estandarizar la operacion del
sistema, para lograr una alta conexién con una gama
muy diversa tanto de protocolos de comunicacion
con los que trabaja la tecnologia de voz sobre
protocolo de internet (VOIP) como lo son SIP,
H323, MGCP, SKINNI, asi como con los que
trabaja la red conmutada telefénica, que es el
protocolo Dahdi que sirve para interactuar con la
telefonia tradicional y la telefonia digital.

Esto con la finalidad de ser heterogéneos a la hora
de ingresar a la nube de internet y permanecer a la
vanguardia en la integracion y redundancia de
servicios en un sistema de redes confiable y robusto
dentro de un mundo fisico y un mundo légico, en los
cuales la gestion mas importante no estd en los
aspectos tecnologicos, sino en realizar un modelo
que construya capacidades de aprovechamiento del
andlisis y puesta en marcha de los datos recopilados
dentro de un proceso, para lograr optimizar ciclos de
trabajo rumbo a la Industria 4.0.

XIII. CONCLUSIONES

En el presente trabajo se propone un Sistema
basado en IoT mediante el cual se realiza el
monitoreo de una carga eléctrica residencial o
industrial. También debemos entender que el factor
de cambio a considerar es la naturaleza cambiante
laboral en el que nos encontramos, es por ello que se
debe implementar nuevas ideas tecnologicas que
den estrategias de negocios, los cuales afronten no
solo el hecho de responder a una globalizacion, sino
también que atienda al cambio climatico, asi como a
los recursos naturales y los diferentes aportes que la
revolucién industrial 4.0 puede dar a mejorar dicho
factor.

Asi también tomar en cuenta la ética del nuevo
mercado emergente con esta tecnologia movil y el
buen manejo del Big Data para lograr una
sustentabilidad de operacion en los diferentes
suministros de energias conjuntando el internet de
las cosas. Logrando una estrategia de negocios de
cualquier producto y servicio que ofrezca una
experiencia realmente interactiva entre el mundo
fisico y el mundo légico, ddndonos una mejor
calidad de vida humana y de preservacion y mejora
de nuestros recursos naturales.

Es por ello que, con base a los resultados
obtenidos, se observa que el Sistema [oT propuesto
representa una buena solucion en el monitoreo

remoto de cargas digital/analogicas para
Smartphone. Porque se genera a través de la
adopcion de nuevas tecnologias una realidad
exponencial de lo que vivimos cada dia con un
mundo interconectado a internet, en donde podemos
enviar y recibir informacién, datos relevantes que
permiten la interacciéon entre un mundo fisico y un
mundo virtual por medio de la digitalizacién de
senales.
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