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Resumen—A raiz del desarrollo de Bitcoin, la cadena de
bloques o blockchain, que es la tecnologia central de éste sistema
de pagos, ha encontrado cada vez mas espacios en los que su
potencial puede ser aprovechado. Dichos espacios, han resultado
particularmente atractivos a la industria, que ha adoptado
esta tecnologia en campos tan diversos como las finanzas, la
medicina, la logistica, el gobierno y la propiedad intelectual,
por mencionar algunos. Sin embargo, aspectos tan importantes
como la privacidad de las operaciones y el anonimato de sus
participantes han sido dejados de lado. En este articulo, se
presenta una revision de los estudios que han evaluado propuestas
para vencer el anonimato y la privacidad, y de los que han
contribuido con propuestas para robustecer dichos servicios.

Index Terms—Anonimato, bitcoin, blockchain, privacidad, se-
guridad .

I. INTRODUCCION

En el afio 2008, se presentd al mundo el sistema Bitcoin,
un sistema de pago electrénico, el cual permite llevar a cabo
transacciones de manera directa entre sus usuarios, sin la nece-
sidad de involucrar a una entidad adicional de confianza, como
es el caso de las instituciones bancarias. El funcionamiento
de dicho sistema, en gran medida, se debe a la introduccién
de la cadena de bloques, conocida de manera global como
blockchain, y que es descrita por Halpin y Piekarska en
[1] como una lista de datos descentralizada y verificable
criptograficamente, que garantiza la integridad de la informa-
cién. Las aplicaciones de las cuales la tecnologia blockchain
forma parte al dia de hoy, son numerosas y se presentan en
diversos campos, siendo posible encontrar implementaciones
en industrias dedicadas al cuidado de la salud, a las finanzas
y servicios bancarios, elaboracién de contratos inteligentes,
licitaciones y servicios de gobierno, sistemas de votacién
electrénica y trazabilidad de insumos, entre otras [2]. El nivel y
la velocidad de adopcién del blockchain para una amplia gama
de fines, pone de manifiesto la importancia del desarrollo de la
investigacion alrededor de la seguridad que ofrece este sistema,
en particular, este documento aborda un enfoque centrado
en los servicios de privacidad y anonimato. Por ello, este
articulo presenta una revision de las investigaciones que se han
dedicado a estudiar estos aspectos, con la finalidad de ofrecer
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un panorama al respecto. El resto del articulo estd organizado
de la siguiente forma: la Seccién II presenta un contexto del
funcionamiento del blockchain de Bitcoin, la Seccién III se
centra en la revisién de estudios que han explotado el nivel
de anonimato y privacidad del blockchain, mientras la seccién
IV presenta las propuestas de mejoramiento de estos servicios.
La Seccién V aborda los problemas abiertos al respecto, y en
la Seccién VI se presentan las conclusiones.

II.  UNA MIRADA A BITCOIN

Hablar de blockchain, frecuentemente conduce a hablar de
Bitcoin para comprender la naturaleza de esta estructura de
datos, cuya propuesta original, comprometié ligeramente la
privacidad y el anonimato, con el objetivo de evitar el doble
gasto y la falsificacion durante las transacciones. Por ello,
si bien las transacciones no se asocian, en primer instancia,
a ninguna entidad, al completarse quedan registradas en el
blockchain mediante identificadores, que consisten en cadenas
alfanuméricas de entre 27 y 34 caracteres denominados direc-
ciones. Asi, una transaccién consiste en el siguiente conjunto
de datos:

= Direccién de origen: Son las direcciones que pagan un
monto (puede ser mas de una).

= Direccidn de destino: Son las direcciones que reciben un
monto (puede ser mas de una).

= Monto: Cantidad de bitcoins que se pagan.

= Timestamp: Fecha y hora en que hizo la transaccién.

Dichos datos, se almacenan en los bloques que conforman
el blockchain. Estas caracteristicas, demuestran que Bitcoin es
un sistema de pago transparente, pese a que la identidad de
los usuarios no es explicita. Por ello, diversas investigaciones
se han centrado en los aspectos de privacidad y anonimato en
el blockchain, con miras a fortalecer la seguridad en el rango
de aplicaciones que tiene esta tecnologia en la industria.

III. ROMPIENDO LA PRIVACIDAD Y EL ANONIMATO

A menudo, los conceptos de privacidad y anonimato son
confundidos, y pueden llegar a ser utilizados de manera
indistinta. Al respecto, Bradbury sefala en [3], que privacidad
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significa ocultar el contexto, y anonimato significa ocultar al
sujeto. En este sentido, al mejorar el servicio anonimato en
blockchain, el objetivo serd que el sujeto que interactie en
el sistema no sea identificable ni trazable, mientras que el
servicio de privacidad deberd garantizar que la actividad de
dicho sujeto no sea visible a terceros, es decir, la contraparte
no debe tener acceso a los meta-datos de la interaccion.

Al respecto, Kus Khalilov y Levi presentaron en [4], una ta-
xonomia de los estudios de andlisis de anonimato y privacidad
en Bitcoin, la cual se muestra en la Figura 1.

Estudios sobre
Anonimato y Privacidad
en Blockchain

Propuestas de
explotacion

Clasificados segun: I

Métodos

Propuestas de mejora
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Resultados
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Bitcoin
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—{ Informacion externa | |— Mapeo a IP's

— Analisis de Red — Geo-localizacién

— Anadlisis de datos

Figura 1. Taxonomia propuesta por Khalilov y Levi

Como se puede observar, proponen una clasificacién con
base en el tipo de resultados, la cual consiste en los siguientes
aspectos:

= Identificacién y asociacion de una direccién Bitcoin con
una persona o entidad, a partir de la informacién de la
persona o entidad.

= [dentificacidn y asociaciéon de una identidad, a partir de
la informacién de una direccién Bitcoin.

= Asociacién de direcciones Bitcoin a direcciones IP.

= Asociacion de direcciones Bitcoin que sean propiedad de
un mismo usuario, mediante cldsters.

= Geo-localizacién de direcciones Bitcoin.

En el mismo estudio, los autores abordan, ademas, los
métodos que permiten llegar a los distintos tipos de resul-
tados sefialados arriba, a través de cuatro diferentes clases de
métodos:

= Mediante transacciones

= Mediante uso de informacidn externa

= Mediante el andlisis del blockchain como red
Mediante el analisis de los datos del blockchain

III-A.  Mediante transacciones

Al interactuar con otro usuario, ya sea porque se compran
o venden productos o servicios, necesariamente se conoce
la direccién Bitcoin de la contraparte, por lo que ésta y
su direccion pueden ser asociadas sin problema. Bajo este
principio, Meiklejohn e al. [5] realizaron un ataque de re-
identificacion, en el cual llevaron a cabo operaciones con
vendedores y proveedores de diversos servicios, con ello,
lograron seguir el rastro de los pagos a través del blockchain,
e identificar 344 transacciones con 87 entidades conocidas y
1070 direcciones.

Los autores, Kus Khalilov y Levi, incluyen en este apartado
a los servicios de mixing o de anonimato, que tienen como
objetivo mezclar los fondos de las transacciones de varias
fuentes, y luego hacer los pagos correspondientes, para asi
hacer que dichos pagos no sean rastreables. Un andlisis de
este tipo de servicios y el nivel de anonimato que ofrecen,
puede ser consultado en el trabajo de Moser et al. en [6].

III-B. Mediante el uso de informacion externa

En muchos casos, de manera voluntaria o involuntaria, los
usuarios suelen revelar informacién acerca de la propiedad de
sus direcciones Bitcoin, por ejemplo, para recibir un pago o
donacién. También es usual que en foros en linea, especiali-
zados 0 no en el tema, se publiquen direcciones que tienen
altos indices de actividad -grandes montos durante amplios
periodos, como el caso de los servicios de cambio de cripto-
monedas o exchange- y se asocien con las entidades correspon-
dientes. Mediante este método, Reid y Harrigan identificaron
algunas entidades asociadas a un presunto robo de 25000
BTC; ademads propusieron la heuristica de transacciones multi-
entrada para identificar a los propietarios de determinadas
direcciones [7]. De la misma forma, Ron y Shamir asociaron
1088 transacciones de 83 direcciones con WikiLeaks, a partir
de la direccion Bitcoin que la organizacién utiliza para recibir
donaciones [8]. Por otra parte, Ortega desarrollé scripts para
ligar direcciones Bitcoin con la identidad de sus usuarios, a
través de la informacién que éstos proporcionaron en foros
publicos [9].

Spagnuolo, posteriormente, presenté en [10] el framework
Bitlodine, el cual es un analizador del blockchain, que tiene
la capacidad de agrupar las direcciones que son propiedad de
la misma entidad en clusters, y etiquetarlos. Baumann et al.
[11], lograron obtener las direcciones IP asociadas con las di-
recciones Bitcoin a través del sitio blockchain.info, con
lo cual identificaron un conjunto de direcciones pertenecientes
a MtGox, una antigua empresa operadora de criptomonedas.
Finalmente, Lischke y Fabian reunieron informacién sobre
223,000 direcciones IP que fueron usadas en 15.8 millones
de transacciones [12].

III-C. Mediante el andlisis del blockchain como red

Este método utiliza la informacién de las transacciones,
obtenida a través del analisis del trafico en la red de Bitcoin
o su infrastructura de red. Para ello, los enfoques que los
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autores del estudio [4] identificaron, fueron clasificados en las
siguientes categorias:

» Utilizando transacciones retransmitidas de manera anor-
mal: Se definen patrones de comportamiento anormal,
Koshy et al. en [13] utilizaron este método para relacio-
nar direcciones Bitcoin con direcciones IP.

» Utilizando el primer retransmisor de informacion: Con-
siste en suponer que el primer nodo en informar de una
transaccion es el origen de ésta. No obstante, resulta poco
efectivo comparado en el método anterior.

» Utilizando nodos de entrada: Esta informacién puede
ser obtenida por los nodos al conectarse a la red, y de
esta forma es posible identificar a los propietarios de
las transacciones y relacionar las direcciones con sus
respectivas IP’s.

» Estableciendo una direccion cookie para la huella del
usuario: permite asociar direcciones IP y direcciones Bit-
coin del mismo usuario, de manera que es posible obtener
una huella del propietario. EI método fue propuesto por
Biryukov y Pustogarov en [14].

1II-D. Mediante el andlisis de los datos del blockchain

Dado que la informacion y los metadatos de todas las tran-
sacciones generadas son de acceso publico en el blockchain, el
flujo de bitcoins es trazable. Dicha informacién puede ser con-
sultada en sitios especializados como blockchain.info,
o bien, para obtener una copia es suficiente con descargar
algin cliente Bitcoin, como BitcoinCore, el cliente original.
De esta forma, el estudio de Reid y Harrigan, fue el primero
que abordé la privacidad y el anonimato en el blockchain de
Bitcoin. Con la informacién disponible, representaron el flujo
de pagos como una red dirigida, en la cual las direcciones
tomaron el rol de nodos, y los enlaces indicaban los montos de
las transacciones. Posteriormente, plantean que las direcciones
que son propiedad del mismo usuario pueden ser identificadas
mediante tres heuristicas: a) transacciones multi-entrada, b) di-
recciones de cambio y c) clustering basado en comportamiento

Androulaki et al. retomaron las heuristicas anteriores y
llevaron a cabo una medicion del anonimato, mediante una
simulacién del entorno Bitcoin. Ron y Shamir, por otro lado,
aplicaron estas heuristicas para asociar las transacciones y
direcciones relacionadas con The Sheep Market Place, un mer-
cado negro en deep web, y al caso de Dread Pirate Roberts,
supuesto creador del mercado negro conocido como Silk Road.
Ortega et al. realizaron un analisis con cada heuristica, con
el cual demostraron que la forma mas eficiente de asociar
direcciones es mediante transacciones multi-entrada. Baun-
mann et al. y, de forma independiente, Lischke y Fabian,
llevaron a cabo un proceso similar. Meiklejohn e al. utilizaron
las dos primeras heuristicas para ejecutar un ataque de re-
identificaciéon mediante informacién externa, mientras Spag-
nuolo desarrolld Bitlodine, un framework que logra asociar y
etiquetar direcciones en clusters, dicho framework tomé como
caso de estudio las transacciones asociadas con Dread Pirate
Roberts y el ataque del ransomware CryptoLocker. Mediante

la aplicacién de estas mismas heuristicas, Ober et al. descu-
brieron que el anonimato en Bitcoin se reduce a medida que el
tamafio de las entidades que participan y el comportamiento de
las operaciones se vuelven estacionarios. En el caso del estudio
realizado por Dupont y Squicciarini, lograron geolocalizar a
las entidades identificadas. Ferrin, al aplicar estas heuristicas,
sugirié una forma de diferenciar a las direcciones de cambio, y
Yanovich et al. reportaron que aproximadamente un 2.5 % de
las transacciones pasan por un servicio de mixing para asegurar
su anonimato. Por otra parte, Nick introdujo dos heuristicas
nuevas, d) heuristica de consumidor y e) heuristica de cambio
optimo, que posteriormente fueron retomadas por Neudecker
y Hartenstein [4].

Autor Inicial (av) Final (8) Reduccién ¢
Reid y Harrigan 1,253,054 881, 678 0.7036
Androulaki et al. 1, 632,648 1, 069, 699 0.6552
Ron y Shamir 3,730, 218 2,460, 814 0.6597
Ortega” 1, 719, 312 32,956 0.0191
Ortega ™" 383, 990 32, 261 0.0840
Baumannet al. 17, 229, 680 No especificado | No especificado
Lischke y Fabidn 17,229,680 No especificado | No especificado
Meiklejohnn 12, 056, 684 3, 383, 904 0.2806
Spagnuolo 18,153, 279 3, 383, 904 0.1864
Moser No especificado | No especificado | No especificado
Ober et al. 12,711,115 No especificado | No especificado
Dupont y Squicciarini 38,886,789 17,472,156 2.225
Zhao y Guan 35,770,360 13, 062, 822 2.738
Fleder et al. 80, 030 54,941 1.456
Ferrin 112,070,000 No especificado 0.7036
Yanovich et al. No especificado | No especificado 0.7036
Neudecker y Hartenstein 196,963, 722 ~ 72 millones 02.735
Nick 60,880,000 No reportado 0.3

* - —— - -
Mediante andlisis de transacciones con multientrada
Mediante andlisis de direcciones de cambio

Tabla I
MEDICION DEL PARAMETRO DE reduccién DE LOS ESTUDIOS

Finalmente, Kus Khalilov y Levi, en [4], realizaron un
andlisis comparativo de los diferentes estudios que se han
hecho al respecto, con énfasis en los métodos seguidos y los
resultados obtenidos. La tabla I muestra una medicién de la
eficiencia de los estudios mencionados, al asociar direcciones
con entidades. En dicha tabla, la primer columna sefiala al
autor o autores del estudio en cuestion, la segunda, indica el
nimero de direcciones con el cual inicié el estudio y la tercera
columna muestra el niimero de grupos de direcciones obteni-
dos. Para medir la eficiencia en el proceso de formacién de
grupos de direcciones, se propone el pardmetro de reduccion
¢, definido por la ecuacion 1.

«
QbiB ey

Donde « es el nimero de direcciones inicial, y 5 es el
nimero de direcciones final, dado por el nimero de grupos
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obtenidos. Este pardmetro, no contempla las ventanas de
tiempo correspondientes a la obtencién de las muestras de
direcciones, e indica que el estudio correspondiente tuvo un
mejor desempefio respecto a otro si el valor es mas cercano
a cero. Este resultado se indica en la tltima columna de la
tabla I. La leyenda No especificado, se debe a que el estudio
no reporta la cantidad de direcciones con las que trabajo.

IV. PROTEGIENDO LA PRIVACIDAD Y EL ANONIMATO

Derivado de los estudios mencionados anteriormente, se han
dado a conocer algunas medidas que tienen la capacidad de
mejorar el nivel de privacidad que el sistema Bitcoin provee.
En el estudio de Reid y Harrigan [7], los autores proporcionan
las siguientes recomendaciones: a) generar nuevas direcciones
para cada transaccion, b) evitar revelar informacion que facilite
la asociacion de la direccién con la identidad del usuario,
c) enviar fracciones de Bitcoin a una direccién propia de
reciente creacion y d) usar un servico de mixing confiable.
Adicionalmente, Androulaki sugirié en [15], dividir el monto
que se requiera para hacer un pago a una direccién propia,
con el objetivo de evadir la heuristica de direcciones de
cambio. Por otro lado, Biryukov et al. [14] sugiere incrementar
el tiempo requerido de computacién para cada conexion,
asi como agregar retrasos aleatorios antes de completar las
transacciones, para elevar la dificultad de la asociacién de
direcciones. Sin embargo se considera poco viable debido a
que afectarfa de manera negativa la funcionalidad del proceso.
Ortega, ademads, propone en [9] el uso de diferentes monederos
para distintos propésitos, de esta manera podria evitar la
asociacion de direcciones, y adicionalmente, incluir un pago
lo suficientemente pequefio, con varios nimeros en la parte
fraccionaria, para complicar la asociacién de direcciones de
origen y destino que podria generar la heuristica de direccién
de cambio.

Mis alld de las recomendaciones generales, que pueden
ser consideradas como buenas prdcticas, existe una variedad
de propuestas que buscan mejorar los aspectos de seguridad
que tienen que ver con anonimato y privacidad. Kus Khalilov
y Albert Levi presentaron en [4], una clasificacion de los
estudios que ofrecen propuestas que pretenden proteger las
operaciones en blockchain contra los intentos de identificacion.

Dicha clasificaciéon comprende dos ramificaciones principa-
les: la primera, engloba los procesos que son compatibles con
el protocolo actual de Bitcoin, sin la necesidad de implementar
modificaciones de algtn tipo, a los cuales denomina backwards
compatible. Por otra parte, la segunda ramificacién refiere a
los procesos que no son compatibles con el protocolo actual, y
para los cuales, serfa necesario proponer alternativas a Bitcoin
o bien, modificar su actual implementacidn, a esta rama se le
denominé not backwards compatible.

Los procesos backwards compatible, basicamente consisten
en alguna forma de mixing, técnica mediante la cual se
cruzan los pagos de transacciones, para que no lleguen de
forma directa [16] y que puede darse de forma centralizada o
descentralizada. Mientras tanto, los métodos not backwards
compatible se enfocan en: mezcla de direcciones ocultas,

mezcla de propiedad, cifrado de datos y desintegraciéon de
datos.

Asi mismo, presenta una clasificacién en sub-categorias, to-
mando como criterios el enfoque, los protocolos y los métodos
usados en cada estudio; ademas, ubican los resultados en una o
varias de las siguientes categorias: a) rompimiento de relacién
entre direcciones de origen y destino en una transaccién, b)
rompimiento de relacién entre transacciones, ¢) ocultamiento
de montos de pago y d) ocultamiento de direcciones IP [4].

Finalmente, Andrew Miller present6 en [17], un framework
que preserva la privacidad de los contratos inteligentes, deno-
minado Hawk, con la intencién de que cualquier programador
sea capaz de programar un contrato inteligente sin tener que
implementar funciones criptograficas, de manera que el com-
pilador, automaticamente, compila el programa a un protocolo
criptogréfico entre los usuarios y el blockchain.

V. PROBLEMAS ABIERTOS

Kus Khalilov y Albert Levi consideran, en [4], que aunque
existan propuestas de mejora al anonimato y a la privaci-
dad, la expansidon que experimentan los sistemas basados en
Blockchain llevardn a mayores avances en los campos de
la criptografia y la computacién sobre los cuales habrd que
dirigir los esfuerzos de investigacion, principalmente en cuatro
aspectos:

» Desemperio: Los métodos desarrollados para mejorar
el nivel de privacidad y anonimato, deben incluir una
solida investigacion respecto al desarrollo de métodos
mas efectivos, computacionalmente.

» Seguridad: Las propuestas criptograficas en torno al in-
cremento de los aspectos de seguridad y privacidad deben
ser examinados en busca de posibles vulnerabilidades.

» Escalabilidad: Un reto no menor, es conseguir las me-
joras necesarias a los protocolos, sin comprometer la
escalabilidad del sistema.

= Anonimato y confianza: Se debe buscar la forma de
balancear el anonimato y la confianza, debido a que, a
mayor nivel de anonimato, el nivel de confianza en el
sistema es susceptible de disminuir, la razén de ello es la
limitada capacidad que tendrian los usuarios de verificar
el buen funcionamiento del mismo.

VI. CONCLUSIONES

Como se ha podido observar, la idea original del blockchain
implementada en Bitcoin, en el mejor de los casos provee
pseudo-anonimato, contra el cual diversos estudios han dirigi-
do esfuerzos para vencer, logrando en muchos casos identificar
a las partes involucradas en las transacciones, mediante una va-
riedad de métodos. Por otro lado, también existen estudios que
se han dedicado a fortalecer el nivel de privacidad que dicha
implementacién ofrece, obteniendo dos tipos de resultados:
aquellos que pueden implementarse sin necesidad de modificar
el protocolo actual, y aquellos que, por el contrario, se plantean
como una alternativa ya que proponen una modificacién a
dicho protocolo. No obstante, si bien éstas ultimas logran
su objetivo respecto a las garantias de seguridad, lo hacen
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a cambio de poder de computo y riesgos a la integridad de
la informacién. Adicionalmente, un reto interesante esta en el
desarrollo de métodos que permitan cuantificar y comparar el
anonimato y privacidad obtenidos de los diferentes estudios,
con la finalidad de diferenciar aquellos que logran mejores
resultados. De esta forma, con miras a establecer protocolos
que permitan implementar blockchain para detonar todo su
potencial en la industria, es importante dirigir esfuerzos que
concilien los aspectos de desempefio, seguridad, escalabilidad
y confianza.
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