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Resumen—Blockchain es una bitacora de acontecimientos digi-
tales descentralizada, asegurada mediante criptografia y que solo
puede ser actualizada por consenso de la mayoria de participantes
en el sistema en el que esta aplicado. Se garantiza que esta
bitacora no pueda ser alterada a favor de unos pocos por medio
de técnicas criptograficas. En este articulo se reporta como se
puede simular una blockchain haciendo uso de la API Bouncy
Castle mediante la cual se proveen las siguientes primitivas
criptograficas: funciones hash y firma digital. Ademas se hace uso
de una base de datos en MySQL en donde se generan todas las
transacciones y un programa desarrollado en C# para mineria,
es decir, que por medio de éste se verifican las transacciones para
que sean adheridas a la blockchain. Finalmente, otra aportacion
es una plataforma web que se encuentra escrita en C# donde
se pueden efectuar transacciones entre usuarios y consultar la
blockchain.

Index Terms—Blockchain,
Transaccion, Mineria
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I. INTRODUCCION

Una cadena de bloques (blockchain) es una lista de re-
gistros en continuo crecimiento, llamados bloques, que estdn
vinculados y asegurados mediante criptografia. Cada bloque
contiene tipicamente un hash criptogréfico del bloque anterior,
una marca de tiempo y datos de las transacciones. Por disefio,
una cadena de bloques es resistente a la modificacion de los
datos. Es una bitdcora abierta y distribuida que puede registrar
transacciones entre dos partes de manera eficiente y de manera
verificable y permanente [1]. Actualmente una blockchain esta
ampliamente utilizada en criptomonedas y ésta es solamente
una de las aplicaciones que puede proporcionarnos una cadena
de bloques. Porque su potencial es mayor, puede ser usada
en el campo de bases de datos, en sistemas de gestion de
activos digitales, notarios distribuidos, contratos inteligentes,
al ser blockchain una red inalterable y fiable de datos, se
podria utilizar para llevar la gestién contable de las empresas
y gobiernos, para que se pueda ver si cumplen con las normas
vigentes [2]. Uno de los sectores que estaban en contra de las
criptomonedas es la banca, sin embargo, ahora se encuentran
invirtiendo para conseguir cadenas de bloques propias con el
fin de mejorar la fiabilidad de sus transacciones [3]. En este
articulo se propone la simulacién de una blockchain como
la que utiliza Bitcoin a partir del uso de la API Bouncy
Castle, la cual es una libreria que tiene todos los algorit-
mos criptograficos necesarios para el proyecto, se ha optado
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por generar una simulacién para comprender cémo funciona
disminuyendo la complejidad. Los componentes desarrollados
son: a) una base de datos para almacenar la blockchain con
todas las operaciones, b) un programa que permite realizar la
minerfa, comprobando las operaciones y asi poder insertarlas
en la blockchain, c) una plataforma web, un sitio dénde los
usuarios puedan crear sus propias carteras y hacer operaciones
entre ellos.

II. PRELIMINARES

La seguridad de las criptomonedas estd basada en cripto-
graffa de llave publica (Curvas Elipticas) e implementan la
blockchain para resolver el problema del doble gasto y prevenir
la modificacién de transacciones previas, a continuacion, se
describen los bloques mds importantes para esta tecnologia.

1I-A.  Funcion Hash

Una hash es una funcién computacionalmente eficiente que
relaciona cadenas binarias de longitud arbitraria a cadenas
binarias de longitud fija, denominadas digestos [4]. Algunos
de los usos criptogréficos de las funciones hash son las firmas
digitales y la integridad de datos.

II-B.  Firma Digital

La firma digital es el resultado de una transformacion
criptogréfica de datos que, cuando se implementa correctamen-
te, proporciona un mecanismo para verificar la autenticacion
de origen, la integridad de los datos y el no repudio del
signatario. Un algoritmo de firma digital incluye un algoritmo
de generacion de llaves, un algoritmo de firma y un algoritmo
de verificacién de firma. Un signatario usa el algoritmo de
generacion de firma y su llave privada para generar una firma
digital sobre un mensaje; un verificador utiliza el proceso de
verificacion y la llave publica del signatario para verificar la
autenticidad de la firma [4].

II-C. Cartera (Wallet)

Una Billetera o Wallet es un repositorio de direcciones de
depdsito, cada direccién tiene asociada un par de llaves privada
y publica [5]. Las direcciones se derivan a partir de los digestos
de las llaves publicas.
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1I-D. Transacciones

Se define una transaccién como una transferencia de valor
de un ente a otro, siendo este ultimo conocido como benefi-
ciario, entiéndase por ente a una direccion. El modelo se basa
en un libro de contabilidad, la transferencia da como resultado
saldos en las salidas [6]. El problema, por supuesto, es que el
beneficiario no puede verificar que el ente que le transfiere no
haya gastado dos veces la misma moneda. La blockchain es
usada para solucionar el problema del doble gasto y prevenir
la modificacién de transacciones previas.

II-E. Bloques

Cada bloque representa un conjunto de transacciones con-
firmadas, que se va uniendo a la cadena, estd formado por: Un
codigo hash que enlaza el bloque anterior, las transacciones y
otro hash que enlazard el siguiente bloque [6]. Cada bloque
debe de ser validado por el resto de computadoras de la red,
entre ellos los mineros.

II-F. Servidor de estampa de tiempo

Un servidor de estampa de tiempo trabaja tomando el hash
de un bloque de items para sellarlos en el tiempo y notificar
publicamente su hash. Cada estampa de tiempo incluye la
estampa de tiempo previa en su hash, formando una cadena,
con cada estampa de tiempo adicional reforzando al que estaba
antes [5]. Basicamente es la blockchain

II-G. Mineros

El trabajo de los mineros consiste en que estos bloques sean
validados, crear el hash correspondiente y unirlo al resto de la
cadena de bloques. Cuando se realizan varias transferencias,
estos mineros (computadoras) las van confirmando y las van
afiadiendo a lo que seria el siguiente bloque de la cadena,
una vez tienen un bloque completo, toman el hash del dltimo
bloque para generar el hash del siguiente, de esta forma se
asegura que el hash que se afiadird serd unico e intransferible
(si se intentara insertar un bloque falsificado, el hash que
produciria serfa diferente del que deberia de ir almacenado a
la cadena y seria identificado como falso) [7]. En Bitcoin, cada
vez que un minero crea un hash con éxito, se le recompensa
con monedas virtuales.

II-H. Red (nodos)

Son las diferentes computadoras conectadas en la red
de Blockchain. Cualquiera puede descargarse la cartera de
Blockchain (por ejemplo, de Bitcoins) y contribuir a que la
red sea mas segura. Cada vez que se confirma un bloque
nuevo en la red, se comunica a todos los nodos para que
vuelvan a actualizar su cartera [7]. En el caso de que algiin
nodo quiera realizar una transaccién, su blockchain local
debera estar actualizado y sincronizado con el resto de nodos.

Se debe mencionar que los conceptos anteriores son
independientes de la moneda criptogriafica a la que se
haga referencia, por lo general estas se diferencian por los
algoritmos criptogrificos empleados para la generacion de
llaves, la firma, el calculo de hashes.

III. ESTADO DEL ARTE

Existen muchos frameworks para implementar blockchains
a partir de las aplicaciones que esta tiene, entre ellos los
siguientes:

= Hyperledge (o proyecto Hyperledger) es una plataforma
codigo abierto para blockchain, iniciado en diciembre de
2015 por la Fundacién Linux, para apoyar a los ledgers
distribuidos basados en la blockchain. Los objetivos del
proyecto son aunar un numero de esfuerzos indepen-
dientes para desarrollar estdndares y protocolos abiertos,
asi como proporcionar un marco modular que soporte
componentes diferentes para usos diferentes [8].

= Ethereum es una plataforma open source, descentrali-
zada que permite la creacion de acuerdos de contratos
inteligentes entre pares, basada en el modelo blockchain.
Cualquier desarrollador puede crear y publicar aplica-
ciones distribuidas que realicen contratos inteligentes.
Ethereum también provee una criptomoneda que se llama
’ether’ [9].

= Bouncy Castle es una coleccion de APIs utilizados en
criptografia. Tiene versiones para los lenguajes Java y
C#. La API de bajo nivel estd optimizada para gestionar
eficientemente los algoritmos criptograficos, de forma
que se puedan usar en entornos de bajos recursos y
provee todas las herramientas criptogréficas involucradas
para crear una blockchain [10].

IV. METODOLOGIA

Para el desarrollo de la aplicacién y la determinacién de
requerimientos se utiliza como referencia la metodologia 4gil
SCRUM, y basandonos en algunos de sus artefactos como:
Pila del Producto, Pila del sprint y Sprint. [11]

IV-A. Vision del producto

La aplicaciéon debe permitir a los usuarios el manejo de sus
carteras electronicas o wallets:

= Generar las carteras electrénicas

= Generacién de usuarios.

= Puesta a disposicion de los mineros, una cola de transac-
ciones que permitan a los mineros cédlculos los valores
validos para las nuevas transacciones.

= Guardado de la blockchain, como mecanismo de seguri-
dad de las transacciones.

= Evitar el doble gasto.

V. DESARROLLO DEL PROYECTO

La aplicacion se divide en dos partes: aplicacién de escri-
torio para la minerfa y aplicaciéon web para el manejo de las
carteras electrénicas, ambas programadas con el API Bouncy
Castle, tanto para el célculo de los picadillos y el manejo de
los nimeros grandes, la funcionalidad de cada una se describe
a continuacion.
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V-A. Descripcion técnica

La aplicacién de mineria permite conectarse al servidor,
solicitar una transaccion de la cola para la determinacién de
un picadillo que tenga un valor mayor en 10,000 que el valor
anterior. Se usé este valor, porque en las pruebas realizadas
con dos o tres mineros se necesitaban mas de 24 horas para
la determinaciéon de un valor védlido de nuevo bloque de la
blockchain segun Fig. 1. Los mineros no necesitan autenti-
cacion, solo identificarse con una cartera electrénica vélida
para conectarse al servidor. Los ‘“centicoin” ganados serdn
acumulados en las correspondientes carteras electronicas.

En cuanto a la web, los servicios ofrecidos son los siguien-
tes:

= Crear usuarios.

» Un usuario puede crear diferentes direcciones.

= Un usuario puede enviar monedas a otros usuarios me-

diante su direccion publica.

= Un usuario puede vender monedas a un precio en con-
creto.

Un usuario puede comprar monedas.

Cuadro I
ESPECIFICACIONES TECNICAS PARA LA WALLET ELECTRONICA

Algoritmo de firma Elliptic Curve Digital Signatu-

re Algorithm (ECDSA)

Curva utilizada Secp256k1
Funcion Hash para identificador privado SHA3-256
Funcion Hash para identificador publico SHA3-256

De acuerdo a los tamafios de llaves y algoritmos sugeridos
por el NIST [12][13][14][15] las especificaciones anteriores
superan la seguridad minima requerida en cada uno de ellos
siendo como objetivo minimo una seguridad de 128 bits.

V-B. Diagrama de funcionamiento

Cada semilla para generar el nuevo bloque debe asegurar
que el hash resultante sea 10000 mayor que el bloque anterior.
Encontrar este Hash es el trabajo que deben realizar los
mineros

V-C. Flujo de trabajo

= Un usuario se registra y se le generan sus identificadores
publicos y privados

= Luego de registrado se le asigna una cantidad de 100
sonsocoins

= El usuario puede comenzar a realizar transacciones en la
plataforma que funciona como un banco, cada transac-
cién es firmada digitalmente por el emisor

= Los bloques son de 10 transacciones y se confirman cada
5 minutos por los mineros

= Una vez hay transacciones sin confirmar los mineros
comienzan a realizar calculos

= Cuando un bloque es confirmado pasa a formar parte de
la base de datos como parte de la blockchain.

= Todas las transacciones son consultables desde la plata-
forma y es posible comerciar con las monedas virtuales

T4cbf12e072b487188df3fb2e1607c7i85acc050 +
81bef50734d17c2cfcl160cfclTec31b9bed2adle +
T4 e67f16d28ac3a4291e45c1300773450f0d8a11a0 +
{Monto: “100.00%, Fecha: "2018/01/23 00:00:00"}
4dse7bd75del6312ed0e77afd858fc92¢ 2690716

L |

1
f99d84cBbee5ad077aB42a5¢75e320099c7448650

BlockAnterior

WalletOrigen

‘WalletDestino

Maonto + Fecha

Semilla

Figura 1. Encontrar el valor vilido para el nuevo bloque de la blockchain.

V-D. Implementacion con Bouncy Castle API

La API Bouncy Castle cuenta con versiones en C# y Java,
la version en Java permite desarrollo multiplataforma, y entre
las primitivas criptograficas ofrecidas estdn las siguientes:
criptografia de llave publica, criptografia de llave privada,
funciones hash, cédigos de autenticacién de mensajes (MAC),
firma digital y estampa de tiempo.

Algunos puntos importantes de la libreria son: énfasis en el
cumplimiento de estdndares y normas, amplia documentacién
disponible en internet e integracion transparente con la libreria
nativa security de java.

Con respecto a las funciones hash y firmas digitales, primi-
tivas usadas en el proyecto, se destaca lo siguiente:

= Entre las funciones hash esta SHA3, pero requirié hacer
adecuaciones debido a que la entrada es de cierto tipo
y tamaifio, asi mismo la salida debe ser codificada de
acuerdo a los requerimientos de la aplicacion.

= La clase que permite implementar firmas digitales cuenta
con distintos algoritmos estdndares como DSA y ECD-
SA, para el proyecto se utilizé el segundo. Entre las
curvas disponibles estdn las sefialadas por los estandares
NIST y SEC, pero fue necesario escribir una implementa-
cién para procesar las entradas y salidas del algoritmo al
formato necesario y de la misma forma para el algoritmo
de verificacion.

= La generacién del par de llaves privada-publica fue
acondicionada para integrarse con el algoritmo de firma
y se utilizé el generador de nimeros aleatorios que viene
por defecto, ademds se codificé su salida.

En general para las implementaciones disponibles se re-
quiere escribir c6digo para acondicionarlo al caso especifico
de aplicacién debido a que las entradas y salidas por defecto
esperan cierto tipo y tamafio.
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V-E. Emulacion mineria

Para la emulacion de los mineros, se disefié una aplicacion
de consola en C# que se puede ejecutar en cualquier PC que
abre un hilo (thread) de procesador que se comunica por el
puerto 3333 al servidor, consistente en una aplicacién que
se conecta a la base de datos, que del pool de transacciones
pendientes obtiene la més antigua, con la finalidad de calcular
un hash tal que al convertirlo en decimal sea 10000 mayor que
el bloque anterior, usando una cadena codificada en formato
JSON con los valores indicados en la Figura 1.

Es de hacer notar que cuando se ejecutan mas mineros que
nimeros de hilos soportados por el procesador, el sistema
completo se ralentiza.

Cada minero accede al dltimo bloque confirmado de la
blockchain. Este tltimo bloque se usa como parametro, junto a
los datos de la nueva transaccién para el cdlculo del siguiente
bloque.

VI. EXPERIMENTOS Y RESULTADOS

De acuerdo a las herramientas creadas el minero se ejecuta
en cualquier computadora, este programa se conecta mediante
TCP/IP a la plataforma web que almacena la blockchain y
notifica la confirmacion de bloques tanto a la plataforma como
a los demds mineros como se muestra en Figura 2.

Figura 2. Minero ejecutandose por el puerto 3333.

En la base de datos se generan dos valores segin Cuadro III
debido a que obtiene la informacién tanto del que transfiere
las monedas como del que las recibe.

Cuadro IT
TABLA DE TRANSACCIONES
ID Direccion Monto
1 98db6b79acb71383b5a83e0bbc1cadd4 20
2 d94d81a75c0e8c0aef4e46a08206426b 20

También se cuenta con una ventana donde podemos vender
las monedas. Vamos a la pestafia de Venta y seleccionamos
nuestra direccion, la cantidad de monedas puestas a la venta
y el precio por el cual queremos venderlas.

VII.

= Utilizar la API Bouncy Castle, dada su implementacién
a bajo nivel para manejo eficiente de los algoritmos
criptogréficos, requiere mds lineas programacién y por

CONCLUSIONES

ende mds tiempo, pero permite una mayor personali-
zacion de los procesos involucrados en una cadena de
bloques, cuestién que en otras librerias como Ethereum
o Hiperledge por su alto nivel de abstraccién oculta mas
detalles de la implementacién.

= La cadena de bloques propuesta proporciona un ejemplo
de la implementacion de una criptomoneda dénde se
pueden apreciar las ventajas que la tecnologia ofrece
como la invariacion en el tiempo, anonimato, la indepen-
dencia de un ente central de confianza, por lo anterior las
herramientas y cédigo desarrollado pueden servir como
base aplicable a futuras implementaciones, dado que no
tiene dependencias de bibliotecas externas ademds de
Bouncy Castle.

= En las pruebas realizadas se tuvo que calibrar los tiempos
y cantidad de mineros necesarios segun la capacidad del
procesador y memoria disponible para encontrar los valo-
res optimos de funcionamiento de la cadena de bloques,
comprobando que los recursos de cémputo disponibles
y su optimizacién inciden en la implementacién de la
mineria y rendimiento de la propuesta.

VIIL

= Se recomienda que en un futuro proyecto se implemente
un mecanismo para configurar carteras electronicas des-
centralizadas.

= Implementar un mecanismo de consenso para evitar el
doble gasto, desafio que se vuelve mads dificil con carteras
electrénicas descentralizadas.
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