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Resumen—En este trabajo presento el disefio e implementacion
de protocolos de comunicacién con el uso técnicas criptograficas,
construyendo supuestos eventos donde puede haber vulnerabili-
dades. Una vez identificado el evento propuesto se pueden disefiar
los pasos a seguir en cada caso, ademas de aplicar los servicios y
mecanismos que nos ayudaran a salvar dificultades ante ataques.
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I. INTRODUCCION

Los protocolos no deben ser vistos solo como una serie de
pasos a seguir como si fuera un recetario, esto no funciona. Los
protocolos son una serie de pasos a seguir por varias entidades
con tareas individuales para su implementacion. Las tareas que
deben de realizar las entidades son desde generar claves hasta
implementar algoritmos criptogréficos en hardware o software
(mecanismos de seguridad) y muchos otros como verificacion
de datos recibidos. El protocolo debe ser completado; debe
haber una accién determinada para cada situacién posible.
El proposito de los Protocolos.- en la vida cotidiana, hay
protocolos informales para casi todo: pedir mercancias por
teléfono, jugar al poker, votar en una eleccién. Nadie piensa
mucho acerca de ellos, han evolucionado con el tiempo y
digamos todo el mundo sabe cémo usarlos, funcionan razona-
blemente bien. En estos dias, la interaccién humana ocurre por
redes informadticas en lugar de cara a cara. Las computadoras
necesitan protocolos formales para hacer las mismas cosas
que la gente hace sin pensar. Muchos protocolos cara a cara
se llevan a cabo en presencia del pueblo por ejemplo las
votaciones, para garantizar la equidad y la seguridad [1]. Por
otro lado la finalidad de la criptografia es resolver problemas
de seguridad como no repudio, autenticacion, integridad y
confidencialidad. En realidad, ese es el punto principal que
buscan los computélogos — algo que mucha gente tiende
a olvidar. Cualquiera puede aprender todo sobre algoritmos
criptograficos y técnicas, pero éstos son de caricter académico
al menos que puedan resolver un problema real. Por esta razoén
vamos a estudiar algunos eventos propuestos para implementar
la seguridad en protocolos de comunicacién.

II. SEGURIDAD INFORMATICA

Las comunicaciones se limitaban a un acceso a la red
federal de microondas, en ese entonces como ahora para lograr
enlaces seguros se han desarrollado més y mejores protocolos
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de comunicacién segura rdpida y eficiente lo que nos lleva a
pensar en el desarrollo de esta valiosa herramienta como un
valor agregado. Existen diversos protocolos de comunicacién
que se manejan indistintamente en diferentes medios de comu-
nicacion, pero sin la seguridad que se requiere, ya que se pude
alterar, borrar y/o modificar la informacién, o que simplemente
no lleguen a su destino [2].

II-A. Lenguaje comiin: definiciones

La seguridad informatica consiste en asegurar que los
recursos del sistema de informacién (material informético o
programas) de una organizacién sean utilizados de la mejor
manera posible. Ademds que el acceso a la informacién alli
contenida asi como su modificacién sélo sea posible a las
personas que se encuentren acreditadas dentro de los limites
de su autorizacion [3].

II-B.  Servicios de Seguridad

En la actualidad hablamos de seis servicios de seguridad
que se manejan para el intercambio de informacién mediante
un protocolo de comunicacién: confidencialidad, integridad,
autenticidad, disponibilidad, no repudio y control de acce-
so. No es posible implementarlos todos pero si se pueden
implementar algunos gracias a los mecanismos de seguridad
que han sido desarrollados hasta ahora. Ademds no todas las
aplicaciones o comunicaciones requieren necesariamente los
mismos servicios de seguridad. Los servicios hacen que se
resuelvan ciertos problemas del protocolo o que se produzca
cierto resultado [4]. Los servicios de seguridad responden a
varias incégnitas que se han propuesto en la comunicacién
y transmisién de informacion a través de canales que son
promiscuos e inseguros, ver la Figura(l).

Disponibiidad

Control de Acceso
Confdencialidad D NoRepudio

Autentiidad ~ Integridad

Figura 1. Piramide pentagonal de los servicios de seguridad.

III. CONSTRUCCION DE PROTOCOLOS

Un protocolo de comunicacién o de red es un acuerdo
entre dos 0 mds partes para realizar una tarea especifica, una
serie de pasos bien definidos y todas las partes involucradas
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conocen estos pasos y estdn de acuerdo en seguirlos. Ademads
un protocolo define claramente lo que cada parte gana o
expone con su ejecucién. Existen varios tipos de protocolos
entre los cuales se mencionan los arbitrados, los adjudicados
y los autoimplementados [1].

1II-A.

Los protocolos son reglas de comunicacién que permiten
el flujo de informacion entre computadoras distintas que
manejan lenguajes distintos, por ejemplo, dos computadores
conectados en la misma red pero con protocolos diferentes no
podrian comunicarse jamds. Para ello, es necesario que ambas
“hablen” el mismo idioma, por tal sentido, el protocolo TCP/IP
fue creado para las comunicaciones en Internet. Para que
cualquier computador se conecte a Internet, es necesario que
tenga instalado este protocolo de comunicacion. Pueden estar
implementados bien en hardware (tarjetas de red), software
(drivers), o una combinacién de ambos.

IlI-Al.  Protocolos Arbitrados: Estdn basados en una ter-
cera parte confiable: el arbitro no tiene ningtn tipo y forma
de preferencia por ninguna de las partes, en la vida real es el
papel que debe jugar un juez. Este tipo de protocolo es poco
préctico, por la dificultad de tener una tercera parte confiable
y neutral. Objetivo: Alice y Bob hacen compra/venta de un
auto usando a S como darbitro.

Implementacion de protocolos

= 1) A entrega los papeles y las llaves del auto a S

= 2) B entrega el cheque a A.

= 3) A deposita en cheque en el banco

= 4) Si el cheque es bueno, S entrega los papeles y las

Ilaves del auto a B. Si el cheque es malo, S regresa los
papeles y las llaves del auto a A. Desde luego, en caso
de que el cheque sea malo, A tiene que mostrar pruebas
de ello a S.

III-A2.  Protocolos Adjudicados: Estos son una variante de
los arbitrados y estdn basados en una tercera parte confiable,
pero esta parte no siempre se requiere. Si todas las partes
respetan el protocolo, el resultado se logra sin ayuda de la
tercera parte denominada adjudicador o tercero en discordia.
Si una de las partes involucradas piensa o cree que las otras
partes hacen trampa: se invoca al adjudicador como ayuda y el
adjudicador analiza la disputa y las reglas ademads dice quién
estd actuando bien y qué es lo que se debe hacer. Juzgar la
disputa no siempre es sencillo: dependen de la calidad de las
evidencias y es tarea del protocolo producir buenas evidencias.
Mismo objetivo anterior:

= 1) A entrega llaves y papeles del auto a B.

= 2) B entrega el cheque a A.

= 3) Si el cheque no es bueno, o si los papeles son falsos,

A 'y B comparecen ante un juez y ambos presentan sus
evidencias.

= 4) El juez dictamina las evidencias y la parte que engafia

es penalizada.

III-A3.  Protocolos Autoimplementados: Son los mejores
protocolos, se disefian de tal manera que hacen virtualmente
imposible el engafio. No requieren ni arbitro ni juez y ga-
rantizan que si cualquier participante engaifia, el engafio es

descubierto de inmediato por el otro u otros participantes.
Propiedades Tipicas:

= Deteccidon de la conexion fisica sobre la que se realiza
la conexion (cableada o sin cables)
= Pasos necesarios para comenzar a comunicarse (Hands-
haking)
= Negociacion de las caracteristicas de la conexion.
= COomo se inicia y como termina un mensaje.
= Formato de los mensajes.
= Qué hacer con los mensajes erréneos o corruptos (co-
rreccion de errores)
= Como detectar la pérdida inesperada de la conexioén, y
qué hacer en ese caso.
= Terminacién de la sesién de conexidn.
= Estrategias para asegurar la seguridad (autenticacion,
cifrado).
Esta propiedad del protocolo es la que implementaremos en
algunos eventos de este trabajo mediante servicios de segu-
ridad y se puede realizar la comprobacion de las secuencias
pseudoaleatorias utilizando los postulados de Golomb [5].

IV. CIRCUNSTANCIAS EN DONDE IMPLEMENTAR LOS
PROTOCOLOS

Ahora se debe analizar el escenario donde se debe establecer
la comunicacién y qué tipo de servicio de seguridad serd nece-
sario implementar en el disefio del protocolo. Para esto veamos
primero unos simples desarrollos para entender la notacién a
utilizar. Partimos de un sistema de comunicacion entre Alice
y Bob como cominmente se muestra en la Figura (2), donde
también hay un guardidn del canal de comunicacion.

Documentos

D— T — 2,

Alice N (% Bob
’%
-« % Guardidn

Figura 2. Esquema de comunicacién entre dos partes, guardian y mensaje.

» Luego si las claves K4 = Kp entonces se usard crip-
tografia simétrica de clave secreta o criptografia cldsica
convencional.

= Si las claves K4 # Kp entonces se usard criptografia
asimétrica de clave publica.

= Si no hay llave entonces se usardn las funciones Hash o
huellas digitales del mensaje.

Ahora denotando la nomenclatura a emplear:

= m: mensaje a transmitir

= m’: mensaje recibido a comparar

= A: Alice

= B: Bob

= [: Wendy (atacante o interceptor del mensaje)
= H: Funcién Hash

= K,: clave de Alice

= Kj: clave de Bob

= K, clave comin de Alice y Bob
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= vh: valor Hash

= KPU: clave piiblica de Alice

» KPriv: clave privada de Alice

« K} Pub, Clave publica de Bob

. K’"“’ clave privada de Bob

= E: algontmo de cifrado

= D: algoritmo de descifrado

» C: criptograma

= F: firma digital
AES: algoritmo criptografico simétrico (Advanced Encryption
Standar) NIST, FIPS-197”, (2001) [b6].
CBC: modo de operacién (cipher block chaining). NIST
Special Publication 800-38?%, (2001) [7].
RSA: algoritmo criptografico asimétrico. Rivest R. et Al.,
(1978) [8].
MAC: cédigo para autenticacién de mensaje. Barak Boaz,
(2006) [9].
Algoritmo de Diffie and Hellman para el acuerdo de clave,
(1975) [10].

IV-A. Primer Evento

Alice y Bob desean acordar una llave secreta K s para poder
enviarse mensajes cifrados con un “protocolo autoimplemen-
tado” garantizando una autenticacion unilateral. Un protocolo
autoimplementado se disefia de tal manera que se hace vir-
tualmente imposible el engafio y no requieren ni arbitro ni
juez. Garantiza que si cualquier participante engaia, el engafio
es descubierto de inmediato por el otro u otros participantes.
Con esto se implementard el servicio de confidencialidad en
el protocolo. Establecido el evento en que se debe desarrollar
el protocolo de comunicacién sus pasos a seguir seran:

= 1. A: genera la llave secreta K.
= 2. A: convierte la llave secreta K, en una secuencia
binaria.
= 3. A: usa criptografia asimétrica para cifrar la llave
secreta K s firmada de acuerdo a: EKgub (EKQ"'” (Ky)) =
EKgub(firma) =C
= 4. A: cifra con la llave secreta K¢ un mensaje y obtiene:
EKS (mA) = 02
= 5. A: envia a B los resultados de C7 y Cs.
» 6. B: descifra C; de acuerdo a: DKgr'iv(Cl) = (firma)
= 7. B: verifica la firma mediante: DKzub(DKz’r-iv (Ky)) =
DKZub(firma) =K,
= 8. B: descifra C5 con la llave secreta y obtiene el mensaje
que A le envio: Dk (Cy) =mg
Este protocolo funciona y es confiable porque nadie mas que
Ay B conocen la llave secreta K. Por tanto, nadie mas puede
leer el mensaje m y se acuerda de manera segura la llave.

IV-B. Segundo Evento

En este evento se empleardn los términos de Capa de
Conexién Segura (por sus siglas en inglés Secure Locker
Layer), que es un protocolo criptografico empleado para
realizar conexiones seguras entre un cliente y un servidor. Las
suposiciones de este evento son las siguientes:

SLL: genera y distribuye claves de sesion.

SLL: es confiable, emplea criptografia simétrica, caso particu-
lar el algoritmo AES-256 bits.

SLL: tiene claves simétricas con Alice (Ks4) y clave con Bob
Objetivo.- Alice y Bob acuerdan claves K a través del
servidor de claves.

= 1. A envia SLL: Ex_, (requeridas por A, B)=C
. SLL: genera K

.SSL: Eg,, =Ca

. SLL: EKSB(KS) =Cp

. SLL envia A: C4,Cp

. SLL: DKSB (CA> = Ks

. A envia B: Cp

= 8. B: DKSB (CB) = Ks

Si agregamos Autenticacién mutua con Hand Shake y Verifi-
cacion de la Integridad tendremos al siguiente protocolo:

= 1. A envia SLL: Ex_, (requeridas por A, B)=C
= 2. SLL: genera K,
SLL: Fk,,(K;) =
SLL: EKcsc(Ké,B)
SLL: EKB( s) =
SLL: EKCBC(KsA) Cliac-2s6

SLL envia A: (CAchchAC 256: Chrac—a56)
. A: Dp, A(C’A)

= 9. A DKCBC(CMAC 256) Ksp

= 10. A: DK 5(Cp) =

= 11. A envia B: (CA,CBvcﬁAc—MvCJB\/[AC—%fs)
= 12. B: Dk, ,(Cg) =

= 13.B: DKCBC(CMAC 256) K,

= 14. B: DKA(C’A)

= 15. B: DKS( sB)

= 16. B envia A: C}

» 17. A: Dk (Ch) = K,

| |
NN W

Ca

A
Cirac—as6
CB

n
%N oL W

IV-C. Tercer Evento

Veamos las suposiciones para este caso:
- Alice tiene el documento que desea transmitir.
- Se usard el algoritmo RSA para firmar y verificar (cripto-
graffa asimétrica).
- Todas las claves K estan certificadas.
- Todas las partes tienen sus propias parejas de claves (ptibica
y privada).
- AC: Autoridad Certificadora, es confiable ademas verifica
todas las firmas.
Objetivo.- A, B y C deben firmar el documento m y AC debe
verificar todas y cada una de las firmas.

= 1A Ff{j“(m) =54

= 2. Aenvia B:(sa,m)

» 3. B: Fi%(m) = sp

= 4. B envia C: (54,55, m)

» 5.C: Fgi%(m) = sc

= 6. C: envia AC: (sA,sB,sc, m)

- 7. ACIU%“;(SA) m, UKB(SB) m, vﬁ’;‘Cb(SC) =
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Si se agregara Confidencialidad y Verificacion de la Integridad
el protocolo quedaria como:

s 1A HA( )—’UhA

. 2. AER (FR ((n§ ,vha)) =
A m

HA(m.)

= 3. Aenvia B (s
. B: HB( ) = UhB
B ERY (F2(m,vhp)) = s ™
. B envia C:(s, HA(m) gB(m), m)
. C: Hc( ) = Uhc
. Ct ERY (FP™(m,vhe)) = s
. C envia AC:(s), GHa(m) sie(m),
« 10. AC: DY (v %“j(sf,’/* ™))
AC: HA( ) = UhA
AC: vhy = vh/y
£ 1L AC D (s 0))
AC: Hg(m) = vhly
AC: vhp = vh'y
= 12, ADR (02 (se” ™)
AC: He(m) = vhy,
AC: vhe = vhg

Ahora se le agrega la fecha y la hora al protocolo:

;M)

Hc(m)
C

]
NRE-CIEN [N SRV R NN

He(m)
Sc ,m)

=m,vha
=m,vhp

= m,vhg

L AFE(m) = s
. 2 AFD(TS,) = 5
= 3. A envia B: (s’},sﬁs“,m)
4B ) = s
= 5.B:FR"(TSp) = sp°"
= 6. B envia C: (s’}f,sﬁs“ sg,sgsB,nL)
= 7.C: Fp””(m) =s¥
§TS
- 8.C: FU(TSg) = 75
. 9.Tg envia AC: (s}, 5454, s, 5555 st sEB s
sc”C m)
= 10. AC:
v%tbsA =m, UPU;)<S£SA) =TS5a
v sp = m,v%%(sgs‘g) =TSg
s = m, obH(s156) T

1V-D. Cuarto Evento

Para este evento de estudio vamos a implementar una
Autenticacion Mutua y Verificacién de Integridad bajo las
consideraciones que se mostraron en el caso de estudio IV-C,
inmediato anterior. También para este estudio se emplearan
tanto técnicas de criptografia simétrica como publica, en
particular los algoritmos son el AES de 256-bits y RSA de
2048 respectivamente. Para empezar nuestro protocolo del
evento citado veamos como empleamos los algoritmos de
cifrado:

= 1. A: genera K

= 2 A: EAES (m) =C4

= 3. A: ERSApub(ERSApm (Ky)) =

donde ERSApm (K) es la firma

« 4. A envia B C1, C2
5.B: Eypriv (C2)) = Firma

» 6.B: Dy (BY 1V (K,)) = K

pub
KA

s 7. D?}?S(Cz) =m
Ahora vamos a implementar la Confidencialidad y Autentica-
cién mutua:
= 1. A: Eg,,(m)=C
=» 2. A envia B: C
= 3 B: DKab(Cl)
= 4. B: Eg,,(m') =Cs
= 5. B envia A: Cy
= 6. A: DKa,b (CQ) =m/
= 7. A: m’=m, compara
Si le sumamos Integridad al protocolo anterior se obtiene:
= 1. A: Eg,,(m)=C
= 2 A EKCBC( ) = Cliac—2s6
. A envia B: (Cl,C’MAC 256)
.B: Dk, (C1) =
B: EKCBC(m) CﬁAC—256(/)
- B: CMAC 256(') = Ciac—a56 compara

. B envia A: (CﬁAC 956("),m)
. A EKCBC(m) CJI\AJAC 256

A CMAC 256 — OMAC 256( ) compara

V. CONCLUSIONES

| |
NI o NV R NI

Se presentaron varios desarrollos de seguridad en protocolos
de comunicacién implementando servicios y mecanismos de
seguridad que nos ayudan a salvar vulnerabilidades y riesgos
ante atacantes. Se han presentado cuatro eventos como casos
de estudio para la implementacion de protocolos seguros, que
si bien sus estructuras son conocidas a veces no se sabe
cuando, como y donde implementarlas. La confidencialidad,
integridad, autenticidad dentro de protocolos se pueden garan-
tizar de manera confiable mediante técnicas de Criptografia. La
relevancia es la factibilidad técnica y eficiencia de los proto-
colos, al implementarlos ya sea en software o hardware dentro
los protocolos que usamos para sistemas de comunicacién y
que pueden ser usados en otras aplicaciones.
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