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Abstract—El cifrado homomorfico es una técnica que ha
permitido desarrollar métodos de mineria de datos (clasificacion,
agrupamiento) con preservacion de privacidad (MDPP), al re-
alizar operaciones directamente sobre datos cifrados, preser-
vando la confidencialidad de la informacién. Sin embargo, su
uso practico sigue estando limitado por el elevado costo computa-
cional que implica su ejecucion. Este trabajo presenta el disefio
y arquitectura de un servicio de cifrado homomérfico, validado
con los esquemas de cifrado homomérfico mayormente usados en
MDPP: Liu, CKKS y Paillier. El disefio puede soportar cualquier
otro esquema de cifrado, incorpora patrones de paralelismo y es-
quemas de distribucion de carga de trabajo. Estas caracteristicas
le permiten al servicio mitigar la sobrecarga asociada al costo
computacional que implica la ejecucion de los esquemas de
cifrado homomorfico. Realizamos una evaluacion con distintos
tamaifios de conjuntos de datos en el contexto de MDPP. Se
analizé el rendimiento y la escalabilidad del servicio y se verificé
la conservacién de la utilidad en tareas de agrupamiento. Los
resultados muestran que CKKS logré reducciones de tiempo de
hasta el 88% frente a la ejecucion secuencial, mientras que Liu
y Paillier alcanzaron reducciones entre el 60% y el 70%, sin
comprometer la calidad de los datos, lo que posiciona al servicio
como una solucién factible para MDPP.

Index Terms—Mineria de datos como servicio, cifrado ho-
moforfico, escalabilidad, agrupamiento.

I. INTRODUCCION

El cifrado homomérfico (Homomorphic Encryption, por sus
siglas en inglés) permite realizar operaciones directamente so-
bre datos cifrados sin necesidad de descifrarlos, garantizando
la privacidad en escenarios como cémputo delegado a terceros
[1], aprendizaje automadtico seguro [2] y mineria de datos con
preservacion de la privacidad (MDPP) [3]. No obstante, a
pesar de su potencial, su elevado costo computacional limita
su aplicacién practica en entornos de big data, donde los
volimenes de datos y la complejidad de las tareas pueden
provocar tiempos de procesamiento inaceptables [4], [5]. Dado
que muchas tareas de mineria de datos como clustering y
clasificacion, requieren preservar la privacidad de los datos, es
crucial mejorar los tiempos de cifrado sin sacrificar utilidad.
Por ello, en este trabajo validamos nuestro servicio con los tres
esquemas mas comunes en MDPP: Liu, CKKS vy Paillier, cada
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uno ofreciendo diferentes compromisos entre funcionalidad y
costo computacional.

Liu [6] es un esquema simétrico completamente ho-
momorfico que admite suma, multiplicacién, resta y multi-
plicacién por escalar con costo lineal en el tamafio de la
clave y del texto cifrado. CKKS [7] implementa un cifrado
aproximado sobre numeros reales codificados en polinomios,
ideal para aplicaciones de aprendizaje automatico tolerantes
a ligeras imprecisiones. Paillier [8] es un esquema asimétrico
parcialmente homomorfico aditivo, mejorado para operaciones
de suma y multiplicacién por escalar sobre enteros con textos
relativamente compactos.

Proponemos un servicio de cifrado homomorfico, validado
con el algoritmo de Liu, CKKS y Paillier pero extensible
a otros esquemas. A partir de la configuraciéon del usuario,
el servicio segmenta el dataset por filas con un tamafio
configurable, asigna los segmentos a procesos segun la carga,
cifra cada bloque y consolida los resultados junto con sus
metadatos. La interfaz abstrae el backend criptografico, lo que
facilita intercambiar o incorporar esquemas. Este flujo reduce
los tiempos de cifrado y mantiene la estructura por registro
requerida por algoritmos de ciencia de datos con preservacion
de privacidad, como en aquellos para agrupamiento y clasifi-
cacion.

La mineria de datos con preservacion de la privacidad
se compone de dos etapas: primero, la preparacion de los
datos para preservar la privacidad, por ejemplo, usando cifrado
homomodrfico, y a continuacion, la aplicacién del algoritmo de
mineria de datos (clustering o clasificacién). Nuestra propuesta
aborda esa primera etapa, donde se segmenta el conjunto de
datos, se cifra cada segmento de manera paralela y finalmente
cada uno se entregan a la segunda etapa sin necesidad de
trabajo adicional.

Este servicio ha sido validado mediante una evaluacién en
la que se define un conjunto de datos de 100,000 registros por
100 atributos, se varia el niimero de procesos y el esquema de
cifrado. Medimos rendimiento y escalabilidad, y verificamos
que los resultados cifrados conservan su utilidad en tareas de
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agrupamiento. Los resultados muestran reducciones significa-
tivas en los tiempos de cifrado sin sacrificar la privacidad, lo
que posiciona este servicio como una solucién préctica para
andlisis escalable con preservacion de la privacidad.

El resto del articulo se organiza de la siguiente manera. En
la Seccidn II presentamos los conceptos y notacion bésicos de
HE. En la Seccién III revisamos los trabajos relacionados con
modos de ejecucién local y paralelo en HE. La Seccién IV
describe el disefio e implementacién de nuestro servicio. La
Seccién V detalla el entorno experimental, las métricas y los
resultados de rendimiento y utilidad. Finalmente, la Seccién
VI concluye el articulo y plantea lineas de trabajo futuras.

II. PRELIMINARES

En este trabajo empleamos esquemas de cifrado ho-
momorfico, que permiten realizar operaciones aritméticas di-
rectamente sobre datos cifrados sin necesidad de descifrarlos.
Para ello, definimos las operaciones homomorficas mediante
los operadores:

/

E3; = E, @ Ey, E3; = B ® Ey, E' =c0o Ey,
donde E; y E5 son textos cifrados, y ¢ es un escalar en claro.
Un esquema se describe con los algoritmos

CT «+ Enc(Kenc, M), M «+ Dec(Kdec7 CT),

donde M es el mensaje en claro y CT su correspondiente
texto cifrado. K. es la clave de cifrado y Ky la clave de
descifrado. Si Kene = Kgec, €l esquema es simétrico; en caso
contrario, es asimétrico. Siempre debe cumplirse

Dec(KdeC, Enc(KenC,M)) =M

Los esquemas de cifrado homomérfico se distinguen por la
cantidad y el tipo de operaciones que admiten antes de requerir
un descifrado intermedio [9]. Los esquemas parcialmente
homomoérficos (PHE) soportan solo un tipo de operacién, ya
sea suma o multiplicacién. Los esquemas algo homomorficos
(SWHE) extienden esta capacidad permitiendo un ndmero
limitado de sumas y productos, mientras que los esquemas
totalmente homomorficos (FHE) admiten un nimero arbitrario
de ambas operaciones. En este articulo validamos el servicio
con tres esquemas representativos de estas clases: Paillier
(PHE aditivo), Liu (FHE simétrico con aritmética entera) y
CKKS (FHE aproximado para datos decimales). Cada uno de
estos esquemas se define mediante tres algoritmos basicos:
1) generacién de llaves (KeyGen), 2) cifrado (Encrypt),
y 3) descifrado (Decrypt). A continuacién se presenta
el pseudocodigo de cada esquema: el Algoritmo 1 resume
KeyGen, Encrypt y Decrypt del esquema de Paillier, los
Algoritmos 2 y 3 describen los mismos procedimientos para
los esquemas de Liu y CKKS respectivamente, incluyendo
la codificacién/decodificacién y el manejo de escala. Las
operaciones homomorficas se expresan de forma uniforme con
los operadores &, ® y ©:

a) PFaillier (PHE aditivo): Fundamentado en el problema
del residuo cuadratico [8], con espacio de mensajes Z,.

Algorithm 1 Paillier — KeyGen, Encrypt, Decrypt
1: procedure KEYGEN(k)
2 Elegir primos p, g de k bits
3 n<p-q Alem(p—1,9q—1)
4 Elegir g € Z»
5: 1+ (L(g™ mod 712))_1 mod n, donde L(u) = 2L
6
7
8

Salida: Kene = (n,9), Kaee = (A, 1)
: end procedure
: procedure ENCRYPT(Kene, M)
9: Elegir r € Z,
10: CT + g™ - ™ mod n?
11: Salida: CT
12: end procedure
13: procedure DECRYPT(Kgec, C'T)
14: M <+ L(C’T* mod n2) - e mod n
15: Salida: M
16: end procedure

Las operaciones homomorficas admitidas son E3 = E; ®
Ey =v; -vomodn?, E =c¢®F = E°modn?, (donde
v es un plaintext y ¢ es un escalar en claro), lo que permite
implementaciones de suma, multiplicacidon por escalar y resta
cifrada.

b) Liu (FHE simétrico): R cifra un valor v € R trans-
formandolo en un vector £, € R™ [6].

Algorithm 2 Liu — KeyGen, Encrypt, Decrypt

1: procedure KEYGEN(m)
2: Generar SKm = [(lﬁ, S1, tl), (k:g, S2, tz), s km, Sm, tm)]
con (ki, si,t;) €R
: Salida: Kepe = Kagee = SKm,

3:
4: end procedure

5: procedure ENCRYPT(Kenc, v)
6: Generar r1,...,7, € R aleatorios

7 fori=1tom—1do

8: e; < kitiv —+ $irm + kZ(T'Z — T‘m71)
9: end for

10: em  (km + Sm + tm) 'm

11: CT < E, = le,...
12: Salida: CT

13: end procedure

14: procedure DECRYPT(Kgec, CT)

m—1
15 t= Z ti
=1

aem

16: s = _em
17: v — D (ei - s 31)/k1

18: Salida: v
19: end procedure

Las primitivas homomorficas se definen por componente:
E3=E1@E2, E3:E1®E2, E/:CQE, E3:
F, © Es, lo que cubre suma, multiplicacién, multiplicacién
por escalar y resta.
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Algorithm 3 CKKS — KeyGen, Encrypt, Decrypt

1: procedure KEYGEN(n, ¢, o)
2: Generar  secreto  Kec(2)
Zglz]/(z™ + 1)

(polinomio  pequefio) en

3: Elegir a(x) uniforme; muestrear ruido e(x) gaussiano
4: b(z) + (—a(z) Kuec(z) + e(x)) mod ¢

5: Salida: Ko = (a(z),b(2)), Kaec()

6: end procedure

7. procedure ENCRYPT(Kenc, v, scale)

8: Codificar v — m(zx) con scale

9: Muestrear u(z), e1(x), e2(x)

10: c1(z) < (m(z) + b(x)u(z) + e1(z)) mod ¢
11: c2(@) + (a(z)u(x) + e2(z)) mod ¢

12: Salida: CT = (ci(x), c2(x))

13: end procedure

14: procedure DECRYPT(K gec, CT), scale)

15: m*(z) + (c1(z) + c2(2) Kaee(x)) mod g
16: Decodificar m*(z) — ¢ (aproximacién de v)
17: Salida: ©

18: end procedure

¢) CKKS (FHE aproximado): Realiza cifrado de nu-
meros reales basado en el problema RLWE [7]. Opera en
el anillo Z,[z]/(z™ + 1) y permite empaquetar vectores de
reales (batching). Admite operaciones de suma, multiplicacion,
rotacion y relinearizacion, lo que lo hace apto para aprendizaje
automdtico con tolerancia a pequefias imprecisiones.

Cada uno de estos esquemas se asocia a diferentes costos
computacionales y tamafios de texto cifrado. Paillier genera
textos cifrados compactos, pero solo admite sumas y mul-
tiplicaciones por un escalar. En cambio, Liu y CKKS son
completamente homomérficos. Liu produce vectores cifrados
de tamafio lineal en m y ofrece aritmética exacta, mientras que
CKKS empaqueta multiples valores en un tinico polinomio de
grado n, lo que aumenta el tamafio del cifrado y la comple-
jidad de controlar el ruido a cambio de permitir operaciones
aproximadas sobre lotes de gran volumen.

Aunque el foco de este articulo son los esquemas de cifrado,
estos pueden emplearse para soportar tareas de mineria de
datos con preservacion de la privacidad, como clustering y
clasificacion [10]-[12].

III. ESTADO DEL ARTE

Se llevé a cabo un estudio del estado del arte centrado en
trabajos publicados en los ultimos cinco afios, que abordan
cifrado homomorfico aplicado a tareas de mineria de datos con
preservacion de la privacidad (MDPP), enfocado en modos de
ejecucion local y paralelo en un unico nodo. Se priorizaron
propuestas con evaluacidén experimental y una descripcion
clara del modo de ejecucidn, y se excluyeron soluciones que no
emplean HE. La Tabla I resume las propuestas seleccionadas
y su clasificacién por modo de ejecucion.

En el modo de ejecucion local, tanto la tarea de cifrado
como la tarea de mineria de datos se ejecutan en una Unica
maquina sin recurrir a hilos ni procesos adicionales. Yunlu Cai
et al. [10] presentan un protocolo de dos partes que ejecuta
k-means homomorfico en un unico servidor, operando sobre
datos cifrados con el esquema de Liu y sin paralelizacién. Lek-
shmy et al. [11] proponen un enfoque hibrido para acelerar k-

Tabla I
TRABAJOS RELACIONADOS CON EL MODO DE EJECUCION LOCAL Y
PARALELO PARA CIFRADO HOMOMORFICO.

Autor Ao Esquema HE Modo de ejecucion
Yunlu Cai et al. [10] 2019  Liu Local

Almutairi et al. [13] 2020 Liu Paralelo

Lekshmy et al. [11] 2020  Paillier Local

Xuancheng Guo et al. [14] 2020  Paillier Paralelo

Jiasen et al. [15] 2021 CKKS Local

Zorarpact et al. [16] 2022  Paillier Local

Rovida et al. [17] 2023 CKKS Local

Sokhonn et al. [12] 2024 CKKS Local

means cifrado con Paillier mediante mini-batches, reduciendo
el nimero de operaciones homomorficas por iteracién en una
sola instancia de computo; sin embargo, la tarea de cifrado se
mantiene de manera secuencial. Rovida et al. [17] estudian
una version aproximada de k-means basada en CKKS vy
técnicas de enmascaramiento, en la que el servidor ejecuta
la mayoria de las operaciones de agrupamiento cifrado y el
cliente solo aplica una mdascara al resultado, lo que mejora
el rendimiento sin emplear paralelismo explicito. Sokhonn et
al. [12] describen un método cooperativo de agrupamiento
jerarquico sobre CKKS, en el cual el propietario de los
datos asiste al servidor durante el ordenamiento de distancias
cifradas para completar el proceso en una tinica maquina. El
esquema propuesto por Jiasen et al. [15] implementa k-nn
seguro sobre datos cifrados con CKKS en un unico servidor
en la nube. Asimismo, Zorarpaci et al. [16] presentan una
estrategia hibrida que combina el cifrado aditivo de Paillier
con técnicas de privacidad diferencial, aplicada a clasificadores
como One Rule y Naive Bayes, en este caso, tanto el cifrado
como la aplicacién de ruido se realizan en un tnico entorno.

En el modo de ejecucién paralelo se emplean multiples
hilos o procesos dentro de la misma maquina o servicio para
distribuir la carga de trabajo. Almutairi et. al [13] disefan
un servicio DMaaS en la nube que orquesta contenedores
encargados de procesar una matriz de distancia global con
el esquema de Liu y MUOPE, escalando dindmicamente el
nimero de procesos de ejecucidn segin la demanda. De
manera similar, Xuancheng Guo et. al [14] implementan una
plataforma MLaaS basada en microservicios y un bus MQTT,
donde varios procesos colaboran en el clustering homomérfico
utilizando Paillier y RSA para mejorar la latencia extremo a
extremo y la sobrecarga de comunicacién. Estas propuestas
muestran beneficios del paralelismo en un nodo, pero no
exponen una interfaz unificada independiente del esquema HE
ni detallan una segmentacion por filas con balanceo de carga
explicito en la fase de cifrado previa a la MDPP.

A. Discusion

Los trabajos revisados cubren adecuadamente los modos
local y paralelo, pero ninguno ofrece un servicio de cifrado
homomorfico agndstico al esquema que segmente el dataset
y distribuya los segmentos de manera balanceada entre los
procesos disponibles. Nuestra propuesta aborda este desafio
mediante la propuesta de un servicio que aplica patrones de
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Propietario de datos

peticion ===y respuesta

Servicio paralelo :

datos, llave datos, llave

Cliente

"
«

A

Figura 1. Arquitectura conceptual del servicio paralelo.

paralelismo y balanceo de carga, asignando a cada proceso
segmentos proporcionales a su capacidad. Este servicio expone
una interfaz unica desacoplada del backend criptografico. El
flujo se organiza con el patrén gestor—trabajador para cifrar
en paralelo dentro de un tnico nodo y se valida con tres
esquemas representativos (Liu, CKKS vy Paillier), facilitando
su integracion en flujos de MDPP.

IV. CIFRADO HOMOMORFICO COMO SERVICIO

El servicio de cifrado homomérfico ofrece una interfaz
unificada para distintos esquemas HE. Estd disefiado para op-
erar de manera paralela, por lo que la carga de trabajo se divide
entre multiples procesos en el mismo nodo, aprovechando al
maximo los recursos de CPU disponibles para reducir los
tiempos de cifrado.

El servicio divide en segmentos el conjunto de datos a cifrar,
lanza los procesos de cifrado para cada segmento en paralelo,
recolectando los resultados de forma transparente.

Consideramos un dataset D € R"*% donde cada fila
representa un registro con a atributos. El cifrado conserva la
estructura por registro, generando una matriz D’, de manera
que cada elemento 7; ; € D se transforma en un texto cifrado
E@ ;e D"

T, T2 ot Tla Eiy Fip FEia

. . Encrypt ’ : : .
D= |rk1 Tk2 Tha| ——— D' = [Ex1  Egpe Ek.a
Tn,l  Tn2 Tn,a En1 Enp FEna

Para aprovechar el paralelismo, se segmenta por filas usando un
tamafio de segmento 7'S' y el nimero de segmentos S = [n/TS].
Definimos el dataset segmentado como:

)
4@
D =

d(.S)

s1 € datos '
Trabajadory 4
« s9 € datos .
) . -
Gestor < Trabajadors :
< 1
- L
] L
sn € datos .
Trabajador, .
| B Acceso Ml Procesamiento Il Datos | ______________________ Servicio paralelo
Cliente E I Autenticacion :
____________________________________ o Gestor de operaciones !
Autenticacion | [ K H
N Balanceo de carga :
& . I = :
S Gestor de operaciones o 3 Piscina de procesos '
S . '
z el Paraloly o Almacenamiento !
Metadatos . Metadatos Datos :

Figura 2. Arquitectura en capas de los componentes del servicio

se realiza el proceso en paralelo
d'9 = Encrypt(Kene, d(j))

y se integra para entregar un resultado final al propietario de datos:
D = [dM;d®; . d)

Este disefio modular, centrado en patrones de paralelismo y balanceo,
facilita la integracion de cifrado homomorfico en flujos de andlisis
de datos, mejorando la privacidad sin sacrificar el rendimiento.

La Figura 1 ilustra de manera conceptual el flujo de interaccion
con el servicio. El proceso inicia del lado del propietario de los
datos, que dispone de un cliente. Este cliente facilita la comuni-
cacién con el servicio, permitiendo configurar distintos pardmetros
(cantidad de segmentos y procesos disponibles). Ademds, ofrece
operaciones bdsicas como generacion de llaves, cifrado, descifrado
y segmentacion. La peticién enviada de parte del cliente es recibida
por un gestor que segmenta el conjunto de datos y lanza multiples
procesos de cifrado. Cada proceso cifra su correspondiente segmento
y devuelve el resultado al gestor, que agrupa las salidas y entrega
al cliente los datos cifrados junto con los metadatos asociados. Esta
separacion permite adaptar el flujo interno para mejorar la eficiencia
del cifrado homomorfico.

La Figura 2 presenta la solucién organizada en tres capas para
dos componentes principales: cliente y servicio paralelo. En ambos
componentes, la capa de acceso valida credenciales y pardmetros de
ejecucion antes de aceptar una peticion.

En el componente cliente, la capa de procesamiento maneja el
flujo segin la configuracién indicada por el usuario: selecciona el
esquema de cifrado, determina el tamafio de segmento y el niimero
de procesos, aplica la segmentacién por filas y prepara las tareas
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para su ejecucion en el nodo. Para fines de comparacion, es posible
ejecutar en modo local, reutilizando el mismo flujo, o bien en modo
paralelo, coordinando el envio de segmentos al servicio paralelo y
la integracién en el orden original al finalizar. La capa de datos del
componente cliente administra los metadatos de la solicitud y de cada
segmento.

En el componente servicio paralelo, la capa de procesamiento
recibe los segmentos y los distribuye a un pool de procesos en
el mismo nodo aplicando balanceo de carga. Cada proceso ejecuta
el cifrado del segmento con el esquema indicado, aplica politicas
de reintento ante fallos o tiempo excedido, y devuelve resultados
parciales al gestor para su agregacion, preservando el orden légico
de los segmentos y la integracion transparente con el cliente. La capa
de datos gestiona los metadatos de ejecucién a nivel de proceso y
segmento (estado, nimero de reintentos, tiempos parciales).

De manera transversal, un médulo de auditoria registra eventos
y métricas (tiempos de respuesta, uso de CPU/RAM, reintentos
y estado) para asegurar trazabilidad y diagnéstico durante toda la
ejecucion.

V. EVALUACION

Con el objetivo de analizar la eficiencia del servicio de cifrado
homomoérfico propuesto, realizamos tres experimentos que miden
el tiempo de respuesta en funciéon del algoritmo y del nivel de
seguridad. En todos los casos se emplearon los siguientes backends
criptograficos: CKKS con Pyfhel, Paillier con la libreria phe y Liu
con una implementacién propia. El servicio es agnéstico al backend,
pues el motor criptogrifico se desacopla mediante interfaces; por
ello, la evaluacién se centra en la ganancia del paralelismo frente
a una version secuencial. Primero, evaluamos la escalabilidad con el
ndmero de procesos en tres niveles de seguridad (Fig. 3-5), después,
comparamos los modos local y paralelo con 16 procesos fijos (Fig.6),
por ultimo, verificamos la utilidad comparando el agrupamiento
cifrado frente al agrupamiento estindar (Fig. 7).

A. Evaluacion 1: Escalabilidad con niimero de procesos de
cifrado

En esta evaluacién se midié el tiempo de respuesta del proceso
de cifrado empleando los esquemas Liu, Paillier y CKKS en tres
niveles de seguridad: 128, 192 y 256 bits. En cada caso, se procesé
un conjunto de datos de 100,000 registros por 100 atributos y se vari
el nimero de procesos en cinco configuraciones (1, 2, 4, 8 y 16).

Esquema
4000 liu

paillier
~@- ckks

w
1=}
S
S

Tiempo de respuesta (seg
= N
o o
o o
o o

Ndmero de trabajadores

Figura 3. Tiempo de respuesta para distintos esquemas de cifrado al variar
la cantidad de procesos con un nivel de seguridad de 128 bits.

La Figura 3 presenta los resultados para 128 bits de seguridad,
donde se observa una reduccién notable del tiempo de cifrado al
incrementar los procesos disponibles. Liu y Paillier alcanzan tiempos
de respuesta de 10 y 73 segundos con 16 procesos, mientras que
CKKS, mads costoso, cae de 735 segundos a 85 segundos.

En la Figura 4, correspondiente a 192 bits, se mantiene la tendencia
de mejora, con tiempos mdximos iniciales mayores (hasta 2100

Esquema
4000 liu
8 paillier
2 ~®- ckks
£ 3000
@
[
3
Qo
v
2 2000
()
el
o
o
£ 1000
2
[=
0
2 4 8 16

Ndmero de trabajadores

Figura 4. Tiempo de respuesta para distintos esquemas de cifrado al variar
la cantidad de procesos con un nivel de seguridad de 192 bits.

segundos para el caso de Paillier) pero un escalado proporcional
similar.

Finalmente, la Figura 5 muestra que para 256 bits, el paralelismo
sigue siendo efectivo: aunque los tiempos para un proceso aumentan
(4207 segundos para CKKS), al usar 16 procesos todos los esquemas
reducen sus tiempos de manera significativa (Liu 9 segundos, Paillier
251 segundos y CKKS 509 segundos), confirmando el impacto
positivo del balanceo de carga.
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Figura 5. Tiempo de respuesta para distintos esquemas de cifrado al variar
la cantidad de procesos con un nivel de seguridad de 256 bits.

Estos resultados validan que el servicio aprovecha eficientemente
los recursos computacionales en modo paralelo, atenuando la so-
brecarga de cifrado homomorfico incluso en niveles de seguridad
mayores.

B. Evaluacion 2: Comparativa de modos de ejecucion

Modo
Local
Paralelo

10°

Tiempo de respuesta (seg)

128 192 256
Nivel de seguridad

Figura 6. Comparativa de tiempo de respuesta entre modos de ejecucion para
diferentes niveles de seguridad.
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En esta evaluacion se comparan los dos modos de ejecucion:
local y paralelo. Para esta prueba, en el modo paralelo se mantuvo
constante el nimero de procesos (dieciséis). Los tiempos de respuesta
se presentan en la Figura 6. En todos los casos, el modo paralelo
reduce el tiempo de cifrado de manera sustancial frente al modo
local.

C. Evaluacion 3: Validacion de utilidad
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Figura 7. Comparativa de coeficiente de silhouette para los algoritmos k-
means y sk-means con el esquema de Liu.

Para comprobar que el cifrado homomérfico no degrada la calidad
de los resultados en minerfa de datos, realizamos una prueba de
concepto sobre cinco conjuntos del repositorio UCI (Ecoli, Iris,
Breast Cancer, Audit data y Fertility Diagnosis). Se aplicaron los
algoritmos kmeans para texto en claro y skmeans para textos cifrados,
para este segundo caso, cada conjunto de datos fue segmentado y
cifrado usando el esquema de Liu con 128 bits, (en modo paralelo)
o cifrado de forma completa (modo local). La Figura 7 muestra los
coeficientes de silhouette obtenidos por ambos métodos, con valores
que oscilan entre 0.60 y 0.75. En todas las pruebas, k-means y sk-
means alcanzan valores idénticos de silhouette , lo que confirma que
la fase de cifrado, incluso segmentada y paralelizada, no introduce
pérdida de utilidad y preserva la misma calidad de agrupamiento que
el algoritmo sin cifrado

VI. CONCLUSION

En este trabajo se presenté un servicio de cifrado homomérfico,
validado con los esquemas Liu, CKKS y Paillier, que ofrece una
interfaz unificada respaldada por una arquitectura modular basada en
patrones de paralelismo y balanceo de carga. Las pruebas realizadas
muestran que aplicar el modo paralelo reduce significativamente
los tiempos de cifrado frente a una ejecucion secuencial, logrando
mejoras de hasta un 75 % en CKKS y entre un 60 % y un 70 % en
Liu y Paillier.

Estos resultados confirman que segmentar y distribuir las tareas
de cifrado entre procesos mejora el uso de los recursos dentro de un
unico nodo, mitigando asi su elevado costo computacional. Ademads,
la prueba de utilidad con k-means y sk-means demostré que la
version cifrada conserva idénticos coeficientes de silhouette en cinco
conjuntos de datos, validando que no hay pérdida de calidad en el
agrupamiento.

En conjunto, el servicio facilita la incorporacién del cifrado
homomoérfico en flujos de andlisis de datos con preservacion de la
privacidad, combinando rendimiento y facilidad de uso. Como trabajo
futuro, contemplamos: 1) su extension a entornos distribuidos multin-
odo, manteniendo la misma interfaz y el patrén de segmentacién y
ejecucion en paralelo, y 2) la integracion y evaluacion de aceleracion
por GPU en los nicleos mds costosos (por ejemplo, multiplicaciones
y rotaciones polinomiales en CKKS, operaciones vectorizadas en Liu
y exponenciaciones modulares en Paillier) con el fin de cuantificar
su impacto en tiempos de cifrado.
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