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Abstract—Las inyecciones de SQL son un tema de gran
relevancia en la proteccion de datos digitales almacenados en
bases de datos relacionales. En este articulo se habla de manera
general sobre las tendencias en el desarrollo de métodos para
detectar y prevenir este tipo de ataques, enfocindose tanto en el
sector industrial como en el ambito de investigacion académica.
Se presentan de forma simplificada los conceptos necesarios para
entender el tema. Este articulo pretende servir de introduccion a
cualquier persona que quiera adentrarse en el mundo de las iSQL
(inyecciones SQL) y su mitigacion, presentando un panorama
general del drea y discutiendo los enfoques mas recientes de
investigacion.
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dad.

I. INTRODUCCION

Gran parte de la informacién que se maneja en la sociedad
se almacena hoy en dia de manera digital. Un método de
almacenamiento de informacién digital son las Bases de
Datos Relacionales. Estas son implementadas a través de
Sistemas de Manejo de Bases de Datos Relacionales o
RDBMS (por sus siglas en inglés [13]). El mantenimiento,
uso y gestion adecuados de las bases de datos son relevantes
para las empresas e instituciones, ya que les permiten tomar
decisiones informadas y mantener una operacién eficiente
al salvaguardar los datos de la empresa de manera segura,
disponible e integra.

Cualquier persona, institucion o empresa que pretenda
mantener una base de datos debe garantizar la seguridad
de la informacién que contiene. Existen retos de seguridad
especificos que conciernen a las Bases de Datos Relacionales.
Uno de los retos més destacados es la deteccion y prevencion
de iSQL. Los ataques de inyecciéon de SQL son una de las
vulnerabilidades mds comunes y peligrosas que afligen a los
sistemas que contienen bases de datos. Segin la OWASP,
estos ataques figuraban como el ataque mds comiin en el
afo 2017 y el tercero mds comun en el afio 2021 [1].
Utilizando iSQL, un usuario malintencionado puede acceder
a informacién confidencial o incluso llegar a alterar la
informacion de la base de datos.

En este articulo se pretende dar una introduccién
simplificada al tema de las inyecciones SQL y las diferentes
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maneras de mitigarlas. Se introducen los conceptos esenciales
necesarios para entender las iSQL como el entorno en el que
ocurren, como se definen y como se clasifican. Posteriormente,
se procede a exponer las soluciones que se han propuesto
para mitigar estas vulnerabilidades, distinguiendo dos ramas
principales: soluciones que se ven en entornos industriales
y soluciones que estdn siendo desarrolladas en el dmbito
académico. Para ilustrar los ejemplos presentados mds
adelante se toma como referencia una base de datos
denominada “empresa” presentada en la Figura 1 que estd
compuesta por dos tablas: “almacén” y “empleados”.

"] empleados ¥
id INT

_] almacen v
id INT

nombre VARCHAR(1 producto VARCHAR(64)

categoria VARCHAR(G...

piezas INT

Fig. 1. Base de datos "empresa”

En la seccién II se explica qué es una inyeccién SQL,
en la secciéon III se mencionan las principales categorias
de iSQL que existen y se presentan algunos ejemplos, en
la seccién IV se habla del entorno donde se producen las
iSQL y donde se pueden mitigar, en la seccion V se habla
de los principales enfoques de mitigacion de iSQL utilizados
en sistemas de produccién, mientras que en la seccién VI
se mencionan los enfoques que se pueden encontrar en el
mundo académico, en la seccién VII se presenta la discusion
donde se comparan los enfoques industriales y académicos y
se detallan las tendencias actuales del campo, por dltimo, en
la seccion VIII se muestran las conclusiones del articulo.

II. ;QUE ES UNA ISQL?

SQL (del inglés Structured Query Language) es el lenguaje
que se utiliza para interactuar con las bases de datos.
Tanto aplicaciones como personas pueden utilizar SQL.
SQL son los comandos que un RDBMS puede entender y
ejecutar. Por lo general, las aplicaciones web utilizan datos
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proporcionados por los usuarios para formular comandos SQL.

Una iSQL se puede definir como la alteracién de un
comando SQL para lograr un comportamiento de la base de
datos diferente al normal mediante el uso de entradas de
usuario que se concatenan al comando SQL [13].

Se propone un ejemplo donde se tiene una aplicacién
web que se dedica a la venta de articulos por internet. Para
llevar la gestion de todos sus productos, ventas, usuarios,
etc., la aplicacion web utiliza la base de datos relacional
“empresa” de la Figura 1. Cuando un cliente hace una
consulta, selecciona el tipo de articulos que le interesa de una
lista disponible en la pagina web. La pdgina web recibe esta
informacién en forma de una cadena de caracteres y genera
un comando SQL para que el RDBMS le entregue todos los
articulos relevantes que existen en la base de datos. En la
Figura 2 se muestra este sistema en funcionamiento con un
cliente seleccionando la categoria de “ropa”. Asi se veria un
comando SQL benigno generado en la situacién descrita en
el ejemplo anterior:

SELECT producto
FROM almacen
WHERE categoria = 'ropa’;

Pero el hecho de que la aplicacion web maneje las
categorias como cadenas de caracteres y las concatene
directamente en el comando SQL abre la puerta a las iSQL.
Si los usuarios proporcionan palabras o caracteres que tienen
un significado en el lenguaje SQL, la funcién del comando
resultante puede ser alterada. Un comando SQL alterado por
una iSQL se veria como:

SELECT producto
FROM almacen
WHERE categoria = 'ropa’ or 1=1 ;——- ';

En este caso el usuario logré modificar la informacién
que se envia al servidor web para que la categoria fuera
“ropa’ or 1=1 ;— 7, en vez de “ropa”. Esta entrada alteraria
la manera en la que el RDBMS procesa el comando SQL.
En el primer caso el RDBMS devolveria todos los productos
de la categoria “ropa”, pero en el segundo caso expondria
todos los productos en la tabla almacen”. Esto podria no ser
deseado si la tabla contiene categorias de productos que no
deberian estar expuestas a los clientes.

Aunque las iSQLs se conocen desde mediados de los afios
90s, hasta el dia de hoy, es un tema que no se ha resuelto
en su totalidad. Se han propuesto muchas soluciones, pero
es dificil encontrar una que abarque todos los tipos de iSQL
y ambientes de implementacioén, ya que como se verd en la
Seccién III, estos ataques son muy variados.

La razén por la que es dificil prevenir las iSQL es porque,

de acuerdo con Su Z. et. al. [2] existe una brecha semantica
entre la aplicaciéon web que genera el comando y la base de
datos que interpreta el comando. Es decir, la aplicaciéon web
no entiende propiamente el comando SQL, para la aplicacién
web, el comando SQL solo es una cadena de caracteres.

III. Tipos DE ISQLS

Existen varios tipos de iSQL. A continuacién, mencionamos
los tipos de iSQL mds conocidos categorizados por como se
altera el comando SQL propuesto por Devi R. et. al. en [19] .

A. Tautologias

Se basan en la clausula WHERE del lenguaje SQL. Son
aquellas donde se inyecta una condicién que siempre es cierta
en la cldusula WHERE de un comando SELECT. De esta
forma, se logra invalidar los filtros de una busqueda SQL y
obtener informacion restringida. En la seccién II, se mostré un
ejemplo de un iSQL de este tipo. Esta inyeccion le permitiria
a un atacante obtener todo el contenido de la tabla “almacén”
de la Figura 1.

B. Union
Son aquellas donde inyectando la cldusula UNION en
un comando SELECT el atacante es capaz de obtener

informacion de tablas o columnas adicionales. A continuacién
se muestra un ejemplo de esta iSQL:

SELECT producto

FROM almacen

WHERE categoria =
SELECT nombre
FROM empleados;-- ';

"ropa’ UNION

Esta inyeccion le permitiria a un atacante acceder al con-
tenido de la tabla “empleados” de la Figura 1.

C. Piggyback query

Son aquellas donde, mediante la inyeccién de caracteres
de fin de comando, como “;”, el atacante es capaz de agregar
un segundo comando SQL para que este sea ejecutado junto
al comando original. A continuacién se muestra un ejemplo

de esta iSQL:

SELECT producto

FROM almacen

WHERE categoria = ’'ropa’;
DROP DATABASE empresa;—— ';

D. Basadas en errores

Son aquellas donde se extrae informacién del sistema de
base de datos al provocar la ejecucién de un comando SQL
mal formado. La base de datos retorna un mensaje de error y
el atacante puede obtener informacion del sistema a partir de
este.
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SELECT producto
FROM almacen
WHERE categoria = ’ropa’ WHERE;-- ';

De igual manera, de acuerdo a Rai A. et. al. en [18],
las iSQL se pueden categorizar por la manera en la que se
ejecutan:

E. Cldsicas

Son aquellas donde el atacante obtiene la respuesta de un
intento de inyeccién por el mismo canal por donde se realiza
el ataque. Este es el tipo de iSQL mds comin. Un ejemplo
serfa cuando un atacante manda inyecciones SQL a través
de una pégina web y observa la respuesta del sistema en la
misma pagina web. Todos los ejemplos de iISQL presentados
anteriormente se pueden ejecutar de esta forma.

F. De segundo orden

Se dan cuando el atacante logra almacenar un comando
SQL manipulado directamente en la base de datos. Este
comando malicioso es ejecutado en el futuro. En este caso,
la entrada maliciosa no proviene directamente del usuario,
sino de la base de datos misma. Por ejemplo, el atacante
logra agregar un nuevo producto a la tabla “almacén” de
la base de datos de la Figura 1 con el siguiente comando SQL:

INSERT INTO almacen
producto,
categoria,
piezas)

VALUES (6,
"productob6’,
"ropa’’; DROP DATABASE empresa ',
1);

(id,

Posteriormente, si algin programa lee la columna “cate-
goria” de este nuevo producto y la concatena a otro comando
SQL, puede provocar una iSQL de tipo “Piggyback query” y
eliminar toda la base de datos.

G. Ciegas

Son aquellas donde el atacante no es capaz de visualizar
una respuesta directa del RDBMS, pero puede manipular
algiin componente del sistema. El ejemplo mds comin es
cuando un atacante logra ejecutar una cldusula SLEEP() en
el RDBMS y, midiendo el tiempo de respuesta del sistema,
puede saber que su ataque estd siendo ejecutado en el
RDBMS. A continuacién se presenta un ejemplo:

SELECT producto

FROM almacen

WHERE categoria =
SLEEP (10);—— '

"ropa’ or

H. Out-of-bound

Son aquellas donde el canal por donde se envia el ataque
es diferente al canal por donde se recibe la respuesta. Por
ejemplo, el atacante inyecta un SQL malicioso en una pdgina
web que hace que el RDBMS guarde informacién sensible
en un archivo del SO (sistema operativo). Posteriormente, el
atacante accede por otro medio al SO y descarga el archivo,
obteniendo asi la informacién de la base de datos.

SELECT producto

FROM almacen

WHERE categoria = "ropa’ or 1=1 INTO
OUTFILE ' /tmp/myfile’;—— ';

IV. ENTORNO DE ISQL

Cuando se hace referencia a las iSQL generalmente se
considera el contexto de aplicaciones web. Si bien, en muchas
ocasiones estas aplicaciones llegan a tener arquitecturas de
hardware y software complejas, se pueden simplificar a una
arquitectura de tres capas [13] que nos permite entender el
flujo de datos y como se generan las peticiones SQL. En la
Figura 2 podemos distinguir los elementos que conforman este
modelo:

1) Los clientes
2) El servidor de la aplicacién web
3) El servidor de la base de datos

SELECT producto

FROM zimacen
WHERE categoria ='ropa’
> Cliente Servidor web

html
by roductot
p:5e encontraron 3 £

- producto?

productos«</p
fbody
Jhtml

—

RDBMS

- producto3

Fig. 2. Arquitectura web de tres capas.

En esta arquitectura, los comandos SQL son generados por
la aplicacion web (que reside en el servidor web) a partir de la
informacién enviada por el cliente. El resultado del comando
SQL es utilizado para devolver la informacién necesaria al
cliente, por lo general como contenido de una pdgina web.
En la Figura 2 se observa el flujo de informacién, empezando
por el cliente haciendo una peticion que llega al servidor
web. Posteriormente, la aplicacion web hace una consulta
a la base de datos utilizando lenguaje SQL. Por dltimo, la
informacién devuelta por la base de datos es utilizada para
crear el contenido de la pagina web que se le devuelve al
cliente.
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Un sistema de deteccién de intrusién IDS (por sus siglas
en inglés) de iISQL se puede implementar en cada uno de los
elementos de una arquitectura de tres capas y también en los
canales de comunicacion entre estos elementos. Por lo que, de
acuerdo a Kar D. et. al. [3], podemos definir 5 niveles en los
que se puede implementar un IDS de iSQL:

1) En las aplicaciones de los clientes.

2) Entre los clientes y la aplicacién web (firewall de la
aplicacion web).

3) En la aplicacion web.

4) Entre la aplicacion web y el RDBMS (firewall del
RDBMS).

5) En el RDBMS.

Por lo general, una misma base de datos suele ser usada
por varias aplicaciones web. Y una aplicacion web suele tener
varios clientes. Por lo que, si un IDS de iSQL se implementa
en un nivel mds bajo, se tiene que implementar en mas
instancias. Considerando el caso de una unica base de datos
que sirve a tres aplicaciones web distintas. Basta con que una
sola aplicacion web sea vulnerable a iSQL para que toda la
base de datos quede comprometida.

Cuando se habla de soluciones a las iSQL se puede
distinguir entre el sector industrial, donde se implementan
soluciones maduras en ambientes de produccién, o el sector
académico, donde se proponen y estudian soluciones mds
innovadoras, pero menos maduras.

V. SOLUCIONES INDUSTRIALES

Los IDS de iSQL que se implementan en ambientes de pro-
duccioén tienen que ser sistemas ampliamente probados y que
no tengan efectos negativos como ralentizar el procesamiento
de las bases de datos o aplicaciones web. Los principales
enfoques para solucionar las iSQL en ambientes industriales
son:

A. Expresiones regulares

Estos son mecanismos que detectan patrones comunes
de iSQL mediante el uso de expresiones regulares. Estos
mecanismos se encuentran comtinmente implementados en los
firewalls a distintos niveles en la arquitectura web. Por lo
general, los firewalls de red y de aplicacion web (por sus
siglas en inglés WAF) no han tenido un buen desempefio en
la deteccion de ataques de iSQL [16]. Los firewalls de bases
de datos suelen tener mejor desempefio en la deteccién de
ataques de iSQL. Aun asi, los sistemas IDS de iSQL basados
en expresiones regulares no son buenos para detectar iSQL
complejas y pueden ser enganados con técnicas de codificacion
del ataque iSQL [15].

B. Listas negras y blancas

Las listas negras son conjuntos de comandos SQL o ex-
presiones que el sistema bloquea. Las listas blancas, por el
contrario, son listas de comandos SQL que el sistema deja
pasar, es decir, bloquea todos los comandos SQL a excepcion

de los que estdn en la lista blanca. Ejemplos de sistemas que
utilizan esta técnica se pueden ver en [5] y [6].

C. Verificacion de codigo de aplicaciones web

Una aplicacion web que estd correctamente disefiada y
cuenta con una buena implementacion, no deja pasar iSQL.
Algunas de las recomendaciones que se deben seguir al disefar
aplicaciones web que trabajen con bases de datos [15] son:

« Validacion de datos proporcionados por los usuarios.
o Uso de comandos SQL parametrizados.

o Uso de procedimientos de RDBMS almacenados.

« Codificacion de los datos.

Sidik R. F. et. al. [17] demostr6 la eficacia del uso de
comandos SQL parametrizados en el lenguaje Golang al
mitigar todas las vulnerabilidades de iSQL en su ambiente
de experimentacion. Estos métodos se implementan mediante
la capacitacion de los desarrolladores web. De igual
manera, existen analizadores de cédigo que pueden detectar
vulnerabilidades de iSQLs y sugerir algunos de los métodos
presentados anteriormente para mejorar el cddigo fuente.

D. Configuracion segura del entorno

Por ltimo, el seguimiento de normas y estindares de seguri-
dad es la principal defensa contra las iSQL. Estos incluyen:

« Segmentacion de los datos.

« Cifrado de datos sensibles.

¢ Manejo adecuando de usuarios.

e Principio del minimo privilegi6.
Estos se deben aplicar tanto durante el desarrollo de las
aplicaciones y bases de datos como durante su ejecucién en
ambientes de produccién. La configuracién correcta de un
sistema elimina gran parte de las posibles vulnerabilidades.
Como ejemplo, Hamidi A. [7] explora los diferentes
mecanismos que interactian en el RDBMS de MySQL para
proporcionar seguridad a la base de datos y habla sobre la
correcta configuracion de estos.

VI. SOLUCIONES ACADEMICAS

En el &mbito académico se encuentra una mayor variedad de
enfoques y mecanismos para la mitigacion de las iSQL. Cabe
mencionar que todas las soluciones utilizadas en el sector
industrial se siguen estudiando y mejorando en el mundo
académico, pero también se pueden observar enfoques nuevos.

A. Comparacion de drbol de parseo

Un enfoque interesante es la comparacién de los drboles de
parseo de un comando SQL antes y después del input de los
usuarios propuesto por Buehrer G. et. al. en [8]. Cuando un
comando SQL es procesado por un RDBMS pasa por varias
etapas. Una de ellas es la transformacion del comando SQL
en un arbol donde cada elemento del comando es representado
por un nodo. Diferentes comandos SQL van a resultar en
diferentes drboles. Una misma estructura de un arbol puede
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contener distintos datos. Es decir, que la estructura del 4rbol
representa el esqueleto del comando SQL. Si un comando
SQL es alterado, su funcionalidad cambia y va a producir un
arbol diferente. Otro ejemplo de este enfoque es presentado
por Katole R. et. al. en [9].

B. Métodos basados en tokens

Este enfoque, observado por Shahbaaz M en [24], se
centra en expresar un comando SQL mediante una serie
de tokens predefinidos. De esta forma, se logra transformar
el comando original, eliminando informacién irrelevante y
preservando las caracteristicas esenciales del comando SQL.
Analizar los tokens simplifica la identificacién de patrones de
iSQL. Los trabajos de Kar D. et. al. en [4] y [3] son buenas
ejemplificaciones de este enfoque.

C. Métodos basados en comportamiento

Por otro lado, existe el enfoque basado en detectar
comportamiento anémalo para prevenir ataques de iSQL.
Estos métodos se basan en establecer un modelo de lo que
es “normal” para un sistema y, cuando detectan que algo sale
de ese patrén, lo clasifican como peligroso. Estos métodos
son similares en su esencia a los sistemas UEBA (del sus
siglas en inglés User and Entity Behavior Analytics), donde
se modela el comportamiento de usuario y se determina si
una accién es “normal” o “anormal”.

Esta es una gama bastante amplia de soluciones, ya que
se pueden implementar de distintas maneras y en distintos
niveles de los sistemas web. Medeiros 1. et. al. [10] presenta
un sistema implementado dentro del mismo RDBMS, mientras
que Fonseca J. et. al. [11] presenta un mecanismo imple-
mentado como Firewall del RDBMS. Algo caracteristico de
este enfoque es que necesita de una fase de aprendizaje. Es
decir, existe un intervalo de tiempo donde el sistema debe
aprender lo que se clasifica como peligroso y lo que no lo
es. El aprendizaje se puede hacer con distintos métodos, pero
sobresalen dos categorias mds comunes:

« El aprendizaje se hace durante el funcionamiento normal
del sistema. En este caso el sistema aprende lo que es
el funcionamiento “normal” y si posteriormente detecta
algo que no haya visto, lo marca como “anormal”.

« Se cuenta con un conjunto de entradas peligrosas y no
peligrosas. En este caso el administrador es encargado
alimentar el sistema con las entradas ya marcadas.

Por lo general, las soluciones basadas en comportamiento
son dependientes de su entorno de implementacién. Es
decir, su funcionamiento depende del ambiente en el
que se estén ejecutando. Esto tiene sentido, ya que los
ataques de iSQL se ajustan para cada sistema especifico. Lo
que puede ser una iSQL en un entorno puede no serlo en otro.

D. Machine Learning e inteligencia artificial

El auge de las tecnologias de Machine Learning e
Inteligencia Artificial ha impulsado mucho la rama de IDS de
iSQL [12]. Mientras que la idea general de este enfoque es
similar a las soluciones basadas en comportamiento: aprender
a diferenciar entre entradas “normales” y “anormales” a partir
de un conjunto de datos, ahora se cuenta con herramientas
matemdticas mucho mds potentes para lograr este objetivo.
En los dltimos afios se ha observado un gran nimero de
trabajos académicos donde se han probado distintos modelos
y algoritmos de Machine Learning para la deteccion de
iSQL. Lu Z. [21] propone un clasificador Naive Bayes para
detectar iSQL, Shahbaz M. et. al. [22] proponen un sistema
basado en redes neuronales convolucionales que logra una
precision de 97%. Por otro lado, Shakya et. al. [23] en su
trabajo implementaron sistemas de deteccion de iSQL usando
algoritmos de SVM (del inglés Support Vector Machine),
KNN (de inglés K-Nearest Neighbor) y RF (del inglés
Random Forest) logrando precisiones de 98.28%, 99.55% y
87.72% respectivamente.

Mabha et. al. [14] presenta la comparacion de 36 propuestas
de sistemas de deteccion de iSQL basados en Machine Learn-
ing publicados entre los afios 2012 y 2021. Frecuentemente,
los algoritmos de Machine Learning se usan para mejorar
soluciones ya existentes. Babaey V. et. al. [20] propone un
sistema basado en inteligencia artificial para generar reglas de
WAF més eficientes.

VII. DISCUSION

Se observa una diferencia significativa entre las soluciones
industriales y las propuestas académicas en el ambito de
detecciéon de iSQL. Los sistemas de produccién suelen
utilizar métodos mds bdsicos, pero bien probados y pulidos
a través de varias décadas. Estos sistemas suelen cubrir los
intentos de ataques de iSQL mas comunes. En la Seccién V
se presentaron los enfoques de uso de expresiones regulares,
listas negras y blancas, verificacién de cédigo de aplicaciones
web y configuracion segura del entorno. La verificacion de
codigo de la aplicacion web y la configuracién segura del
entorno son la primera linea de defensa contra los ataques
de iSQL y los que més intentos de iSQL previenen. Esto se
debe a que, a diferencia de los otros dos métodos, previenen
los ataques desde antes de que ocurran, mientras que los
demds métodos mitigan el ataque cuando ya estd en ejecucion.

Los enfoques académicos modernos, si bien, muestran
resultados prometedores, suelen ser soluciones bastante
complejas y costosas. Surge la pregunta, ;cudnto estd
dispuesto a invertir una empresa en un sistema IDS de iSQL?
Si un sistema IDS de iSQL es demasiado caro o dificil
de operar, muchas empresas no tendrdn la posibilidad de
implementarlo.

En la Seccion VI se expusieron los enfoques de
comparacion de darbol de parseo, métodos basados en
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tokens, métodos basados en comportamiento y los métodos
basados en Machine Learning e inteligencia artificial, este
ultimo siendo una rama que se estd desarrollando muy
activamente en el ambito académico. Este enfoque es
bastante prometedor ya que, de acuerdo a Maha et. al.
[14], las propuestas de IDS de iSQL que utilizan modelos
de Machine Learning por lo general alcanzan porcentajes
de deteccién arriba del 90%. Pero estas soluciones suelen
ser computacionalmente costosas y requieren una etapa de
aprendizaje. Aparte, esta etapa de aprendizaje suele atar el
sistema de IDS de iSQL a un entorno especifico, es decir,
si se requiere modificar el entorno de ejecucién del sistema
IDS, se debe repetir el proceso de aprendizaje.

La tendencia mds actual de la investigacion académica esta
enfocada en identificar cémo se pueden utilizar los avances
que se han hecho en el campo de la inteligencia artificial y
Machine Learning en la detecciéon y prevencion de ataques
iSQL. Se estin probando distintos algoritmos de Machine
Learning y redes neuronales para determinar cudles son los
mejores para identificar iSQL.

La solucién mds efectiva continda siendo un disefio y
programacién seguros de aplicaciones web. Esto debido a
que siempre es mds fécil evitar un ataque que identificarlo
y detenerlo en el momento de su ejecucién. El problema
de este enfoque es que da paso al error humano durante el
proceso de desarrollo de aplicaciones web. Otra desventaja es
que no siempre se tiene acceso al cddigo fuente vulnerable.
Aplicar estos métodos no es posible en software de terceros.
Por lo que los sistemas IDS de iSQL siguen siendo necesarios.

VIII. CONCLUSION

Aln no se ha propuesto una solucién definitiva a las
iSQL. Existen varios enfoques para tratar de solucionar
este problema. Por lo general, los métodos mds probados y
maduros se utilizan en la industria en sistemas de produccion,
mientras que el mundo académico estd buscando enfoques
mas innovadores para atacar las iSQL. Las tendencias hacia la
IA han marcado su huella en el disefio de nuevas soluciones a
las iSQL. La deteccién y prevencién de iSQL es un campo de
investigacion maduro, pero ain no agotado, ya que se estan
proponiendo nuevos enfoques para combatir la vulnerabilidad
de las iSQL.
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