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Editorial

La ciberseguridad ha cobrado un papel relevante para proteger los activos digitales de la industria y
de las organizaciones. Con el avance en las técnicas de ataque, motivadas principalmente por el uso
de inteligencia artificial generativa, es necesario desarrollar soluciones de ciberseguridad novedosas,
en areas como el Internet de las Cosas, el Cémputo en la Nube, la Inteligencia Artificial y la Ciencia
de Datos, entre los mas relevantes. Desde la investigacién y el desarrollo tecnoldgico, la difusién
de conocimiento contribuye a la prevencion, deteccién y reaccién a ataques que pueden poner en
riesgo la seguridad de activos digitales.

En este primer nimero de la revista Actas de Ciberseguridad para la Industria 5.0 se presen-
tan veintitn articulos, todos presentados en la serie de Reuniones de Ciberseguridad: la Primera
y Segunda Reunion de Ciberseguridad para la Industria 4.0 —RCI4.0, realizada en 2018 y 2019,
respectivamente; asi como en la Tercera Reunion de Ciberseguridad para la Industria 5.0 —RCI5.0
realizada en 2024. Estos foros han permitido la convergencia de practicantes, investigadores y estu-
diantes en el area de Ciberseguridad, en donde se presentaron y discutieron problematicas actuales
del drea, los avances més recientes en investigacion y aplicaciones futuras en la industria.

Los primeros seis artniculos de este niimero estan orientados a las aplicaciones en ciberseguridad.
Justiniano et al., proponen una configuracién que permita cumplir con los estdndares de seguridad
requeridos actualmente en una VPN. Carriéon Martinez et al., describen un sistema embebido para el
control de acceso mediante el uso de tecnologia RFID, en conjunto con un mdédulo de reconocimiento
de expresiones faciales. Grajales-Flores et al., describen la implementacién y aspectos de seguridad
de un esquema que realiza la alineacién automatica de un arreglo de cdmaras. Reyes-Aldeco et al.,
presenta un sistema basado en la red neuronal YOLO V3 con el objetivo de detectar armas en un
conjunto de imagenes de asaltos, practicas de tiro y documentales. Reyes-Macedo et al., muestran
un panorama general sobre la normatividad internacional de la privacidad en el contexto de la cuarta
revolucion industrial. Carrién Martinez et al., proponen un dispositivo electronico utilizando un
sistema embebido basado en microcontroladores que incorpora un esquema de seguridad para evitar
que los datos sean alterados por algun elemento externo antes, durante o después de que ocurra un
accidente automovilistico. Finalmente, Castillo Rosete et al., describen la implementaciéon de un
sistema para senalizacién via SSH para comunicar por medio de Ethernet y/o WiFi el software App
Inventor y el Hardware Arduino Yun, para monitoreo y control remoto del encendido y apagado
de una carga a 110 volts.

Los siguientes cuatro articulos estan orientados a la tecnologia Blockchain. Reyes-Macedo et
al., hacen una revisiéon de los estudios que han evaluado propuestas para anonimato y privacidad,
y de aquellos que han contribuido a robustecer dichos servicios. Ayala Zamorano et al., abordan el
concepto de tokenizacion, enfatizando los algoritmos existentes para generar tokens y comparando
el desempeiio de dichos algoritmos con base en una implementacién propia. Zavala et al., describen
una simulacién de una blockchain haciendo uso de la API Bouncy Castle. Ibarra-Garcia et al.,
presentan una revision de la literatura donde comparan distintos enfoques en el uso de contratos
inteligentes, sistemas distribuidos y soluciones hibridas que integran blockchain con tecnologias
tradicionales de control de acceso. Se presentan algunos desafios pendientes y las oportunidades



para el desarrollo de sistemas de control de acceso dinamicos y eficientes.

Enseguida, se presentan siete articulos relacionados con avances en el area de la criptografia.
Contreras Torres et al., presentan la implementacién y validacién de un sistema de cifrado de
imagenes digitales que combina las técnicas de cajas de sustitucién y la de sincronizacién de
automatas celulares. Gonzalez Del Rio et al., presentan un estudio y aplicacion de sistemas cadticos
basados en sistemas lineales por pedazos, los cuales pueden ser una gran contribucion al cifrado
de datos, debido a que estos sistemas son ficiles de implementar y ademdas presentan trayectorias
cadticas Optimas para los procesos de cifrado. Padron-Godinez et al., presentan una mezcla entre
implantaciéon de mecanismos de seguridad y fendémenos fisicos de propagacion para el diseno de
un dispositivo ID éptico que contenga informacién confidencial dentro de un cédigo QR. Ramirez-
Torres et al., presentan un criptoandlisis y una propuesta de mejora a un sistema de cifrado basado
en un PRBG (Pseudo Random Bit Generator), capaz de generar secuencias binarias utilizando
los cuatro estados de un sistema hipercadtico multienroscado. Padrén- Godinez et al., presen-
tan una plataforma de comunicacién cifrada implementada en sistemas de logica programable, la
cual contiene elementos de transmision y recepcién de informacién ademds de un mecanismo de
cifrado/descifrado para realizar una comunicacion segura. Padréon-Godinez et al presentan una
busqueda de polinomios primitivos para la obtencién de los periodos méximos en LFSRs mediante
un algoritmo clasico, asi como la implementacién en dispositivos de légica programable en VHDL
y resultados preliminares mediante simulaciones en cémputo cuantico en la generacién de secuen-
cias binarias pseudoaleatorias. Carcano Ventura et al presentan una visién general sobre lo que es
una caja S, esto es, funciones booleanas con un trasfondo matemaéatico complejo. Se explican sus
métricas de seguridad y el trabajo de investigacién que actualmente se desarrolla.

A continuacidn, se presentan dos contribuciones en el drea de la criptografia postcudntica Del-
gado Vargas et al., presentan una breve revisién del estado actual que guardan los algoritmos
post-cudnticos. De Abiega-L’Eglisse et al., muestran un panorama de las ventajas y los retos de la
criptografia post-cuantica en dispositivos de recurso limitado, en escenarios en donde se requiera
preservar el servicio de autenticacion.

Finalmente, en el drea de redes se presentas dos contribuciones. Arizaga-Silva et al., discuten
los antecedentes inmediatos de las redes VANET y establecen los elementos de valor tangibles e
intangibles y los activos que hacen de las redes VANET el blanco de ataques cibernéticos. Padrén
Godinez describe el diseno e implementacién de protocolos de comunicacion con el uso técnicas
criptograficas, construyendo eventos donde puede haber vulnerabilidades.

Las RCI4.0 y RCI5.0 han contado con una audiencia de més de 200 personas y 45 diferentes
instituciones, entre ellas empresas privadas, centros de investigacién universidades e instituciones
de seguridad publica. Todos los articulos fueron dictaminados por el comité editorial y revisores
expertos en el area.
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IMPORTANCIA DE UNA CONFIGURACION
SEGURA DE LAS REDES PRIVADAS
VIRTUALES (VPN) PARA LA INDUSTRIA 4.0

Sandra Justiniano
Escuela de Ingenieria en Computacién
ITCA-Fepade Técnicos e Ingenieros
San Salvador, El Salvador
justiniano.beatriz@gmail.com

Resumen— La implementacion de nuevas tecnologias hace que
la demanda de seguridad en la transferencia de informacion
sensible sea indispensable. Constamente se buscan alternativas
para el establecimiento de canales seguros, que permitan conectar,
por ejemplo, dos sitios remotos. La documentacion técnica para
configurar una red privada virtual (VPN) es extensa, existen
diversos fabricantes que se permiten incluir en sus equipos, los
asistentes de configuracion, adicionalmente, en internet se puede
encontrar informacion variada, sin embargo, los parametros
incluidos y las consideraciones sobre los servicios de seguridad que
se desean proporcionar, muchas veces no son congruentes. Por lo
que en este trabajo se propone una configuracion que permita
cumplir con los estindares de seguridad requeridos actualmente y
ademas se presenta una comparacion de la configuracion de una
VPN con IPsec y los tiempos que toman el envio de paquetes,
gracias a la emulacion de equipos en GNS3.

Palabras clave—Industria, IPsec, Seguridad, VPN.

I. INTRODUCCION

El disefio de nuevas tecnologias, la automatizacion de
procesos, los servicios en la nube, han permitido el crecimiento
de las organizaciones, pero, en consecuencia, esto ha provocado
que estas deban preocuparse de mantener el acceso a la
informacion estableciendo conexiones seguras a los servidores
y otros [1].

Dado el contexto, el desarrollo industrial no es la excepcion;
la industria se apoya de los avances tecnologicos, estos influyen
directamente en la oportunidad de optimizacion de procesos, no
obstante, la implementacion de nuevas tecnologias genera que
cada vez se vuelva més compleja la demanda de seguridad en la
transferencia de informacion sensible del negocio, constamente
se buscan alternativas para el establecimiento de canales
seguros, que permitan conectar, por ¢jemplo, dos sitios remotos

(11 [2].

Las redes privadas virtuales (VPNs), son parte de las
herramientas mas oportunas para definir un canal seguro, en
general, permiten garantizar la  autenticacion, la
confidencialidad y la integridad de los datos transferidos en la
comunicacion, las alternativas para configurarlas son variadas;
los equipos que soporten caracteristicas criptograficas,

Erick Giron
Tecnologias de la Informacion
Rulesware
Antiguo Cuscatlan, El Salvador
erick.giron89@gmail.com

facilmente podran incorporar licencias para la configuracion de
una VPN.

Sin embargo, la problematica actual de las comunicaciones,
es que no existe mucho énfasis en la implementacion de estos
canales seguros, y ya que la informacion es extensa y existen
multiples consideraciones al momento de seleccionar los
parametros que daran soporte a los servicios de seguridad
demandados, en algunas ocasiones podrian no estar
configurados de la forma mas apropiada, mostrando algunas
debilidades para los procesos de autenticacion o garantias de
cifrado e integridad; por lo cual, desde un anélisis criptografico
del marco de trabajo de IPsec se propone una guia concreta para
la configuracion de una VPN.

II. PRELIMINARES

A. VPN

Red privada virtual, representa una tecnologia de red que
permite conectarse a través de una red publica como una
extension de la red de area local [3], [4].

B. VPN sitio a sitio

Utilizadas para las empresas que desean tener dos o mas
sitios conectados de forma segura, a través de la red publica,
tradicionalmente se emplean el marco de trabajo IPsec para estas
implementaciones [5], [6].

C. VPN de acceso remoto

Algunos usuarios requieren una comunicaciéon desde sus
computadoras hasta las sedes de la organizacion, para estas se
pueden emplear diversas tecnologias como IPsec o SSL-VPN, y
algunas soluciones de diversos fabricantes [5], [6].

D. Industria 4.0

La cuarta revolucion industrial es la industria 4.0 que se
refiere a la transformacion digital aplicada a la industria de
produccidn; precisamente se enfoca en la digitalizacion de los
procesos productivos en las fabricas por medio de sensores y
sistemas de informacion para la transformacion en procesos mas
eficientes [1].

ISSN: 3061-8991
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E. IPsec

Es un marco de trabajo de estandares abiertos que garantiza
la privacidad de las comunicaciones en Internet. Proporcionando
confidencialidad, integridad y autenticidad en las
comunicaciones de datos. La principal caracteristica de IPsec es
que el trafico IP puede ser cifrado y/o autenticado, esto se realiza
mediante tuneles virtuales seguros entre dos pares (peers), por
ejemplo, dos routers [5].

F. Confidencialidad

Consiste en la capacidad de garantizar que la informacion,
almacenada o transmitida por la red, estara disponible
unicamente para personas autorizadas [5], [7].

G. Integridad

Consiste en garantizar que los datos no han sido modificados
sin autorizacion, por lo cual se puede reconocer que la
informacion de la que se dispone es valida y consistente [5], [7].

H. Autenticacion

Consiste en el proceso que un usuario debe completar para
tener acceso a los recursos de un sistema o una red, implica la
identificacion (quién es el usuario) y autenticacion (verificar que
el usuario sea quien dice ser) [5], [7].

I. Cifrado

Es la practica de codificar y decodificar datos, aplicando un
algoritmo criptografico, estos utilizan una clave de longitud de
bits variable [4], [7].

III. ESTADO DEL ARTE

Dentro de las tecnologias que permiten la creacion de VPN
se encuentran las conexiones SSL, redes MPLS, o los tineles
IPsec; elegir una o varias de las tecnologias dependera de las
necesidades especificas de la comunicacion a realizar y de los
recursos disponibles para la implementacion; sin embargo, es
importante remarcar, que todas estas tecnologias buscan
satisfacer las demandas de las redes empresariales. La
documentacion técnica para configurar una VPN es extensa,
existen diversos fabricantes que se permiten incluir en sus
equipos, los asistentes de configuracion, adicionalmente, en
internet se puede encontrar informacion variada.

En la configuracion de las VPN sitio a sitio, Cisco, para las
VPN configuradas en Router, sugiere la utilizacion del grupo de
Diffie-Hellman (DH) 2, algoritmo DES para el cifrado, y para
garantizar la integridad MD5 [8]; sin embargo, ofrece también
un método mas fuerte que implica la utilizacion de SHA-1 para
la integridad, certificados digitales con RSA para la
autenticacion, el algoritmo AES con clave de 128, 192, o 256
para el cifrado y grupos de DH 14 y 24 [5]; Sonicwall sugiere la
utilizacion del grupo de DH 14, y para los procesos de
autenticacion y cifrado se utilice el algoritmo AES con llaves de
128, 192 o 256 bits [9]; Checkpoint presenta una guia de
configuracion en donde se utilizan certificados digitales para la
autenticacion, el algoritmo AES con clave de 256 bits para el
cifrado, y SHA-1 para la integridad [10]; Microsoft Azure,
ofrece la orientacion para la configuracion de las politicas de
IPsec utilizando AES con claves de 256 para el cifrado, SHA-

256 para la integridad y grupos DH 24 [11], [12]; Fortinet, el
asistente de configuracion contiene una plantilla predefinida, en
donde Unicamente se solicitan los parametros de red para
establecer el tunel [13].

Dado que existen multiples tecnologias para la creacion de
VPNs, se puede identificar que el marco de trabajo IPsec
proporciona flexibilidad al momento de configurar un
determinado tipo, y con parametros que permiten satisfacer las
necesidades de seguridad oportunas a la comunicacion.

IV. DESARROLLO DE LA INVESTIGACION

IPsec emplea diferentes métodos para la proteccion de los
datagramas IP, entre los cuales se identifican: autenticacion del
origen de datos, autenticacion de la integridad de los datos sin
conexion, confidencialidad del contenido del datagrama,
proteccion anti-reproduccion. De acuerdo ello, IPsec se apoya
de diferentes herramientas criptograficas para cumplir con los
servicios de seguridad especificados.

= Proveer integridad, por medio de funciones Hash y
HMAC.

= Combinacion de autenticacion y cifrado de datos
(algoritmos de cifrado y funciones Hash - HMAC).

= Funcién de intercambio de claves por medio del
protocolo Diffie-Hellman (DH).

Figura 1. Marco de trabajo IPsec y sus opciones.

Para configurar correctamente una VPN es importante
conocer los conceptos asociados a los parametros que permitiran
definir las politicas de seguridad y los mecanismos para el
manejo de los paquetes:

= Intercambio de claves de sesion: en el intercambio de
las claves de sesion se hace uso del protocolo
criptografico Diffie-Hellman (DH) que permite
establecer el secreto compartido. DH cuenta con al
menos los siguientes grupos: DH1, DH2, DHS, DH14,
DHI15, DH16, DH19, DH20, DH21, DH24. Los grupos
I, 2 y 5 se considera que no proveen el nivel de
seguridad apropiado ante las amenazas mas recientes,
por tanto, no debe ser utilizado para la proteccion de
informacion sensible. Si se aplica para la autenticacion
o cifrado, algoritmos con llaves de 128 bits se utilizan
los grupos 5, 14, 19, 20 o 24; si se aplica para la

ISSN: 3061-8991



Justiniano et al.

autenticacion o cifrado, algoritmos con llaves de 256
bits 0 mayores, se utilizan los grupos 21 o 24.

Integridad y autenticidad de los datos: al garantizar la
integridad de los datos se hace uso de los mensajes
resumen de los datos del paquete original que viaja con
IPsec; estos mensajes se obtienen al aplicar funciones
HASH, mas especificamente en su construcciéon con
HMAC, pudiendo ser HMAC-MD5 o HMAC-SHA.
Por su parte MDS5 proporciona un resumen del mensaje
con un tamafio de 128 bits, mientras que SHA produce
un resumen de 160 bits. MDS5 no se considera seguro ya
que ha sido vulnerado.

Método de autenticacion de dispositivos: Los extremos
involucrados en establecer la comunicacion segura por
medio de IPsec deben utilizar el protocolo IKE para que,
por medio de un proceso de negociacion se defina el
método para autenticar que se utilizard. Los métodos
normalmente aplicados para autenticar son las claves
pre-compartidas, haciendo uso de funciones HASH; y
la autenticacion por medio de firmas RSA, en donde
cada extremo firma digitalmente un conjunto de datos,
utilizando una autoridad certificadora para otorgar un
certificado digital unico.

Cifrado de datos: permite proporcionar
confidencialidad, se obtiene empleando algoritmos de
cifrado simétricos y claves de sesion. Los algoritmos de
cifrados mas comunes son: DES, con una clave de 56
bits, 3DES con una clave de 168 bits, y AES con claves
de 128, 192 y 256 bits. La seguridad que proporciona un
algoritmo recae en la longitud de su clave, por lo cual es
recomendable el uso de AES.

Figura 2. Modos y Encapsulacion en IPsec.

Como una guia general, para la definicion de una VPN sitio
a sitio, se requieren seis pasos.

1) En la fase 1 se requiere crear una politica de
ISAKMP (Internet Security Association and Key
Management Protocol): define los procedimientos
de las asociaciones de seguridad (SA — Security
Associations), estas contienen la informacion
requerida para la ejecucion de servicios de

2) Crear llave pre-compartida: es una cadena de texto
utilizada en los procesos de autenticacion.

3) Crear perfil de ISAKMP: contiene las
especificaciones para el manejo de la carga util del
paquete IP.

4) En la fase 2 se requiere definir el set de
transformacion: contiene la combinacién de las
transformaciones individuales que tienen lugar en
IPsec, cada una para activar las politicas de

seguridad especificas para el trafico.

a)

b)

¢)

Un mecanismo para la autenticacion de la
carga util (AH transform — permite
proveer autenticacion e integridad).

Un mecanismo para el cifrado de la carga
util (ESP transform — permite proveer
confidencialidad, autenticacion e
integridad).

Un modo de IPSec, (Modo tunel, se utiliza
habitualmente para el cifrado de trafico en
las VPN seguras de IPsec, este modo cifra
tanto la carga util, del paquete, como el
encabezado; o Modo transporte, se utiliza
Unicamente para cifrar la carga util del
paquete, dejando los encabezados
intactos).

5) Crear perfil de IPsec.

6) Crear las interfaces tunel y vincular con el perfil de

IPsec.
CUADRO 1. ALGORITMOS Y FUNCIONES DISPONIBLES PARA ENCABEZADOS DE
AH Y ESP

Caracteristica AH ESP
. MD5 MD5
Integridad SHA SHA

HMAC-MDS

HMAC-MD5 HMAC-SHA

HMAC-SHA1 HMAC-SHA-256

Autenticacion

AES128-XCBC-96

HMAC-SHA-384

HMAC-SHA-512
AES-XCBC-MAC
. .. | Numeros de secuencia
Anti-reproduccion HMAC-MD5 HMAC-MD5
DES
3DES
Confidencialidad Texto plano AES
AES-CBC
AES-CTR
Proteccion campos Ténel Tanel
de la cabecera
. Tunel Tunel
Modalidad Transporte Transporte

V. EXPERIMENTOS Y RESULTADOS

seguridad a nivel de capa de red.

Dado que se cuenta con multiples posibilidades para la
configuracion de una VPN con IPsec, en diferentes equipos,
marcas y asistentes de configuracion, se presentan dos
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estructuras, en las cuales se han seleccionado determinados
algoritmos para los servicios de seguridad especificados,
también se muestran los resultados referentes a los tiempos de
respuesta de los paquetes; para las pruebas se utilizaron 10S de
equipos Cisco emulados en GNS3.

CUADRO II. CONFIGURACION 1

Fase 1
Autenticacién AES128
Integridad MD5
Grupo Diffie Hellman 14
Fase 2
Autenticacion DES 3DES [AESI128[AES256[AES256
MDS5- MDS5-
Integridad HMAC [ HMAC | SHA1 |SHA256/[SHAS12
Tiempo Promedio en echo
request (ms) 56.2 57.4 55.2 60.2 57.6

CUADRO III. CONFIGURACION 2

Fase 1
Autenticacién AES256
Integridad SHAS12
Grupo Diffie Hellman 24
Fase 2
Autenticacion DES 3DES [AESI128|AES256{AES256)
MDs5- MDS5-
Integridad HMAC [ HMAC | SHA1 [SHA256|SHAS12
Tiempo Promedio en echo
request (ms) 57 58.8 60.8 57.8 6

CUADRO IV. CONFIGURACION RECOMENDADA

Fase 1
Autenticacion AES256
Integridad SHA256
Grupo Diffie-Hellman 14
Fase 2
Autenticacion AES256
Integridad SHA256

De acuerdo al analisis realizado en las configuraciones de las
VPN con los parametros de los cuadros I y II, y de las
caracteristicas de los algoritmos criptograficos se sugiere la
utilizacion de los parametros mostrados en el cuadro 111, ya que
se provee mayor garantia en los procesos de cifrado,
autenticacion e integridad.

Se sugiere seleccionar modo Tunel, para asegurar todo el
contenido del paquete, desde su encabezado; y como protocolo
de IPsec ESP, para garantizar el cifrado de la carga util.

VI. CONCLUSIONES

La robustez de la configuracion de una VPN se encuentra
directamente vinculada a las caracteristicas de los principales
algoritmos de cifrado, de acuerdo a su modo de operacion y la

longitud de llaves implementadas; IPsec sugiere el tipo de
algoritmos a incluir segun el servicio de seguridad que desea
gantizarse.

La disponibilidad de ciertos algoritmos y longitudes de
llaves estan vinculados, también, a las caracteristicas
criptograficas incluidas en los sistemas operativos de los
diferentes dispositivos, considerando ademas las
recomendaciones de los fabricantes.

Los resultados del escenario implementado demuestran que
las diferencias en RTT (Round-trip time), para los diferentes
modos de configuracion en la creacion de VPNs IPSec entre dos
pares, son despreciables asi, al contrastar velocidad de cifrado
versus fortaleza de los algoritmos a utilizar, es este ultimo factor
el mas importante a tomar en cuenta al disefiar un tinel VPN
IPSec.

Es importante mencionar que la interoperabilidad entre
diferentes marcas de equipos conlleva la utilizacion de
diferentes combinaciones de algoritmos y funciones que son
parte del marco IPsec, por lo cual es necesario comprender las
caracteristicas principales de cada uno de ellos.

VII. RECOMENDACIONES

Utilizar algoritmos de cifrado y funciones HASH mas
fuertes y que no hayan sido vulnerados.

Se recomienda la utilizacion de claves con la mayor longitud
posible, para garantizar la fortaleza del cifrado.

Determinar los servicios de seguridad que se requieren
garantizar con la configuracion de la VPN IPsec, y seleccionar
los algoritmos y funciones mas robustos posibles.

Consultar las recomendaciones del fabricante, verificando
ademas las caracteristicas incluidas en los sistemas operativos
de los dispositivos.

Realizar pruebas de la configuracion de la VPN con IPsec, e
identificar posibles ataques en un entorno controlado, previo a
la implementacion.
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Abstract—En este documento se presenta un sistema embebido
para el control de acceso mediante el uso de tecnologia RFID,
en conjunto con un moédulo de reconocimiento de expresiones
faciales el cual tiene la finalidad de identificar emociones en
las expresiones del rostro mediante el uso de un algoritmo de
procesamiento de imagen. Buscando llevar una supervision en los
horarios y las dreas accesadas, asi como las emociones expresadas
al momento de ingresar a una zona autorizada ocupando las
tarjetas RFID. Esto, con el fin de recabar informacién que
provea datos, los cuales se podran usar posteriormente para la
realizacion de un analisis estadistico y evaluar el desempeiio del
personal asi como la influencia del estado emocional en el clima
laboral y la interaccion social.

Index Terms—IoT, Control de Acceso, RFID, Emociones,
Reconomiento de Expresiones

I. INTRODUCTION

El registro de acceso controlado en las instalaciones de
instituciones privadas y del sector publico es un elemento
necesario para reforzar los mecanismos de seguridad con
los que todo organismo que emplee y conserve a resguardo
informacién sensible debe contar. Por una parte, existe la
obligacién de que por ley dichas instituciones deben de tratar
como confidencial la informacién que se procesa para los fines
que haya sido recabada y por otra parte, para evitar exponerla a
usuarios no autorizados e impedir el uso indebido de la misma.
Por lo anterior, se precisa contar con registros de ingreso tanto
del personal que labora en dichas instituciones, asi como de
los visitantes y usuarios de servicios que estas ofrecen. La
identificacién o comprobacién de la identidad es el método por
el que se han inclinado la mayoria de las empresas. Es por lo
mismo que se han creado sistemas de identificacién y control,
los cuales han ido evolucionando para ofrecer una mayor
seguridad, junto con funciones que den soluciones a problemas
a la medida de las corporaciones. Para lograr esto se han
propuesto diversas formas de identificacién como la dactilar,
retina, password, palabras clave, tarjetas, identificacion, etc.
Una de las tecnologias que actualmente se encuentra trazando
su camino y la que se ocupara para este sistema es el RFID, la
cual es relativamente barata y facil de ocupar. Los principales
retos que enfrentan estas tecnologias son: la mejora en la
seguridad, tanto de la empresa como de la misma tecnologia
usada, debido a que a medida que evolucionan, de igual forma
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mejora el método para romper dicha seguridad. Asi mismo
se crean tecnologias que sirven para bloquear o imitar la
tecnologia utilizada y de esta manera engafiar al sistema. Por
lo tanto se vuelve necesario buscar nuevas formas de prevenir
dichas dificultades y/o mejorar la seguridad en estas. De igual
forma existe el problema de las limitaciones en la misma
tecnologia; en el caso de las tarjetas RFID cuentan tanto con
una memoria como con un rango de alcance corto. Esto limita
la programacién dentro de las mismas tarjetas, entre otras
dificultades.

En el caso del médulo de detecciéon de emociones, resulta
interesante aprovechar el sistema de control de acceso para
obtener un tipo distinto de informacién que permita realizar
estudios posteriores de andlisis de conducta empleando las
emociones mostradas por los usuarios, lo cual podria ser un
factor que contribuya a evaluar aspectos como la interaccion
de los miembros de una organizacién, el desempeiio y clima
laboral. Para lograr esto se usa un programa de reconocimiento
de expresiones faciales en conjunto con una cdmara. Esta
tecnologia todavia se encuentra en desarrollo, ya que existen
pocos algoritmos los cuales cumplen con dicho cometido de
forma satisfactoria. El leer las emociones en los rostros en si
mismo es un reto incluso para los expertos, puesto que existen
las micro expresiones, las expresiones falsas o contenidas e
incluso personas que no demuestran emociones ya sea por
algin problema de salud pasado o presente, los cuales a
simple vista son dificiles de identificar. Es por lo mismo
que actualmente los métodos existentes no son totalmente
confiables y los resultados que presentan los mismos siguen
siendo ineficaces.

II. MARCO TEORICO

El uso de la tecnologia RFID actualmente estd centrado en el
registro de productos a gran escala, para llevar control sobre
estos, gracias a que estd tecnologia es econdmica, y cuenta
con el espacio suficiente para las caracteristicas bdsicas de los
productos. Aunque ya se empiezan a ver las bondades de esta
tecnologia para personas, su uso actualmente se encuentra en
crecimiento. En uno de los campos donde se estd utilizando,
mayormente, es en el drea hospitalaria, donde se usa para llevar
un registro de los pacientes, sus datos y su localizacién dentro
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del edificio. En cuanto al tema de seguridad para la tecnologia
RFID, existen diversos algoritmos que se encuentran en uso y
los cuales no generan un gran costo computacional, un ejemplo
de este es el AES, un algoritmo con una fuerte autenticacién
simétrica y el cual cuenta con la ventaja de un costo de energia
bajo y una matriz de tamafio menor. Mientras que dentro
de los algoritmos de reconocimiento de expresiones faciales;
la mayorfa de estos métodos utilizan redes convolucionales
profundas, las cuales pueden diferir en el numero de capas, el
tipo de elementos que usan, asi como los componentes de
las mismas. Se buscan en estos métodos, enfocarse en las
caracteristicas faciales y los movimientos que realizan para
descubrir las emociones proyectadas, y, aunque todavia es un
trabajo en proceso y con grandes complicaciones, ha mejorado
en el reconocimiento de estos.

A. Identificacion por Radio-Frecuencia

RFID (Radio-frequency identification), permite el uso de
un objeto (normalmente llamado tag RFID) que se adosa a un
producto, animal o persona con el propésito de identificacién
y seguimiento usando ondas de radio. Un tag RFID consta de
dos partes principales: a) un circuito integrado para almacenar
y procesar informacién, modular y demodular la sefial de
RF y otras funciones especializadas; b) una antena para
recibir y transmitir la sefial. (Carignano, 2011) [1]. Una de
las principales ventajas que se tiene con RFID es que se
puede identificar un producto como tnico, es decir, productos
iguales pueden ser diferenciados por una clave contenida en
su etiqueta de RFID, a diferencia del c6digo de barras que
para productos iguales es el mismo. Una etiqueta de RFID
es mucho mds complicada de clonar que un cdédigo de barras
que puede ser igualado por medio de una fotocopia (Alvarado,
2008) [2].

B. Lector RFID-RC522

El médulo RC522 es un lector que genera un campo
magnético y que fue desarrollado para comunicarse sin necesi-
dad de contacto con tarjetas y transpondedores sin circuitos
activos para leer datos contenidos en ellas. El médulo lector
RFID-RC522 RF utiliza 3.3V como voltaje de alimentacién
y se controla a través del protocolo SPI. También puede ser
controlada con un puerto UART. Entonces, podemos decir que
es compatible con casi cualquier micro controlador o tarjeta
de desarrollo (Orlando, 2014) [3].

C. Expresiones faciales y emocion

En 1993, Ekman sefial6 que “las expresiones faciales son
un componente importante de la conducta emocional y son es-
pecificas para las emociones bdsicas” y en ese mismo sentido,
en The Handbook of Cognition and Emotions (2005) afirmé
que “la evidencia [sobre la universalidad de las emociones]
es mds fuerte para la alegria, el enojo, el disgusto, la tristeza
y el miedo/sorpresa”. En general, quienes defienden la exis-
tencia de emociones bdsicas asumen que se trata de procesos
directamente relacionados con la adaptacién y la evolucidn,
que tienen un sustrato neural innato, universal y un estado

afectivo asociado tnico (Chdéliz, 2005) [4]. Precisamente, la
universalidad de las emociones ha sido demostrada con base en
estudios realizados en nifios ciegos de nacimiento pues, se ha
comprobado que todos los recién nacidos expresan una especie
de sonrisa a partir de las cinco semanas de vida, incluso si son
ciegos. Los nifios ciegos de nacimiento también rien, lloran,
fruncen el cefio y adoptan expresiones tipicas de ira, temor o
tristeza (Castro y Samano, 2016) [5].

D. Reconocimiento facial

De acuerdo con (Castro y Sdmano, 2016) [5] las tecnologias
de reconocimiento facial, se apoyan en disciplinas como el
procesado de imagen, redes neuronales, reconocimiento de
patrones y visiéon por computadora y tienen como objetivo
conseguir que dada una imagen de una cara desconocida (o
imagen de test) se pueda encontrar una imagen coincidente
con la misma en un conjunto de imagenes conocidas (conjunto
de entrenamiento). Sin embargo, este proceso de clasificacion
no es lo de mayor prioridad al momento de llevar a cabo
el reconocimiento de rostros pues “la clasificacién es menos
importante, ya que esta se encuentra integrada en el proceso
de deteccidn; es decir, nosotros queremos detectar cambios
de manera precisa los cuales son importantes para reconocer
emociones” (Martinez y Du, 2012) [6]. En ese sentido, debe
comprenderse que para poder llevar a cabo el andlisis de
emociones con base en gesticulaciones del rostro, y como
ha sido mencionado en Alvarez y Guevara (2009) [7] “la
mayoria de investigaciones que realizan el reconocimiento de
expresiones faciales parten del hecho que se tiene la region
del rostro previamente detectada” por lo tanto, la prioridad es
desarrollar sistemas capaces de identificar los cambios mas
sutiles en el semblante a fin de extraer correctamente las
caracteristicas emocionales que lo definen.

III. PROBLEMA

Actualmente las empresas tienen problemas con la filtracion
de datos, fuga de informacién y robos de equipos que se
encuentran en desarrollo o que ya estdn proximos a ser
presentados al publico, estos fallos de seguridad pueden causar
a la empresa grandes problemas tanto econdémicos como de
innovacién y de patente, lo que también le da a sus adversarios
ventaja sobre los mismos, lo cual puede significar un fuerte
revés para su posicién en el mercado, si no su supervivencia
en el mismo. En caso de informacién sensible en instituciones
publicas el robo o fuga de estas puede llegar a causar dafios a
las instituciones y el personal que trabaja para ellas, junto con
una pérdida en la confiaza de la misma. Y aunque lo ideal es
un sistema infalible y 100% seguro, esto no es posible ya que
siempre se encontrardn agujeros y fallos en el. Por lo tanto se
busca tener distintas medidas de seguridad para lograr obtener
un sistema con un mejor control y prevenir en la medida de los
posible las perdidas. La prevencion es lo que juega un papel
importante y es la mejor opcion para las empresas que buscan
mantener sus activos seguros y que la probabilidad de fugas
o robos disminuya. Para esto se busca controlar el acceso y
llevar un registro muy estricto de lo que cada empleado puede
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hacer dentro de la empresa y a donde estos pueden acceder
dentro de la misma.

Ademds de exportar diversa informacion sobre la asistencia
del personal y usuarios para la toma de decisiones, las cuales
pueden tener consecuencias inmediatas en el caso de los
clientes que conlleven a una pérdida del trabajo. [8]

IV. DESARROLLO

Se utilizé una base de datos para guardar los registros de
los empleados y la informacién que posteriormente se creard.
Analizando el ambiente y las necesidades de la empresa se
crearon las tablas y sus relaciones, las cuales quedaron abiertas
a posibles cambios por si la empresa asi lo requeria. Para la
creacion de la interfaz gréifica asi como la programacién se
utilizé Python, ya que este lenguaje actualmente cuenta con
una gran comunidad que lo mejora de forma constante, y por
lo mismo se encuentra en constante cambio y con un gran
equipo que le da soporte casi diariamente. Para la lectura de
las tarjetas RFID se utiliz6 un lector RFID, asi mismo se ocup6
un keypad para la introduccién de una contrasefia, la cual se
espera el usuario proporcione después de pasar su tarjeta, y
que esta sea correctamente autorizada por el mismo sistema.
Tanto el lector como el keypad se conectan a un arduino
elegoo mega 2560, el cual a su vez se conecta a un médulo
wifi, el cual envia la informacién encriptada, tanto de la
tarjeta como del password del empleado a una computadora
receptora, la cual guarda la informacion. Para la programacién
de estos componentes y la obtencién de datos de la tarjeta
junto con la conversién de la misma a un lenguaje que la
base de datos pueda comprender se utilizé el lenguaje de
programacién de Arduino es C++. No es un C++ puro sino
que es una adaptacién que proveniente de avr-libc que provee
de una libreria de C de alta calidad para usar con GCC
(compilador de C y C++) en los microcontroladores AVR de
Atmel y muchas utilidades especificas para las MCU AVR de
Atmel. Una vez creado el vinculo con la base de datos y el
arduino se usé programacién multihilos para que no hubiera
necesidad de estar reiniciando el programa para el registro de
los empleados, los datos de los empleados se muestran en una
pantalla, obsérvese la figura 1.

Para la programacion de las emociones se investigd primero
los algoritmos existentes y cuales tenfan mejores resultados
para una cdmara no tan potente, resultando el clasificador
Naive Bayes, k-NN, SMV y Multilayer Preceptron. Se utilizo
python para la programacion de este clasificador, aunque en
esta ocasion se utilizo Python3 para mejores resultados. Para
crear el programa de reconocimiento se utilizo TFlearn sobre
Tensorflow y distintos mddulos junto con bases de datos de
imagenes para su posterior entrenamiento, ya implementado y
funcionando el reconocimiento se puede observar en la figura
2.

A continuacidn, en la figura 3, se podra observar el diagrama
bdsico del sistema de control. Donde se podrd observar, el
modulo wi-fi, el cual enviard la informacién al sistema de
control central y la base de datos. El lector de tarjetas RFID,
asi como el keypad donde el usuario insertard su clave de

Fig. 1: Datos del empleado

Fig. 2: Reconocimiento de emociones

acceso y un buzzer, el cual sonard cuando la tarjeta sea
reconocida, de igual manera cuando el password sea validado.

V. CONCLUSIONES

El desarrollo y optimizacién de los equipos en las empresas
es necesario para eficientar los procesos y llevar un mejor
control de los datos que la empresa genera. La seguridad
invertida para proteger los bienes debe ser cada vez mayor,
puesto que aun cuando la informacién almacenada no contenga
datos sensibles puede acarrear cierto peligro para las organi-
zaciones. Por lo mismo es necesario que tanto los fabricantes
de tecnologias asi como las empresas mismas se aseguren que
estas tengan algin método de seguridad implementado.

Esto en conjunto ayuda a que se ahorren tanto problemas como
gastos, junto con un mejor almacenamiento de la informacién
y optimizacién en los procesos. La utilizacién de las tarjetas
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Fig. 3: Diagrama Fritzing

RFID ayuda que la persona pueda llevar sus datos en cualquier
momento y se pueda identificar dentro de la empresa de forma
sencilla y sin la necesidad de algtin complemento extra ya que
esta tecnologia es liviana y facil de usar. De igual manera, es
necesario monitorizar a los empleados, asi como el estado de
4nimo en el que se encuentran puesto que, la produccién de
estos depende del mismo. Cuando un empleado no es feliz en
su drea de trabajo, su productividad baja, o si existe algtin tipo
de inconformidad puede realizar acciones que dafien directa o
indirectamente a la empresa. Por lo cual, reconocer y prevenir
estas emociones, entre otras, es algo de vital importancia para
las empresas.
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Resumen—En estos dias, los sistemas de seguridad de armas
modernos requieren de una alta precision, por lo cual, el disefio
de aplicaciones mds eficientes es requerido. En este trabajo de in-
vestigacion se describe la implementacion y aspectos de seguridad
de un esquema que realiza la alineacion automatica de un arreglo
de camaras, con base en la triangulacién de objetos para obtener
una alineaciéon muy precisa entre el director de tiro y el montaje.
De acuerdo a los resultados obtenidos, el prototipo desarrollado
puede considerarse como una buena alternativa para aplicaciones
de alineacién, asi mismo se consideré la integracién de servicios
de autenticacion, confidencialidad e integridad para incrementar
la seguridad.

Index Terms—Alineacion, Seguridad, Hardware, Automatiza-
cion, Triangulacion, Directores de tiro.

I. INTRODUCCION

El término Sistema de armas es una generalizacion que
comprende un amplio espectro de componentes y subsis-
temas, los cuales varfan desde simples dispositivos ofensi-
vos/defensivos y plataformas de lanzamiento, que pueden ser
de una clase diferente de acuerdo al buque o unidad flotante
que se tome como referencia, en términos generales, haremos
referencia a esta expresion como la integracién de un sistema
de control de tiro y uno o varios cafiones (figura 1).

Figura 1. Representacion de un sistema de armas compuesto por 2 cafiones
y un sistema de control de tiro.

Se le denomina cafion, a la pieza mecdnica que es capaz
de eyectar una municién o dispositivo explosivo con fines de
disuasién, defensa o ataque, el cual se encuentra montado
sobre la superficie plana de un buque. Esta conformado de

Gabino Martinez-Cruz, Manuel G. Espinoza-Hernandez

Secretaria de Marina, GTT Garfio3
CDMX, México

gabino_martinez @semar.gob.mx, mgespinoza@semar.gob.mx

diferentes partes, siendo la boca de fuego una de las mads
importantes, porque desde esta pieza es eyectada la municién
(figura 2).

Figura 2. Representacién de un cafién con su boca de fuego.

La eficiencia de los sistemas de armas dependen de varios
aspectos, sobre todo del tipo de sistema al que se haga
referencia. En este caso, en especifico se hard alusién a un
sistema de armas consistente en una pieza de artilleria conoci-
do como montaje (cafién) y un director de tiro electro-6ptico
(figura 3), estos componentes trabajando en conjunto tienen
una eficiencia de tiro promedio del 80 %, este valor depende
de varios factores como: el cdlculo balistico, la dispersién del
montaje, la capacidad del director de tiro para la adquisicion,
filtrado y traqueo de blancos, asi mismo dependerd de la
alineacion del sistema de armas. Todos estos factores influyen
en igual escala, por lo que es necesario asignarles el mismo
nivel de importancia, ya que todos son dependientes unos de
otros.

En este trabajo, se presenta en forma general la implementa-
cién de un prototipo para llevar a cabo el método de alineacién
de un sistema de armas. El objetivo de esta aplicacién es
realizar una alineacién muy precisa entre el director de tiro y
el montaje. Por otro lado se mencionan algunos aspectos rele-
vantes de seguridad que pueden implementarse para mejorar el
sistema como manejo de llaves y protocolos de comunicacion.
Este tema es de vital importancia, ya que cada vez, mejores
sistemas de seguridad en armas son requeridos. Por otro lado,
para que los disparos acierten sobre el blanco, los sistemas
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Figura 3. Representacion de una alineacion dindmica, considerando un
Director de Tiro y un Caii6n.

requieren un alto grado de precisién. Actualmente, algunos
métodos para realizar la alineacion de sistemas de armas, se
basan en la utilizacién de miras telescépicas y teodolitos, pero
ambos anteponen como requisito que el buque se encuentre en
seco (en dique), para que la alineacién pueda llevarse a cabo
de manera precisa. Estos métodos son tardados y costosos por
el procedimiento que conlleva poner un buque en seco.

II. ALINEACION

En un escenario real, tanto el sistema de control de tiro,
como los cafiones deberan estar apuntando al blanco en el
mismo punto, para poder llegar a efectuar esto, es necesario
realizar un ejercicio que asegure la convergencia de la mira de
estos elementos. Por consiguiente, la alineacion, es un proceso
que debe llevarse a cabo en los sistemas de armas. Ademads,
debe ejecutarse como parte de la integracién y puesta a punto
para la correcta operacion de dicho sistema. Por otro lado, la
inexactitud de la alineacién ocasionard que, en alguno de los
modulos, su linea de mira este observando un punto diferente
al requerido, ocasionando con esto, una mala lectura y a su
vez, una mala ejecucion del problema [8].

La alineacién estdtica consiste en colocar un cafién y un
sistema de control de tiro, en planos paralelos, respecto a un
punto de referencia, el cual, normalmente es un equipo externo
al sistema de armas, llamado giroscépica. Los tres planos (X,
y, z) de cada sistema, son comparados con las lecturas de los
planos del equipo de referencia, esta medicién generard un
valor de error, el cual serd agregado en los mddulos respectivos
para compensar esa diferencia, consiguiendo asi que todos los
modulos estén referenciados al mismo punto [11].

La alineacién dindmica es en la que se enfoca este trabajo.
Este proceso se lleva a cabo una vez que fue efectuada la
alineacion estdtica y consiste en colocar a punto la linea de
mira de cada uno de los elementos del sistema de armas,
considerando un punto de referencia a cierta distancia. To-
mando como base la alineacién anterior, los puntos de vista de
cada médulo no deberdn estar muy desfasados, sin embargo,
para garantizar un ajuste fino, se ejecuta esta alineacidn,
consiguiendo eliminar los errores minimos que puedan existir.
Normalmente se posiciona un blanco fijo a linea de vista a
una distancia de tres kildmetros, para asi hacer converger las
lineas de mira de cada uno de los médulos [12].

III. METODO DE ALINEACION POR TRINGULACION

La problemadtica que se requiere resolver con el desarrollo
del equipo de alineacién dindmica de cdmaras por triangula-
cion, consiste en realizar la alineacion del armamento con el
buque a flote en amarras con el fin de disminuir los tiempos
y costos de los métodos de alineacién usados actualmente a
bordo de los buques, al dejar de ser una condicionante que
el buque se encuentre en dique. Ademads, este método permite
mejorar la alineacién del armamento e implicitamente mejorar
la eficiencia de los sistemas de armas.

Figura 4. Diagrama del sistema de alineacion propuesto.

En la figura 4, se muestra el diagrama a bloques de
los componentes que conforman el prototipo del sistema de
alineacién dindmica, se presenta la integraciéon de sensores
(cdmaras), actuadores (servomotores), unidad para controlar
los servomotores (tarjeta de control) y la interfaz grafica de
usuario ejecutdndose sobre una PC portitil, que proporciona
un entorno visual sencillo para ingresar y obtener datos de la
unidad de control.

En el prototipo, se desarrollé un algoritmo de triangulacién
en una tarjeta arduino y una interfaz de usuario, en la cual se
puede administrar el control de los cuatro servomotores, los
cuales estdn instalados en dos brazos mecanicos de un sistema
pan & till con movimientos rotativos en el eje horizontal y
vertical (elevacion), donde se instalé una camara web en cada
brazo mecdnico, con la finalidad de simular los movimientos
del director de tiro y el cafiéon de un sistema de armas.
Los ejes Opticos de las camaras web simulan la linea de
mira, correspondientes a las cdmaras de un director de tiro
electro-6ptico y a la linea de mira de la boca de fuego
del cafién. El método que se propone consiste en posicionar
el eje Optico de una cdmara web, montada sobre un brazo
robotizado (cdmara maestra) visualizando un blanco en el
horizonte, se obtienen los dngulos del eje vertical y horizontal
del brazo mecdnico, siendo necesario realizar telemetria, para
conocer la distancia existente entre el eje 6ptico de la cdmara
maestra y el blanco simulado. El valor de la distancia medida
se introducira a la interfaz grafica de usuario desde donde
se enviard por puerto serial USB, el dato a la unidad de
control para realizar los cdlculos de triangulacién y obtener los
angulos del posicionamiento del eje vertical y horizontal del
brazo mecanico de la camara esclavo, mostrando en la interfaz
grifica, el valor de los dngulos del problema solucionado y
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comparando que las imagenes se encuentran focalizando el
mismo punto en el horizonte, asimismo el sistema serd capaz
de realizar los cdlculos matematicos para corregir el valor de
la distancia longitudinal y altura que existen entre los ejes de
giro de los brazos mecdnicos, donde se encuentran instaladas
las camaras [2].

1II-A.  Ecuaciones implementadas para resolver el problema
de triangulacion

a) Flc m = Elevacién Camara Maestro
b) Rzc m = Ronza de Cdmara Maestro
c) Do = Distancia del objetivo desde la Cdmara Maestro
d) Fz..e = Ronza Cdmara Esclavo
e) Fl. . = Elevaciéon Camara Esclavo
f) Dc,e = Distancia del objetivo desde Ia Camara Esclavo
g) Dh = Componente Horizontal
h) A = Altura Camara Esclavo con respecto a Cdmara Maestro
i) Le,m = Longitud Cdmara Esclavo con respecto a Cdmara Maestro
j) Xc,m = Componente en X de la Cdmara Maestro
k) Yc m = Componente en Y de la Cdmara Maestro
1) Zc,m = Componente en Z de la Cdmara Maestro
m) X . = Componente en X de la Cdmara Esclavo
n) Yc.e = Componente en Y de la Cdmara Esclavo
0) Zc,e = Componente en Z de la Cdmara Esclavo
Cuadro I
VARIABLES UTILIZADAS EN EL PROCESO DE TRIANGULACION.

III-B.  Procedimiento para realizar la triangulacion y correc-
cion de la alineacion

Considerando que el director de tiro y el montaje en un
escenario real se encuentran en diferentes distancia longitu-
dinal y altura, se tomé esta idea como base para colocar las
camaras en posiciones diferentes para simular ese entorno, a
continuacién, se miden los datos de las variables h), i), despuies
se posiciona el eje Optico de la camara maestra visualizando
un punto objetivo de referencia para determinar los datos de a),
b), con esa informacién se calcula la distancia existente de la
camara maestra al punto de referencia c) (Cuadro I). Después
se realiza el cdlculo de las siguientes ecuaciones para conocer
el valor de las variables y realizar la tringulacién (Cuadro II).

Dy, = Docos(Elc,m)

Xc,m = Dhcos(RZC.,m)

Yem = Dpsen(RZem)

Ze,m = Dosen(Elc,m)

Xc,e — X(:,m — (Le,m)

Yc,e = Yc,m

Zc,c = Zc,m — ApAd

De,e :\/XPYHQ + Yp,uz + Zp,a2
RZ:. = tan’l(—D““" )

c,e

Cuadro II
ECUACIONES IMPLEMENTADAS PARA RESOLVER EL PROBLEMA DE
TRIANGULACION.

IV. RESULTADOS
IV-A. Caso de prueba

Para este caso, se proyecté sobre una superficie la imagen
de un helicéptero como objetivo designado, posteriormente se

calcul6 la distancia hacia el objeto, haciendo uso de un medi-
dor laser. La figura 5 muestra la Interfaz Gréfica de Usuario
con los datos de la primera aproximacion, de lado izquierdo
se presenta la visién de la cdmara principal apuntando a la
parte inferior de la imagen del helicéptero, del lado derecho
se presenta la visién de la camara secundaria, donde se puede
apreciar que no estd alineada tomando como base la imagen
de la izquierda.

Figura 5. Caso de prueba sin correccion.

Tal como se muestra en la figura 5, el conjunto de servos
esclavos, no apunté directamente a donde estaba el objeto,
esto debido a que la distancia del objeto aun no era conocido,
como paso a seguir, es la identificacion del objeto. Para nuestro
caso, su distancia es de 3.52m, la cual se obtuvo al hacer uso
de un telémetro laser, una vez agregado ese dato, la solucién
se muestra en la figura 6, donde se aprecia que la visién de
ambas cdmaras se encuentra alineada.

Figura 6. Caso de prueba con correccion.

Aunque visualmente se puede percibir que la correccién
es exacta, se corrobord la informacién haciendo uso de la
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herramienta Matlab, donde la simulacién arroj6é la gréfica
que se observa en la figura 7. La etiqueta Maestro indica la
posicion de la camara principal y la etiqueta Esclavo indica
la posicién de la cdmara secundaria, la cual se encuentra a
diferente distancia longitudinal y altura, la linea en azil que
recorre el eje x indica el eje dptico de la cdmara maestra, la
cual se intersecta con la linea roja que representa el eje dptico
de la cdmara esclava, se puede concluir que el eje dptico de
ambas cdmaras se encuentran alineadas al objetivo designado.

Figura 7. Simulacién del caso de prueba.

Con ello se corrobora que los cdlculos efectuados son
correctos, tanto en la simulacién como en la implementacién
de la interfaz, en conjunto con el control de los servos.

Como se pudo apreciar en la prueba anterior, el resultado
fue preciso, considerando distancias, posiciones y dngulos,
corroborando estos resultados a través de la simulacién en
Matlab.

Algunas de las limitaciones identificadas en este prototipo,
es la precision en el ensamble de los brazos mecdnicos, los
cuales no estdn bien rectificados, lo que puede ocasionar un
desfase en lo que realmente estdn viendo las cdmaras, puesto
que nuestra primera consideracién es que las cdmaras estén
posicionadas en un punto 0,0,0 para las coordenadas de X,
Y y Z. La solucién, es un ensamble con tolerancias mads
precisas. Otra de las limitantes son los servomotores, los cuales
tiene un paso o resolucién de 1°, siendo que los cdlculos
dan una solucién en milésimas de dngulo, considerando que
estos bloques de servomotores y junto con las cdmaras, son
unicamente demostrativos, pueden ser aceptables estos valores
de los servomotores, puesto que la implementaciéon en el
campo real, se hardn con motores con resolucién a milésimas
de grado.

V. ASPECTOS DE SEGURIDAD EN EL SISTEMA

El prototipo actual estd implementado con una comunica-
cién alambrica usando un protocolo serial, esto en el entorno

real consideraria el uso de cableado extenso, ya que las distan-
cias reales entre el montaje y el director de tiro son de varios
metros, por esa razon, para la siguiente version del prototipo se
podria sustituir por una comunicacién inaldmbrica. Lo anterior
implicaria cambios en la arquitectura propuesta, ademds de
agregar servicios de seguridad como son la autenticacién, la
confidencialidad y la integridad, los cuales son importantes en
un sistema que serd usado en un entorno militar. La autentica-
cion es el servicio que trata de asegurar que una comunicacién
sea auténtica, es decir, verificar que el origen de los datos
es el correcto, quién los envio y cudndo fueron enviados y
recibidos también sean correctos [9]. Actualmente, la forma de
autenticacion usando nombre de usuario y contrasefia es la mas
utilizada, por esa razén se debe utilizar un algoritmo de cifrado
de contrasefas que sea confiable y seguro. Los algoritmos hash
mas recomendados actualmente para proteger contrasefias son:
Scrypt [3], Berypt [10], Argon2 [1], Sha512crypt [6]. Estos
algoritmos serdn analizados y se seleccionard el que presente
mayor ventaja para el sistema propuesto. La confidencialidad
es la capacidad de garantizar que la informacién almacenada
en el sistema informdtico o transmitida por la red. Solamente
va a estar disponible para aquellas personas autorizadas a
acceder a ella. Si los contenidos son obtenidos por personas
ajenas se busca que éstos no puedan acceder a la informacién o
a su interpretacion [9]. La integridad busca mantener los datos
libres de modificaciones no autorizadas. En otras palabras, la
integridad se orienta a mantener con exactitud la informacién
tal cual fue generada, sin ser manipulada ni alterada por
personas o procesos no autorizados [9]. Para establecer un
canal seguro en una comunicacién inaldmbrica, se puede hacer
uso de algoritmos de cifrado simétrico, de esta forma se puede
conseguir confidencialidad e integridad sin perder velocidad
de transferencia de datos. Los algoritmos de cifrado mds
importantes y que seran analizados para ser incluidos en el
prototipo son: Data Encryption Standard (DES) [4], Triple
DES (3DES) [7], Advanced Encryption Standard (AES) [5].

VI. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo, no se logra eliminar la correccién para angu-
los menores a 1 grado, pero como se expresé con anterioridad,
las limitantes de los equipos que se estan usando para imple-
mentacién y validacion de los célculos, no nos lo permiten,
sin embargo, los cdlculos, dan solucién a problemdticas en
milésimas de grados, haciendo con esto un algoritmo muy
funcional.

Con esta aplicaciéon y en conjunto con los cdlculos de
triangulacion, este proyecto es totalmente escalable a versiones
futuras en la cuales se les podria incluir mejoras, para adqui-
sicién de valores y control de varios cafiones que se encuentra
en barcos mas grandes, agregar la adquisicion de valores para
correcciones de dngulos y distancias desde otro sensores del
barco, como lo son radares, GPS, giroscépicas entre otros,
también agregar un moédulo de designaciéon de objetivos por
procesamiento de imdgen para la deteccion de los mismos
y varios mas. Como trabajo futuro se propone implementar
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funciones hash y algoritmos criptograficos para mejorar la
seguridad de la plataforma de software en el sistema.
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Resumen—El niimero creciente de delitos cometidos en los
Estados Unidos Mexicanos tienen como principal herramienta
el uso de armas de fuego. Varias soluciones tecnolégicas se han
implementado en los centros de monitoreo dentro del pais, donde
las soluciones basadas en visién artificial son una de las mas
importantes. La deteccién automatica de armas puede garantizar
la prevencion de delitos. En este articulo se presenta un sistema
basado en la red neuronal YOLO V3 con el objetivo de detectar
armas en un conjunto de imagenes de asaltos, practicas de
tiro y documentales. Adicionalmente, se genera un conjunto de
imagenes, las cuales son etiquetadas para que el sistema sea
entrenado, probado y validado. Los resultados establecen una
opcion para que sea implementado en sistemas de videovigilancia
ya que se tiene un 84.46 % de exactitud.

Index Terms—CNN, YOLO, Gun-detection

I. INTRODUCCION

Actualmente, en México, el 44.2 % de actividades ilici-
tas son cometidas con armas de fuego [1]. El crimen y
las actividades ilicitas pueden ser reducidas al monitorear e
identificar el comportamiento, vestimenta, gestos, entre otros,
que comuinmente tienen los delincuentes. Adicionalmente,
la percepcién de las personas sobre la inseguridad ha ido
en aumento en comparacién con los afios anteriores. Una
posible solucién a los problemas anteriormente descritos seria
desplegar sistemas de control de vigilancia en vehiculos y/o
edificios con deteccion de personas armadas ademds de una
alerta a las autoridades.

Los diversos estados de la repiblica mexicana han im-
plementado Centros de Comando y Control, donde se capta
informacién integral para la toma de decisiones en materia
de seguridad publica, urgencias médicas, medio ambiente,
proteccidn civil, movilidad y servicios a la comunidad a través
del video monitoreo, de la captaciéon de llamadas telefonicas
y de aplicaciones informaticas de inteligencia, enfocadas a
mejorar la calidad de los habitantes. Entre estos se tienen a los
C2Moévil (Centros de Comando y Control Mdviles) que son
vehiculos con cdmaras desplegables que permiten el monitoreo
en lugares de dificil acceso y el envio de imdgenes en todo
momento a un centro de comando central, y los C4 (Centros
de Comando, control, comunicacién y computo), C5 (Centros
de Comando, Control, Cémputo, Comunicaciones y Contacto
Ciudadano) y C5i (Centro de Comando, Control, Cémputo,
Comunicaciones, Coordinacion e inteligencia) donde se realiza
el video monitoreo con la finalidad de prevenir y alertar in-
mediatamente a las autoridades de seguridad y de emergencias
sobre cualquier situacién de riesgo.

Los Centros de Comando y control proporcionan imagenes
en tiempo real, sin embargo, tan sélo en la ciudad de México
han sido instaladas mds de 15 mil cdmaras de vigilancia, por lo
cual resulta complicado anticiparse a los delitos antes de que
sucedan debido a la exigencia visual y se necesita una gran
nimero de operadores para observar la totalidad de cdmaras.

Con estas fuentes de datos y con ayuda de tecnologia
es importante tener operaciones basadas en vision artificial
(VA) para proporcionar seguridad. En este caso, la VA es un
campo de la inteligencia artificial (IA) donde un conjunto de
algoritmos son destinados para el procesamiento de imagenes.
Machine Learning o aprendizaje automatico, como parte de
la TA, usa algoritmos para extraer informacién de datos sin
procesar, reconocer patrones y representarla en algin tipo de
modelo. El Deep learning o aprendizaje profundo, forma parte
del machine learning, cuya meta es llegar a un aprendizaje
profundo mas avanzado. Entre los algoritmos mas populares
en el uso del Deep learning se encuentran las redes neuronales
convolucionales (CNN o ConvNet), que son redes neuronales
que son capaces de construir funciones completas a partir de
otras menos complejas como puede ser el de reconocimiento
de patrones.

Entre las diversas aplicaciones de las redes neuronales, se
ha encontrado que ayudan en la deteccién de patrones, sin
embargo, debido a la gran cantidad de algoritmos e imple-
mentaciones de redes neuronales convolucionales, no existe
una metodologia que explique cudl es la mejor red o cudl es
el nimero idéneo de capas que debe contener para realizar
una efectiva deteccién de objetos. Para realizar este tipo de
tareas, se necesita un conjunto de datos muy grande, ademads de
realizar numerosas operaciones por lo que el uso de recursos
computacionales es muy alto ya que requiere de abundante
tiempo para procesarlos y obtener resultados.

La investigacién de deteccién de armas se ha centrado
principalmente en la deteccién de armas y cuchillos, donde
se pueden usar sensores costosos y especializados. En la
deteccion de armas, se destacan los sistemas utilizados en
el equipaje, basado un escdner de rayos X, como en [2],
presenta un método basado en una segmentacién robusta [3] y
vectores de caracteristicos basados en bordes para la deteccion
automdtica de potenciales armas en el escaneo de equipaje.

De manera similar, los autores en [4] detectan armas basadas
en caracteristicas de forma en imigenes de rayos X de alta
energia, este método tiene una exactitud del 98 %, dando una
tasa de alarma mds baja y reduciendo el tiempo de inspeccién
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de equipaje.

Los autores en [5] presentan un algoritmo de deteccién
de armas basado en la fusién de imdgenes. Las imagenes se
obtienen utilizando diferentes sensores y se descomponen en
bandas de baja y alta frecuencia con la transformada compleja
de doble arbol de doble densidad de Wavelet (DDDTCWT).

Verma [6] implementé un método visual de deteccion de
armas en imdgenes usando SIFT (Scale Invariant Feature
Transform), el detector de puntos de interés de Harris y
Fast Retina Keypoint (FREAK). Alcanzado una precisiéon de
84.26 %.

Por otro lado, un método hibrido que utiliza segmentacion
basada en color y un detector de puntos de interés SURF
(Speed Up Robust Features), con 88.67 % de precision alcan-
zada fue propuesto en [7].

Los trabajos mencionados anteriormente se centran Uni-
camente en la busqueda de armas por separado (no tienen
interaccién con personas), sin embargo, [8] ha realizado una
implementacién de deteccion de armas utilizando MatConvNet
[9] y alcanza una precision del 93 %. En este sentido, el trabajo
propuesto en este articulo se centra en hallar armas aumque
otros objetos como personas se encuentren en la escena.

Este articulo se centra en la deteccién de armas en videos
en tiempo real por lo que se entrend una red que analiza
video a una velocidad minima de 15 frames por segundo. El
articulo se divide de la siguiente manera: Seccién II presenta
los antecedentes del trabajo, Seccion III detalla el sistema
propuesto, Seccién IV reporta los resultados y comparaciones
y Seccién V enuncia las conclusiones y el trabajo a futuro.

II. FUNDAMENTOS TEORICOS

A continuacion se presentan los elementos tedricos princi-
pales utilizados en el sistema propuesto.

II-A.  Redes Neuronales para la deteccion de objetos

Una tendencia en la deteccién de objetos en imagenes
son las redes neuronales profundas. Ademads, varios modelos
basados en redes neuronales son compartidos ptiblicamente
tales como tales GoogLeNet [10], ResNet [11] y YOLO [12]
y que se pueden utilizar como inicializacién para tareas de
entrenamiento, deteccion y clasificacion de objetos.

Las redes neuronales convolucionales han permitido una
mejora significativa en el rendimiento de los detectores de
objetos, como las Redes neuronales convolucionales basadas
en regiones (R-CNNs) [13], que solucionan el problema de la
localizacién con un paradigma basado en regiones.

Un inconveniente de las R-CNN [13] es que toman mucho
tiempo de entrenamiento ya que tiene que clasificar demasia-
das regiones propuestas por imagen, por lo que estd actividad
es compleja para ser implementada en tareas de tiempo real y
el algoritmo de busqueda selectiva es un algoritmo fijo. Para
mejorar estos problemas, el autor de R-CNN [13] propuso
un nuevo algoritmo llamado Fast R-CNN [14], que en vez
de alimentar a la CNN con regiones propuestas, se alimenta
la CNN con la imagen de entrada para generar un mapa de
caracteristicas convolucionales.

Estos algoritmos usan bisqueda selectiva para encontrar las
regiones propuestas. Esta buiisqueda es lenta y consume tiempo
de procesamiento afectando el desempefio de la red, por lo
tanto, Faster R-CNN [15] viene con un algoritmo de deteccién
de objetos que elimina el algoritmo de busqueda selectiva y
deja a la red aprender las regiones propuestas.

YOLO [12] es una arquitectura que proporciona un nuevo
enfoque en la deteccion de objetos, desarrollada en la uni-
versidad de Washington, la cual se basa en redes neurona-
les convolucionales simultdneas que predice miiltiples cajas
delimitadoras. La red neuronal base trabaja a 45 frames por
segundo, esto significa que al procesar video en tiempo real
obtiene menos de 25 milisegundos de latencia [16],

A diferencia de los algoritmos basados en regiones men-
cionados anteriormente, YOLO toma la deteccién de objetos
como un problema tnico de regresién, en vez de examinar
toda la imagen, examina partes de la imagen que tiene altas
probabilidades de tener un objeto. Divide la imagen en una
cuadricula de SxS y si el centro de un objeto se encuentra
dentro de un cuadrante, ese cuadrante es el responsable
de detectar ese objeto. Una sola red convolucional predice
simultdneamente multiples cajas delimitadoras que enmarcan
los objetos de la imagen y realiza un mapa de probabilidades
por cada clase como lo muestra la fig. 1.

Figura 1: Esquema generar para YOLO.

Su arquitectura se inspiré en el modelo GoogLeNet [10]
para la clasificaciéon de imdgenes. La red de YOLO tiene
53 capas convolucionales que son llamadas Darknet-53 [17],
donde cada capa es idénticamente entrenada con los mismos
valores y probadas en cuadriculas de 256 x 256. Se desempefia
a la par de clasificadores de vanguardia, pero realiza menos
operaciones de punto flotante, lo cual la hace mas rapida [17].
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III. DISENO Y DESARROLLO DEL SISTEMA

En este trabajo se propone un sistema para detectar armas
de fuego o revélveres basado en las caracteristicas de YOLO
para detectar objetos.

1II-A.  Seleccion de imdgenes

Consideramos dos conjuntos de imédgenes (positivas y nega-
tivas), el primer conjunto de imdgenes positivas, ver Figuras
2 (a)-(c), son aquellas en las que se presenta el objeto y
el segundo conjunto de imdgenes negativas, ver Figuras 2
(d)-(f), son aquellas en las que hay ausencia del objeto a
identificar y se seleccionaron principalmente donde aparecian
personas sosteniendo un objeto. Se seleccionaron un total de
600 imagenes y se dividieron como se muestra en el Cuadro
I

Cuadro [I: Distribucién de imagenes usadas en este trabajo

Tipo Positivas Negativas Total
Entrenamiento 150 150 300
Pruebas 50 50 100
Validacién 100 100 200

1II-B.  Recoleccion de imdgenes

Las imdgenes se obtuvieron de las siguientes fuentes:

III-B1. Internet Movie Firearms Database (IMFDb) [18]:
Es una base de datos de imagenes de armas de fuego que
aparecen en peliculas, series de television, videojuegos y series
animadas. Aunque la base de datos contiene una gran cantidad
de armas, este proyecto se centr6 tinicamente en la deteccion
de armas pequefias como revélveres y pistolas.

III-C. Procesamiento de imdgenes

Para cada una de las 300 imdgenes utilizadas en el en-
trenamiento, se debe extraer las posiciones de los objetos,
enmarcdndolos dentro de un cuadrante interno en la imagen,
que se representa mediante coordenadas en pixeles, realizando
los siguientes pasos:

1. Seleccionar las imdgenes de entrenamiento.

2. Realizar el etiquetado manual de cada imagen, usando

la herramienta YOLO MARK [19].

3. Guardar las coordenadas del objeto en una archivo de

texto, el archivo se deberd llamar igual que la imagen.

III-D. Entrenamiento

Con el entrenamiento se busca reducir la pérdida de preci-
sién en la deteccidn de objetos, requirié 2000 ciclos de entre-
namiento y se utilizé una computadora con 8§ GB de RAM, una
tarjeta NVIDIA GeForce GTX 1050 TI, un procesador Intel
Core 17, CUDA 10.1 y YOLO V3, a través de Darknet-53
[20].

El sistema propuesto basado en YOLO permite detectar, de
manera concurrente, armas localizados en diferentes puntos
de la imagen que estd siendo procesada. Esto es debido a la
caracteristica de la red que cada caja delimitadora permite un
andlisis para definir si hay un arma en ella, es decir, se pueden
detectar hasta 5 objetos (armas), una por cada una de las cajas
delimitadoras.

IV. VALIDACION Y RESULTADOS

Las pruebas se realizaron con 100 muestras de imigenes
(50 positivas y 50 negativas) diferentes de las utilizadas en el
entrenamiento.

Para llevar a cabo la validacidn del sistema, de 100 imdgenes
positivas donde se encontraban 106 objetos se detectaron
correctamente 95 objetos; por otra parte de 100 imdgenes ne-
gativas se detectaron erréneamente 21 objetos. Se consideran
los siguientes tipos de errores para la evaluacion:

1. Error de tipo I. La prediccién es positiva cuando el valor
debe ser negativo, siendo 21 las ocurrencias de este tipo.
2. Error de tipo 2. La prediccion es negativa cuando el valor
debe ser positivo, siendo 11 las ocurrencias de este tipo.

Se seleccionaron las siguientes métricas de calidad [21]:
Exactitud (Ac), es la proporcién del niimero total de prediccio-
nes que fueron correctas. Tasa de verdaderos positivos (TPR),
la proporcién de que un caso positivo fueran correctamente
identificadas. Tasa de falsos positivos (FPR), es la proporcién
de que un caso negativo haya sido clasificado como positi-
vo incorrectamente. Tasa de verdadero negativos (TNR), la
proporcion de que los casos negativos fueron correctamente
identificados. Tasa de falsos negativos(FNR), la proporcién
de casos positivos que fueron incorrectamente clasificados
como negativos. Precision (P), 1a proporcién de casos positivos
predichos que fueron correctos. El Cuadro II muestra los
resultados obtenidos.

Cuadro II: Resultados de las métricas de calidad.

Ac_| TPR [ FPR [TINR | FNR | P
844660 | 0.89622 | 0.21 | 0.79 | 0.10377 | 0.818965

En el proceso de evaluacion, se obtuvieron los siguientes
resultados: Verdadero positivo, cuando el objeto es correcta-
mente reconocido como lo muestra la Figura 3, sin embargo,
es necesario implementar un supresor para encontrar los
valores maximos y asi evitar que un objeto sea reconocido
mds de dos veces. Falso-Negativo, cuando el objeto no es
reconocido satisfactoriamente, como se muestra en la Figura
4y Falso-Positivo cuando se identifican objetos incorrectos
como correctos, como se puede ver en la Figura 5.

V. CONCLUSIONES

De acuerdo a los resultados cuando se entrena el detector
YOLO en varios escenarios y condiciones es robusto, respecto
a las imédgenes el tiempo de deteccién es de 47,5 milisegundos
en promedio.

En la Figura 6 se muestra la comparacién de exactitud de
este trabajo con otros similares. En [6] y [7], donde no se
aplica entrenamiento, utilizan segmentacién basada en colores
y su cantidad de imdgenes es menor (88 imdgenes para el
primer caso y 25 imdgenes para el segundo), este trabajo
obtiene una exactitud similar a [6] y 4.2 % menor respecto
a [7], sin embargo, el tiempo de deteccion de ambos es
proporcional al numero de objetos que se encuentran en la
imagen.
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(@) (b) (©)
() (e) ()
Figura 2: Muestra de imagenes
Figura 3: Positivo verdadero. Figura 4: Falso Negativo. Figura 5: Falso positivo.

Figura 6: Comparacién de la exactitud obtenida
con trabajos similares.

La precision de [8] es mayor en 8.6 % donde se aplica una
arquitectura VGG-16 basada en CNN como un extractor de
caracteristicas. Aunque las imagenes positivas son similares,
las imdgenes negativas de [8] se eligieron de forma aleatoria,
mientras que nuestras imagenes se centraron principalmente
en personas que tenian diversos objetos en las manos.

Se observd que al entrenar la red neuronal con una muestra
pequeila de imdgenes ocasionan que frecuentemente se detec-

ten como positivos algunos objetos negativos, por lo que es
necesario volver a realizar el entrenamiento con una muestra
mas grande de imdgenes para mejorar la precision.

(1]
(2]

(6]
(7]
(8]
(91
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Resumen—Este trabajo provee al lector de un panorama
general sobre la normatividad internacional de la privacidad en
el contexto de la cuarta revolucion industrial, la era de las comu-
nicaciones y la informacién. Lo anterior cobra relevancia en un
contexto social internacional en donde han surgido controversias
respecto a la privacidad de los datos de los usuarios. Para ello, se
abordaran tres enfoques: tratados internacionales, legislaciones
locales y legislacion mexicana. Destaca el hecho de que existen
pocos instrumentos legales que permitan a los usuarios de
Internet garantizar su derecho a la privacidad, debido a que
el contexto de las comunicaciones por este medio recién empieza
a ser tomada en cuenta para elaborar dichos instrumentos.
De hecho, sélo la Union Europea y el estado de California en
Estados Unidos de América cuentan con un documento que
considera especificamente este caso. Los demas, son adaptaciones
e interpretaciones de instrumentos de proteccion de datos ya
existentes, como en el caso de México.

Index Terms—Anonimato, derechos humanos, legislacion, pri-
vacidad , tratados internacionales

I. INTRODUCCION

En el actual contexto global, las tecnologias de la infor-
macién y comunicacién han permitido conectar las diferen-
tes regiones del mundo, haciendo posible el intercambio de
informacién de manera instdntanea practicamente en cual-
quier lugar. Lo anterior ha generado la apertura de nuevos
campos de actividad econdmica y social para las personas.
Por ejemplo, la informacién generada por los usuarios de
plataformas tecnoldgicas que proveen diferentes servicios, es
analizada y usada por las empresas para incrementar sus
ganancias mediante diferentes estrategias mercadoldgicas. Para
ello, los usuarios aceptan términos y condiciones de uso que en
ocasiones atentan contra su privacidad. De esta forma, otorgan
poder a los proveedores de servicios para usar la informacién
generada, con fines comerciales, politicos, y de investigacion,
entre otros.

Debido a la importancia de la informacién personal que con
diversos motivos se brinda a las empresas u organizaciones
a través de Internet, es importante el desarrollo de marcos
legales que protejan a los usuarios contra un potencial uso
indebido de su informacién. Por ello, la contribucién de este

articulo se centra en brindar un panorama sobre la legislacién
alrededor de este tema en el mundo.

El lector encontrard el articulo organizado de la siguiente
forma: en la seccidn II se habla de conceptos bdsicos del tema,
la seccidn III aborda los tratados internacionales que retoman
la privacidad como un derecho de las personas, la seccién IV
describe las caracteristicas de las principales legislaciones en
materia de proteccion de datos que se han desarrollado a nivel
regional o nacional. Posteriormente, la seccién V retomard el
caso de México, y se finaliza con la seccién VI que aborda los
principales retos y oportunidades para avanzar en este tema.

II. CONCEPTOS INICIALES

En un sentido general, es posible entender el concepto
de privacidad como la acciéon de mantener en secreto el
contexto en el cual se desarrolla una actividad, a diferencia
del anonimato, que se centra en mantener secreta la identidad
de quien desarrolla una actividad. Por ejemplo, la informacién
bancaria de un tercero es informacidn privada, ya que los datos
de los movimientos que realiza no son de acceso publico, atin
si todos saben a quién pertenece dicha cuenta [1].

El derecho a la privacidad y a la proteccién de datos
es uno de los temas prioritarios en el debate internacional,
impulsado en parte por la cantidad de servicios que recolectan
y comercian con ellos. A través del tiempo, se han propuesto
diversos marcos legales con diferentes objetivos y alcances
para proteger los datos de los usuarios de Internet. Sin
embargo, no existe un Unico instrumento legal para abordar
problemas sobre seguridad en el ciberespacio, sino que las
posibles soluciones surgen de la colaboracién entre diferentes
disciplinas.

Debido a lo anterior, existen diferentes instrumentos que
pueden ser aplicados al entorno digital, como los que se
enumeran a continuacién. Cabe destacar que a nivel interno, la
constitucidon nacional prevalece sobre otros instrumentos [2].

1. Tratado: Se trata de un convenio regido por el dere-
cho internacional publico, celebrado por escrito entre
Estados o entre Estados y otros sujetos de derecho
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internacional, como organizaciones, y bajo el cual cada
una de las partes asumen compromisos [3].

2. Politicas publicas nacionales: Es una intervencién de-
liberada del Estado, para corregir o modificar una si-
tuacién reconocida como problema publico. También se
denomina politica publica a las decisiones transversales
que regulan la actuacién interna de los gobiernos y que
estan destinadas a perfeccionar la gestion ptblica [3].

3. Marcos juridicos: Conjunto de disposiciones, leyes,
reglamentos y acuerdos a los que debe apegarse una
dependencia o entidad en el ejercicio de las funciones
que tienen encomendadas [3].

4. Coédigos de buenas practicas: Férmulas que han de-
mostrado, por medio de la investigacion y la evaluacion,
su eficacia y sostenibilidad, que producen resultados
sobresalientes y que pueden ser aplicables y adaptables
a otras situaciones [4].

III. NORMATIVIDAD INTERNACIONAL

Un tratado internacional es un acuerdo celebrado por escrito
entre Estados, o entre Estados y otros sujetos de derecho in-
ternacional, como las organizaciones internacionales, y regido
por el derecho internacional [5]. En este nivel, el documento
que aborda el tema de la proteccién de datos y la privacidad, es
la Declaracion Universal de Derechos Humanos, a través de la
resolucion A/JHRC/20/L.13 Promocion, Proteccion y Disfrute
de los Derechos Humanos en Internet, la cual declara que
los derechos humanos deben estar garantizados en el mundo
digital de la misma forma que en el mundo fisico.

Varios acuerdos internacionales reconocen el derecho a la
privacidad. Por ejemplo, la Declaracion Universal de De-
rechos Humanos, establece en su 12° articulo: ”Nadie serd
sometido a interferencia arbitraria con su privacidad, familia,
hogar o correspondencia, ni a ataques contra su honor y
reputacion. Toda persona tiene derecho a la protecciéon de la
ley contra tales interferencias o ataques [6]”

Por otra parte, la Asamblea General de las Naciones Uni-
das, a través del documento A/C.3/71/L.39 El derecho a la
privacidad en la era digital [7] reconoce que un entorno
abierto, seguro, estable, accesible y pacifico en el ciberespacio
es sumamente importante para la realizaciéon del derecho a
la privacidad en la era digital. Luego, reafirma el derecho a
la privacidad establecido en el articulo 12 de la Declaracion
Universal de Derechos Humanos, y el articulo 17 del Pac-
to Internacional de Derechos Civiles y Politicos. Reconoce,
ademads, la naturaleza abierta de internet y el rdpido avance
de las tecnologias de la informacidn, y por ello afirma que
los derechos de las personas también deben estar protegidos
en internet, incluyendo el derecho a la privacidad. Exhorta
a los estados a que respeten y protejan el derecho a la
privacidad en el contexto de las comunicaciones digitales,
y que adopten las medidas para poner fin a las violaciones
de esos derechos. Adicionalmente deben cerciorarse de que
sus leyes se ajusten a sus obligaciones en virtud del derecho
internacional, y a que examinen sus procedimientos, practicas

y legislaciones relativos a la vigilancia y la intercepcién de las
comunicaciones y la recopilacién de datos personales.

Segtn el derecho internacional, los estados deben respetar
la privacidad de las personas, mientras se aseguran de que
terceros no participen en comportamientos que puedan afectar
arbitrariamente su privacidad, la obligacién se extiende al
contexto de las comunicaciones digitales y la recopilacién de
datos personales [2].

En la misma direccion, el articulo 11 del Pacto Internacio-
nal de Derechos Civiles y Politicos retoma el texto mencionado
anteriormente y agrega que “toda persona tiene derecho a la
proteccidn de la ley contra tales interferencias o ataques [8]”.

IV. NORMATIVIDAD REGIONAL

Ademas de los tratados internacionales, el debate sobre el
derecho a la privacidad ha llevado a diversos paises a generar
legislaciones locales que protejan a los usuarios en este tema.
Entre estas destacan el convenio niimero 108 del Consejo de
Europa [9], 1a Directiva 2002/58/CE del Parlamento Europeo
y del Consejo [10] y el Reglamento General de Proteccion de
Datos (RGPD) [11] en Europa, asi como la Ley de Transferi-
bilidad y Responsabilidad del Seguro Sanitario (HIPAA) [12],
la Ley Federal de Transacciones Crediticias Justas y Exactas
(FATCA) [13] y el Acta de Privacidad del Consumidor de
California [14]. Finalmente, se presenta la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares
(LFPDPPP) [15] correspondiente a la legislacién mexicana.

Los instrumentos mencionados se describen a continuacién.

IV-A.  Union Europea

Uno de los primeros antecedentes en Europa es el convenio
niimero 108 del Consejo de Europa, del 28 de enero de 1981,
para la proteccién de las personas con respecto al tratamiento
automatizado de datos de cardcter personal, el cual destaca por
ser el primer instrumento internacional legalmente vinculante
adoptado en el dmbito de la proteccién de datos [9].

Ademds, en 2002 se aprobd la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo, relativa al tratamiento de
los datos personales y a la proteccién de la intimidad en el
sector de las comunicaciones electrénicas (directiva sobre la
privacidad y las comunicaciones electrénicas) [10], que entre
sus consideraciones, define la esfera privada de los usuarios,
que debe ser protegida, de la siguiente manera:

”Los equipos terminales de los usuarios de redes de comuni-
caciones electrénicas, asi como toda informacién almacenada
en dichos equipos, forman parte de la esfera privada de los
usuarios que debe ser protegida de conformidad con el Conve-
nio Europeo para la Proteccién de los Derechos Humanos y de
las Libertades Fundamentales. Los denominados «programas
espia» (spyware), web bugs, identificadores ocultos y otros
dispositivos similares pueden introducirse en el terminal del
usuario sin su conocimiento para acceder a informacion, archi-
var informacién oculta o rastrear las actividades del usuario,
lo que puede suponer una grave intrusién en la intimidad de
dichos usuarios. S6lo debe permitirse la utilizacién de tales
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dispositivos con fines legitimos y con el conocimiento de los
usuarios afectados.”

Por otro lado, la Unién Europea aprobd el 14 de abril del
2016 el Reglamento General de Proteccion de Datos (RGPD),
cuyos objetivos incluyen [11]:

= Armonizar las leyes de privacidad de datos en toda
Europa.

= Proteger y potenciar la privacidad de los datos de todos
los ciudadanos de la UE.

= Cambiar la forma en que las organizaciones de toda la
regién abordan la privacidad de los datos.

El RGPD incluye, en su articulo 78, la siguiente declaracion:

”La proteccion de los derechos y libertades de las personas
fisicas sobre el procesamiento de datos personales requiere
que se tomen las medidas técnicas y organizativas apropiadas
para garantizar que se cumplan los requisitos del presente
Reglamento. Para poder demostrar el cumplimiento de este
Reglamento, el controlador debe adoptar politicas internas e
implementar medidas que cumplan en particular los principios
de proteccién de datos por disefio y protecciéon de datos
por defecto. Dichas medidas podrian consistir, entre otras
cosas, en minimizar el procesamiento de datos personales,
pseudonimizar los datos personales lo antes posible, la trans-
parencia en relacién con las funciones y el procesamiento de
los datos personales, permitir que el interesado monitoree el
procesamiento de los datos, permitiendo que el controlador
cree y mejorar las caracteristicas de seguridad ... ”

IV-B.  Estados Unidos

A diferencia de Europa, las leyes de los Estados Unidos
de América son reconocidas por ser mds laxas en cuanto a
proteccion de datos, y en general protegen la informacién
personal de sus ciudadanos del acceso exterior.

Una de estas leyes es la Ley de Transferibilidad y Respon-
sabilidad del Seguro Sanitario (HIPAA) [12]. Esta ley federal
crea protecciones para informacion relacionada con la salud
individual. Especificamente, quién puede tener acceso a la
informacion relativa a la salud de sus ciudadanos.

Por otro lado, la Ley Federal de Transacciones Crediticias
Justas 'y Exactas (FATCA) [13], esta disefiada para ayudar a
proteger la informacién de crédito de los consumidores de
los riesgos asociados con el robo de datos, no obstante su
intencién es prevenir que los contribuyentes estadounidenses
utilicen cuentas financieras fuera de los EE.UU. con el fin de
evadir impuestos.

Finalmente, el estado de California aprobé en 2018, el Acta
de Privacidad del Consumidor de California, la cual se con-
virtié en la legislacion mds estricta en materia de proteccién
de datos en el pais. En ella, el usuario adquiere el derecho de
pedir a una empresa que no comparta ni venda su informacién
personal. Ademds, obtiene el control sobre la informacién
personal que recopila una empresa y las responsabiliza de
salvaguardar su informacion personal [14].

IV-C. Organizacion para la Cooperacion de Desarrollo
Econémico

El 23 de septiembre de 1980, los paises miembros de la
OCDE acordaron las Directrices de la OCDE que regulan la
proteccion de la privacidad y el flujo transfronterizo de datos
personales [16]. Si bien el documento puede ser considerado
como antiguo, ha servido como una de las guias para sentar
las bases de la protecciéon de datos personales en medios
digitales. Mediante el documento mencionado, recomienda
”que los paises miembros tengan en cuenta en su legislacion
interna los principios relativos a la proteccion de la privacidad
y las libertades individuales”. Ademds, deben esforzarse por
eliminar o evitar que aparezcan,en nombre de la proteccién de
la privacidad, obstdculos injustificados para los flujos trans-
fronterizos de datos personales. En esencia, este documento
requiere que la informacién cumpla con los siguientes puntos.

= Obtencién legal y justa.

= Uso sélo para el propésito originalmente especificado.
= Ser adecuada, relevante y no excesiva a su propdsito.
= Correcta y actualizada.

= Accesible al sujeto.

= Almacenada de manera segura.

» Destruida una vez que haya cumplido su propésito.

V. NORMATIVIDAD MEXICANA

En México, el instrumento existente es la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares
(LFPDPPP) [15], promulgada el 5 de julio de 2010. La
LFPDPPP, define dato personal como cualquier informacién
concerniente a una persona fisica identificada o identificable,
y prevé una definicion de dato sensible, para aquello referente
a datos personales que afecten a la esfera mds intima de
su titular, o cuya utilizacién indebida pueda dar origen a
discriminacién o conlleve un riesgo grave para éste.

Este documento, establece en su articulo 1°, lo siguiente:

”La presente Ley de orden publico y de observancia general
en toda la Republica y tiene por objeto la proteccién de
los datos personales en posesion de los particulares, con la
determinacién de regular su tratamiento legitimo, controlado
e informado, un efecto de proteger la privacidad y el derecho
a la autodeterminacién informativa de las personas ”.

Ademds, se establecen los principios de proteccion de datos
personales, las autoridades reguladoras y las sanciones aplica-
bles en caso de no cumplirse con las disposiciones estableci-
das. Y aunque reconoce a los datos personales como un insumo
de la economia digital, no establece directrices especificas para
el entorno de las tecnologias de la informacion.

El articulo 112 del reglamento de la LFPDPPP considera
el tratamiento automatico de la informacidén, e invoca la
obligacién del responsable del almacenamiento de datos de
informar al titular el tratamiento de los mismo, lo cual es
aplicable en sistemas automatizados de tratamiento de datos.
Sin embargo, el texto carece de fuerza ante la recoleccién
de datos que hacen en Internet las empresas privadas con
establecimientos en otros paises. De esta forma, de frente al
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desarrollo de nuevas tecnologias y maneras de procesar, ana-
lizar, almacenar y utilizar los datos personales, el reglamento
se vuelve obsoleto.

VI. CONCLUSIONES

Como se ha visto, la privacidad ha sido abordada en varios
instrumentos legales con el objetivo de garantizar la proteccion
de los datos de los usuarios, y con ello su seguridad. Sin
embargo, uno de los principales retos es la dificultad de aplicar
estas leyes al contexto digital, bien por interpretacién o bien
por jurisdiccion. Por otro lado, es claro que se necesitan leyes
acorde al contexto tecnoldgico, como el RGPD en la Unién
Europea o el Acta de Privacidad del Consumidor de California,
que consideren los aspectos relacionados con el disefio de
infraestructura, hardware, c6digo, y demads aplicables a los
servicios que recaban datos y comercian con ellos. Ademads,
se debe considerar el hecho de que los proveedores de los
servicios no se ubican siempre en el lugar geogrifico dénde
la legislacion tiene validez, por lo que deben disefiarse los
instrumentos legales necesarios para proteger a los usuarios.
Por otro lado, en el caso de México, el uUnico instrumento
que aborda el tratamiento de informacién personal es la Ley
Federal de Proteccion de Datos Personales en Posesion de los
Particulares. Sin embargo, no contempla de manera especifica
el caso de la informacion en Internet, los datos recabados
por empresas asentadas en el extranjero ni las nuevas formas
de procesar y almacenar informacién de este tipo. Por ello,
es importante desarrollar una estrategia integral, alineada a
los tratados internacionales de derechos humanos y civiles,
que permita establecer un marco normativo que asegure a los
usuarios el respeto a su privacidad, considerando el avance de
las tecnologias de comunicaciones.
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Abstract—En México los accidentes automovilisticos con daiios
materiales y/o humanos requieren realizar una investigacion
pericial ya que es obligatoria por ley, con el objetivo de descubrir
lo sucedido y las causas del mismo. Sin embargo, existen ocasiones
donde las pruebas son insuficientes para comprender lo sucedido
o bien éstas han sido alteradas. El presente trabajo propone un
dispositivo electronico utilizando un sistema embebido basado
en microcontroladores, eligiendolo por su capacidad de pro-
gramacion empleando un lenguaje de alto nivel, para realizar
una tarea especifica asi como obtener una mayor eficiencia de
sus componentes; guarda los datos generados por los sensores
que se encuentran integrados dentro de los automéviles. Se
agrega un esquema de seguridad para evitar que los datos
sean alterados por algin elemento externo antes, durante o
después de que el accidente automovilistico se produzca. El
esquema propuesto ocupa blockchain, funciones hash, cifrado
AES aunado a un esquema juridico; el primero y segundo para
asegurar la integridad durante todo el proceso juridico mientras
que el tercero para dar privacidad a los datos mientras son
transferidos del automoévil a la maquina donde se examinan.
Asimismo se propone un protocolo juridico, planteando el manejo
de las llaves de descifrado para o dentro del sistema juridico
mexicano disponiendo del mismo para tal propdésito; en el manejo
correcto de evidencias de los datos generados por el automovil,
empleados o usados para evidencia vilida en caso de accidente
automovilistico.

Index Terms—Sistemas embebidos, AES, Funciones Hash,
Protocolo Juridico, Esquema de Seguridad, IoT

1. INTRODUCCION

En el afio 2017 en México se registraron un total de 367,789
accidentes automovilisticos solo considerando zonas urbanas
y suburbanas [1]; cuando en éstos existen consecuencias con
dafios, tanto materiales como humanos, citando al capitulo
VI articulo 183 del reglamento de Transito en Carreteras
Federales [2], se realizard una investigacién de los hechos por
parte de la autoridad correspondiente. Sin embargo existen
panoramas donde el automdévil queda danado a un nivel que
hace dificil el comprender lo que realmente ocurrié en la
escena y/o los hechos en ella son ambiguos, dificultando
el aclarar los hechos. De igual manera hay otro problema,
la manipulacién de la escena del crimen, incluyendo los
indicios que se encuentran en esta, ya sea de forma natural,
interviniendo elementos como la lluvia, animales y demads;
o de forma artificial, siendo manipulado por alguna persona
con la intencién de obtener alglin beneficio, afectando la
declaracion final del investigador y el veredicto que se dara.

La era tecnoldgica en la cual se encuentra la sociedad ha
permitido el usar la ciencia en casi cualquier sitio para resolver
problemas y automatizar procesos gracias a la gran aceptacion

que esta ha tenido, se persigue de forma constante el mejorar y
hacer las tareas de forma mads eficaz, produciendo tecnologias
cada vez mds eficientes, rdpidas, ficiles de usar, atractivas,
visionarias, etc. Para obtener una mayor cantidad de beneficios
se requiere tener un mejor control sobre el intercambio de
informacién que se da entre los sistemas, por lo que existe
la intencién de que cada vez mas dispositivos se encuentren
conectados a la red, generando e intercambiando de forma
constante datos. Esto representa un gran desafio tanto de
logistica como de seguridad, puesto que dichos dispositivos
contienen informacién privada, si los mismos que la crean y
distribuyen no poseen un sistema de seguridad apropiado, el
robo de informacidén es probable .

Actualmente existen diferentes formas de proteger la in-
formacién que se encuentra en formato digital, el tipo de
proteccion que se dara dependera de la necesidad que se tenga
o lo que se desee hacer con la informacién; un ejemplo de
método de proteccion para la informacién es el de un algoritmo
que la modifica de un formato legible a un formato codificado,
con el fin de que sea dificil el comprender y de esta forma
darle confidencialidad al mensaje, cuando se desee regresar el
mensaje a su estado original es necesario poseer una “llave” o
clave que es usada junto con operaciones matematicas para la
alteracion del texto de un formato legible a ilegible y viceversa.
Estas operaciones se llaman algoritmos de cifrado y se enfocan
en el drea que el autor requiera, como ejemplo el asegurar la
protecciéon de la informacién con un algoritmo mds robusto
y complejo sacrificando el tiempo ejecucidén asi como los
recursos a usar.

Otros procedimientos que sirven para la proteccién de la
informacidn son las marcas de agua digitales, se emplean para
ocultar informacién dentro de un objeto digital, introduciendo
una cadena de bits en el mensaje que se enviard sin que
afecte de forma visible o detectable al objeto, ocupando
este método se busca que el mensaje pase desapercibido.
El tipo de algoritmo utilizado para comprobar la integridad
de los datos son las funciones hash, cuando un mensaje es
introducido se hace uso de un algoritmo, el cual transforma
dicho mensaje en una cadena de bits incomprensible que, a
diferencia de los algoritmos anteriormente mencionados, la
cadena de caracteres, resultado de la operacién matemadtica
realizada tendrd siempre la misma longitud. Si el contenido
del mensaje cambia en lo mds minimo el resultado de la
transformacién cambia de igual manera de forma que resulte
sencillo el notar la alteracién en el mensaje. La funcién hash
se cred con la particularidad de que una vez alterados los datos
estos no volveran a formar el mensaje original, a lo anterior se
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le conoce como picar y mezclar; gracias a las caracteristicas
de este algoritmo se usa para la autenticaciéon de los datos,
al comparar la cadena de datos que resulta de la operacidn,
a la cual se le conoce como digesto, antes de realizar alguna
accion en la cual el mensaje se pudo haber modificado con la
generada despues de dicho acontecimiento.

La necesidad de proteger la informacién existe para todos
los dispositivos que la generan puesto que el no hacerlo puede
llegar a perjudicar los mismos. Una de las areas a las cuales
no se le ha puesto la suficiente atencién a la proteccién de
los datos es en el sector automotriz donde, para mejorar el
control y modernizar sus productos las empresas automotrices
agregan sensores, los cuales ayudan al conductor a tener una
mejor experiencia, asi como un sistema mds intuitivo; mientras
que del lado del software apoya mejorando la conduccidn.
Contribuyendo a generar una gran cantidad de datos, que
podrian servir para mejorar la experiencia de los usuarios de
los automdviles o para realizar acciones malintencionadas.

Anteriormente se han creado sistemas como [3], [4] y
[5] que ayudan a esclarecer los accidentes automovilisticos,
estos han llegado a ser desde simples cdmaras de video hasta
sistemas avanzados que ayudan a determinar la situacién del
vehiculo, llevando un seguimiento de lo que sucede alrededor
haciendo uso de los distintos dispositivos con los que cuenta.
En otros paises ya se ha implementado sistemas de caja negra
en los automdviles al darse cuenta de la creciente necesidad
de dicho dispositivo ayudando en la investigacién, asimismo
proporcionando informacién sobre lo sucedido durante el
accidente. Aunque existe el debate sobre si estos objetos violan
los derechos de privacidad de los individuos a consecuencia de
que los investigadores pueden descargar los datos contenidos
en la caja negra sin necesidad de autorizacion previa del duefio,
siendo que las leyes que deberian regular esto no son claras al
respecto, aumentando la polémica con respecto a este aspecto;
en la siguiente seccion se describird la situacién juridica actual
con respecto al tratamiento de datos informadticos.

Se describira, en la seccién III, el sistema propuesto bus-
cando ayudar en la investigacién de accidentes relacionados
con vehiculos, asi como proporcionar una herramienta que
apoye los procesos de averiguacion. Proponiendo un sistema
sencillo, util y que cuente con la informacién necesaria para
lograr tal tarea de forma satisfactoria. El sistema contendrd
datos en forma de texto plano, obtenidos a partir de los
sensores ya existentes dentro del automévil, lo cual evitara el
tener que agregar dispositivos y/o sistemas extras. Los datos al
ser obtenidos por los sensores del mismo automdvil aportard
conocimiento sobre su funcionamiento interno y si existieron
problemas en este antes o durante el accidente.

II. SITUACION JURIDICA

El 17 de Junio del afio 2016 se 1llegd a un acuerdo general
por parte de la Consejo de la Judicatura Federal, por el
que se expide el Protocolo de actuacién para la obtencién
y tratamiento de los recursos informdticos y/o evidencias
digitales. Donde se manifiestan los deberes y compromisos
que el poder judicial tiene para con los nuevos recursos
tecnolégicos y la protecciéon que se debe dar por parte del

poder judicial. Se consideran las obligaciones ya presentes en
la constitucion, las cuales son: la normatividad y los criterios
para modernizar los sistemas y procedimientos administrativos
internos, conformidad con el articulo 81, fraccion XVIII, de
la Ley Organica del Poder Judicial de la Federacion; con el
auge de las tecnologias de la informacidn, es necesario propor-
cionar métodos y procedimientos que aseguren la deteccion,
recoleccién, manejo, autentificacién, andlisis, procesamiento
y resguardo de los recursos informéticos y/o evidencias digi-
tales. La obtencién de la informacién (elementos de prueba)
constituye una de las facetas utiles dentro del éxito de una
investigacion, aspecto que demanda de los encargados de
la recoleccién, preservacion, andlisis y presentacion de las
evidencias, una eficaz labor que garantice la autenticidad e
integridad de estas, a fin de ser utilizadas posteriormente como
parte de los diversos procedimientos que se tramitan en el
Consejo de la Judicatura Federal y/o en su caso, ante las
autoridades ministeriales o judiciales correspondientes, entre
otras. Por lo anterior se acuerda un protocolo de actuacién para
la obtencién y tratamiento de los recursos informadticos y/o
evidencias digitales el cual toca los tépicos de: 1. Procedencia,
1I. Inspeccion, deteccion, aseguramiento y documentacion, II1.
Recoleccion, 1V. Registro, V. Embalaje, VI. Traslado y entrega
para andlisis, VII. Desembalaje, VIII. Andlisis e informes, 1X.
Almacenamiento en el lugar de resguardo, X. Traslado para la
presentacion de los recursos informdticos y/o evidencia digital
como Material probatorio, XI. Destino final.

III. SISTEMA PROPUESTO

El objetivo de este trabajo es presentar un protocolo juridico,
implementar un esquema de seguridad y desarrollar un dis-
positivo electrénico. El primero utiliza articulos y acuerdos
para dar relevancia a los datos digitales obtenidos a través
del dispositivo electrénico, y que sean considerados como
evidencia probatoria sin que su ambiente sea un inconveniente
para ello. El esquema de seguridad sirve para dar confiden-
cialidad a los datos, asi como para certificarlos durante todo el
proceso como auténticos e integros, en caso contrario existe
una forma de comprobar que tal alteracién se ha llevado a
cabo, esto al comparar las cadenas picadillos creadas a partir
de la funcién hash y blockchain con los datos almacenados;
por ultimo, el dispositivo electrénico se ocupa de recopilar,
guardar, procesar y enviar la informacién obtenida de los
sensores del automéviles al dispositivo donde el investigador
custodiara los datos.

Se expondréan los elementos que intervienen:

« Peritos, expertos en determinada materia, proporcionan
informacién confiable y objetiva, producto de la apli-
cacion del método cientifico y de técnicas especializadas;
(6]

« Investigador, alguien que lleva adelante un proyecto ori-
entado a la busqueda de conocimiento y al esclarec-
imiento de hechos y de relaciones; [7]

« Evidencia, prueba determinante; [8]

e Juez de control, Organo Jurisdiccional del Distrito Fed-
eral que interviene desde el principio del procedimiento
y hasta el dictado del auto de apertura a juicio; [9]

ISSN: 3061-8991



Actas de Ciberseguridad para la Industria 5.0, Vol. 1 (2025) 32

o Llave de descifrado, porciéon de informaciéon que es
utilizada para convertir un mensaje legible a una forma
ilegible y viceversa; [10]

o Automovil, vehiculo autopropulsado destinado al trans-
porte de personas o mercancias sin necesidad de carriles;
(11]

« Bases de datos, conjunto de datos pertenecientes a un
mismo contexto y almacenados; [12]

« Dispositivo, pieza o conjunto de piezas o elementos
preparados para realizar una funcién determinada; [13]

« Sensores, aquello que tiene una propiedad sensible a una
magnitud del medio, y al variar esta magnitud también
varia con cierta intensidad la propiedad; [14]

« Repositorio, espacio centralizado donde se almacena,
organiza, mantiene y difunde informacion digital; [15]

« Sistema embebido, sistema de computacién diseiado para
realizar una o algunas pocas funciones dedicadas. [16]

A. Metodologia Juridico

La metodologia que se siguié para la parte juridica, ac-
tuando los peritos, la evidencia digital, el juez de control y
la llave de descifrado; en la cual se siguen los siguientes
pasos durante su realizacién: a) revisar las leyes actuales
concernientes a las evidencias digitales, b) examinar los
procedimientos en caso de accidentes automovilisticos, c)
analizar los sensores que proporcionan datos relevantes para
la investigacién y d) proponer una metodologia juridica que
dé relevancia a la evidencia digital. Se revisan las leyes
actuales que atafien a las evidencias digitales, asi como el
tratamiento que estas reciben desde la escena del crimen
hasta su disposicidn, tales como [17], [18], [19], el articulo
251 del cédigo nacional de procedimientos penales, donde se
indica que es necesaria la autorizacién de un juez de control
para descifrar la informacién que se encuentre dentro del
dispositivo electrénico [20] y el articulo 9 de la Ley Modelo
sobre el Comercio Electrénico de la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional [21], donde se
estipula que toda informacién presentada en forma de mensaje
de datos gozard de la debida fuerza probatoria. De igual forma
se revisa como se tratan las evidencias y el procedimiento legal
que se gestiona en caso de un accidente automovilistico con
dafios materiales y/o humanos, el cual se encuentra estipulado
en el Manual para el manejo de la evidencia digital asi como en
Lineamientos para la obtencién y tratamiento de los recursos
informadticos y/o evidencias digitales, el dltimo estipulado por
el Poder Judicial de la Federaciéon Consejo de la Judicatura
Federal [22].

A continuacién se hace una investigacién, para conocer
los sensores que se encuentran dentro del automévil y pro-
porcionan datos relevantes que ayudan a aclarar los hechos
ocurridos antes, durante y después del accidente, asi como
las condiciones en las cuales se encontraba el automdvil, para
esto se consulta a un perito judicial automotriz, asi como a un
experto automotriz. Una vez realizadas las correspondientes
entrevistas se indaga sobre los sensores mds comunes que
se encuentran en las distintas marcas de automdviles. Se
explica mds acerca de los sensores en la seccion de dispositivo
electrénico.

La propuesta metodoldgica juridica, apoya en dar relevancia
a los datos aportados por los sensores, proporcionando les
una base legal que los considere como un indicio fiable asi
como una pieza clave para el comprender los hechos ocurridos
que afectaron al automdvil y/o que resultaron en el accidente
automovilistico; para lograr esto se hace uso de las leyes
existentes y procedimientos establecidos para la manipulacion
de la evidencia digital cuando existe la necesidad de una
investigacion o se ha pedido una por cualquiera de las partes
involucradas.

La metodologia indica que las empresas automotrices creen
las llaves y las guarden; en caso de que exista un accidente de
trafico y las respectivas sean requeridas por el juez de control
necesitara una orden judicial donde solicitard la llave antes
mencionada a la empresa correspondiente y en cuanto ingrese
dentro de la investigacién serd tratada como evidencia, por
lo que tendrd su propia cadena de custodia teniendo, de esta
forma, que seguir los lineamientos que se marcan para evitar
su extravio o que se cree una copia no autorizada de la misma.

Cumplido la llave su objetivo, el cual es el descifrado
de los datos, se buscard su pronta eliminacién siguiendo los
protocolos establecidos para lograr tal propdsito; asi como los
procedimientos adecuados establecidos para tal finalidad. Se
tendrd un programa que se emplea tanto para el descifrado de
los datos como para la verificaciéon de los mismos ocupando
blockchain, funciones hash y el descifrador AES, dicho pro-
grama no guarda las llaves ni las claves se ocupan para realizar
las tareas anteriores esto con la finalidad de evitar cualquier
filtracién de informacién importante que pueda llegar a afectar
casos parecidos.

Las llaves se dejan al cuidado de las empresas y decidiendo
estds como guardar las mismas, aunque se espera que se
almacenen en una sola sede central y en ellas se salvaguarden
dichas llaves, evitando que la informacién se filtre o extravie.
Se llevard un mejor control de las llaves y la informacién
durante la investigacion judicial gracias a que las primeras
entran en la cadena de custodia desde que son entregadas al
juez de control por lo que se tiene una estricta vigilancia sobre
ellas desde que entran en la carpeta de investigacion hasta que
las mismas son desechadas.

Con respecto a la asignacion de las llaves a los automéviles,
las empresas decidiran como y de qué forma. La metodologia
juridica antes descrita se representa en la figura ??.

B. Esquema de Seguridad

En esta parte se consideran los actores que vienen siendo el
automovil, los peritos, los investigadores, las bases de datos,
el dispositivo y los sensores.

Asimismo existen los procesos de almacenamiento seguro
y recepcion. En el proceso de almacenamiento seguro los
datos son extraidos de los sensores dentro del automdvil
y almacenados por el dispositivo electrénico. A partir de
aqui el sistema: a) genera una cadena de caracteres unica
ocupando blockchain, b) cifra los datos ocupando AES y c)
produce una cadena de caracteres unica a toda la base de
datos ocupando SHA-2. En el proceso de recepcion los datos
enviados del dispositivo electrénico dentro del automoévil se
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Fig. 1: Diagrama de flujo del sistema propuesto

reciben y almacenan dentro de un dispositivo digital en el cual
el perito o investigador observa los datos obtenidos. En esta
parte se: a) comprueba que la base de datos no ha sido alterada
comparando la cadena de caracteres que procede desde la
extraccion, con la que se genera en el sistema del perito:
b) descifra la informacién utilizando la llave obtenida del
proceso juridico y: ¢) comprueba la autenticidad de los datos
comprobando la tltima cadena de caracteres de cada base de
datos con la cadena generada por el sistema del investigador
ocupando la llave obtenida por el proceso juridico.

Se va a detallar el proceso de almacenamiento seguro a
continuacion:

En la parte de seguridad se busca que los datos extraidos
de los sensores se ocupen para ayudar a esclarecer los hechos
ocurridos en un accidente, sean confiables y ante cualquier
intento de manipulacién, exista una forma de advertir asi
como de comprobar que tales alteraciones se han realizado.
Para esto, lo primero que se realizé fue encontrar una forma
comprobar que los datos no han sido alterados durante el
proceso de investigacién, por lo tal es necesario tener una
forma de comprobar que la modificacion no ha ocurrido o que
estos se hayan corrompido, puesto que si existe una minima
modificacién de los mismos pueden ser descartados como
evidencia al haber sesgo en la informacién; a continuacién
se necesita proteger los datos, evitando el que se puedan

comprender el contenido que se encuentra guardado en el
dispositivo electrénico otorgandole confidencialidad; poste-
riormente se perseguird la integridad de la base de datos
complera, esto con el propésito de, si existe alteracion alguna,
por cualquier medio o circunstancia se corrobore la misma.

La integridad de los datos es importante, ya que con la
misma se puede comprobar que durante todo el proceso los
datos han sido los mismos, haciéndolos legitimos. Para lograr
dicho se ha elegido el blockchain [23] puesto que es un registro
unico, consensuado y distribuido en varios bloques, y gracias a
que cada bloque contiene una cadena de caracteres particular
conseguido después de ejecutar el blockchain, es factible el
comprobar la integridad de los datos de forma sencilla, donde
el proceso opera detectando si los datos han sido modificados,
al agregar una cadena de caracteres al final de cada linea.
El blockchain funciona de la siguiente manera: las cadenas
de caracteres anteriormente mencionadas se cuentan de igual
manera y al llegar a los 128 bits se extrae la funcién picadillo
de las mismas, para esto se necesitan lo siguiente: la funcién
picadillo anterior, la cadena anteriormente mencionada, una
clave y la fecha junto con la hora en que se realiz6 dicha
accion. Esto se repite hasta que todos los bloques de 128 bits
cuentan con su cadena de caracteres resultante de la funcién
picadillo. Una vez realizado la comprobacién de la integridad
se continua con la proteccion.
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Fig. 2: Diagrama de flujo del protocolo juridico

Para la confidencialidad de los datos se resolvio el cifrarlos,
ya que dicho método transforma las cadenas de caracteres en
un texto incomprensible asi como el mensaje creado dificulta
el que se pueda adivinar o, por medio de fuerza bruta, descifrar
el texto original a menos que se tenga la llave de descifrado.
Existen distintos tipos de cifrados, entre los cuales se encuen-
tran los asimétricos y simétricos; se decidié ocupar el tipo de
cifrado simétrico por la rapidez y simplicidad al momento de
realizar los cdlculos en comparacidn con el cifrado asimétrico.
Una vez seleccionado el tipo de cifrado a usar se investigd
entre los existentes decidiendo por el AES esto debido a que
actualmente se encuentra entre los mds seguros, conocidos y
utilizados, al cual hasta el momento en que se escribe este
articulo, los ataques a este cifrado no han tenido éxito y solo
existen propuestas de ataque que podrian llegar a vulnerarlo
aprovechando el sistema matemdtico ordenado en el que se
basa.

El cifrado AES [24] funciona dentro del dispositivo de la
siguiente manera, se cuentan los datos de los sensores que
entran, cuando estos alcanzan el tamafio de requerido en bits
comienza el cifrado de los datos haciendo uso de rondas donde
en cada una de estas, un byte es reemplazado por otro. Los
bits de ciertas columnas son rotadas de manera ciclica con
otros bits de otras columnas para luego ser mezcladas y por
dltimo cada byte es combinado con la clave del round, esto se
hace un determinado nimero de veces, definido por el tamafio
de los bloques, lo que finalmente nos el mensaje cifrado.

Posteriormente estos datos se convierten en un archivo, a
dicho archivo se le genera su cddigo hash. El hash previo
de la cadena anterior se guarda en un archivo en conjunto

con el de los bloques de datos; ayudando a agregar otra
capa de seguridad, la cual sirve para verificar que el archivo
general no se modificé durante el traslado de un dispositivo a
otro, puesto que el hash que se genera después de cifrar los
datos y antes de enviarlos, lo que permite que al dispositivo
recibirlos este pueda hacer el digesto del archivo y corroborar
que estos no estén alterados por cualquier razén. La funcién
hash elegida para realizar dicha tarea es el SHA-2 [25], puesto
que, aunque actualmente ya existe el SHA-3, el SHA-2 todavia
sigue vigente y hasta el momento no existen ataques que
puedan dafiar la seguridad del digesto.

Ahora se detallard el proceso de recepcién; una vez
obtenidos los datos, se comprueba que éstos sean auténticos al
comparar la cadena hash incluida en el archivo con la generada
por el sistema del perito utilizando la base de datos adquirida;
seguidamente se descifrara dicha con la llave de descifrado,
obtenida a través del proceso juridico antes mencionado y el
descifrador del AES. Una vez los datos se encuentren en forma
de texto plano comprensible serd posible comprobar si estos
han sido modificados desde que salieron del dispositivo gracias
a la cadena de caracteres del valor hash que se le incrusté a
cada linea de datos con la generada por el sistema utilizando
la clave obtenida. Puede comprobar que estos son integros al
checar la ultima cadena hash creada, puesto que si ésta varia
significa que los datos, ya sea por algin elemento externo o
por corrupcion, han sido alterados. En la figura 3 se observa
el diagrama de flujo del Esquema de Seguridad que ya se
ha explicado, en la figura 4 se detalla mas profundamente el
proceso de almacenamiento seguro, mientras que en la figura
5 es el proceso de recepcion lo que se expone.
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Fig. 3: Diagrama de flujo del Esquema de Seguridad

Fig. 4: Diagrama de flujo del proceso de almacenamiento seguro

C. Dispositivo electrénico

Los actores considerados para esta seccién son el dispos-
itivo electrénico, el repositorio, el automdvil, los sistemas
embebidos y los sensores. En tanto los pasos a seguir son:
a) examinar y escoger los sensores, b) extraer los datos de
los sensores y crear un repositorio con estos, ¢) analizar la
informacion de los sensores, d) analizar las necesidades para
con los datos y su tratamiento, e) seleccionar los dispositivos
a usar y f) armar el dispositivo.

Se procede a examinar los sensores que contiene el au-
tomovil con la finalidad de ubicar aquellos que podrian servir
en una investigacion judicial o para las aseguradoras. Con el
objetivo de lograr esto, se entrevistd a peritos vehiculares asi
como a expertos en el drea automotriz con la meta de conocer
los sensores que tomarian mds relevancia en caso de accidente
y de estos, cudles son los mds comunes que se encuentran
en los automdviles; ya elegidos los sensores se extraen los
datos y se crea un repositorio con el propdsito de tener una
gran cantidad de informacién para realizar experimentos y
comprobar resultados. Entre los sensores elegidos para crear
dicho repositorio estan considerados los sensores de seguridad,
algunos de los cuales son los siguientes: Radar telemétrico (el
cual sirve para la prevencién de colisién), sensor de ocupacién

de asiento (cuando hay un choque, éste indica dénde se activan
las bolsas de aire), sensor de inclinacién de ruedas (indica
la posicién en la que se encuentran las ruedas), sensor de
inclinacién (ayuda a la regulaciéon de los faros), sensor de
aceleracion (detectan la aceleracion en curvas asi como para
activar sistemas de proteccién de los pasajeros), sensor de
vuelco (se activa cuando un dngulo varia respecto su posicion
de montaje), sensor de velocidad de giro de las ruedas (ABS),
entre otros.

También se consideraron otros sensores como el sensor de
posicién del pedal, esto para saber qué tanto el conductor
estaba apretando el acelerador o el freno o si en todo caso los
estaba apretando; el sensor de presion de aceite y combustible,
sensor de presion del liquido de freno, y demads. El repositorio
sirve para analizar los datos, realizar los algoritmos que asegu-
ran la informacion, asi como tener al alcance diferentes datos
de diferentes sensores de diferentes modelos de automdviles,
lo cual ayuda a tener mayor rango para confirmar el correcto
funcionamiento del software y hardware.

Con los datos extraidos que los sensores generan, analizando
y comprendiendo la misma se descifra como los sensores
representan, en texto plano, la informacion que les corresponde
registrar, por ejemplo el sensor de posicién nos da los sigu-
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Fig. 5: Diagrama de flujo del proceso de recepcién

ientes datos: ”'17,73”,°4703.7815”,°1527.4713”,°359.97,72017-
01-19 16:19:04.742113”, donde el primer dato es el id de
posicidn; el segundo es el id del viaje; el tercero es la latitud;
el cuarto la longitud; el quinto la altitud y el dltimo la fecha
y hora.

Se advierte de la necesidad de almacenar los datos dentro
del dispositivo electrénico, asi como procesarlos usando un
esquema de seguridad, el cual ya se ha mencionado anterior-
mente, con la finalidad de protegerlos de algin dafio a nivel
software o si existe alguno identificar tal, y enviarlos de un
dispositivo a otro usando alglin medio de transmisién; de igual
manera se busca que éste sea econdmico, tenga la suficiente
memoria para almacenar el cédigo necesario para realizar las
funciones anteriormente nombradas, asi como para almacenar
los datos extraidos de los sensores del automévil y una veloci-
dad de procesamiento aceptable tomando en consideracion el
uso que se la va a dar. Con todo lo anteriormente mencionado,
se desarrolla el dispositivo electrénico deseado.

Para logralo, sin recurrir a placas armadas, se analiz6 las op-
ciones existentes en el mercado y las caracteristicas con las que
cada una cuenta, considerando como prioridad la velocidad del
procesamiento de los datos con las que estas cuentan, lo que
termind con la eleccién de un sistema embebido, puesto que
dispone de las entradas necesarias para soportar los médulos
que se ocuparan, asi como la capacidad de memoria necesaria
para almacenar el cédigo que se implementa y la velocidad
de procesamiento con la cuenta es aceptable para lo que se
pretenden realizar. En la tabla I se hard una comparacién del
ATmega2560 contra el sistema embebido Nano, la cual fue
considerada como una placa a ocupar, explicando el porque
de que el ATmega2560 fuera elegido.

Como se puede observar el voltaje que utilizan ambas es el
mismo, pero mientras el nimero de pines en el ATmega2560
es mayor son los necesarios para conectar los médulos que se
ocupan. La velocidad de reloj es la misma en ambos sistemas
embebidos, sin embargo la Memoria Flash y la SRAM son
mayores en el ATmega2560 ayudando a la velocidad de proce-

ATmega2560 | Nano
Voltaje 5V 5V
Pines 54D, 16 A 14D, 8 A
Memoria Flash | 256 KB 16 KB
SRAM 8 KB 1 KB
EEPROM 4 KB 512 bytes
Clock Speed 16 MHz 16 MHz

TABLE I: Comparacién de las caracteristicas de los arduinos
ATmega2560 y Nano

samiento de los datos; siendo éstas las principales razones para
dicha eleccion.

Para la parte del envio de datos de un dispositivo a otro
se analizaron las opciones de envio de forma aldmbrica e
inalambrica optando por esta dltima; llegando a esta resolucién
cuando se vieron los pro y contras de cada una de las opciones.
Mientras que la alambrica podria dar més seguridad, al nece-
sitar de conectarse directamente al dispositivo para sustraer
la informacion, evitando el enviarlos de forma indiscriminada
a los dispositivos cercanos como lo hace la comunicacién
inaldmbrica, la misma es una desventaja considerable, puesto
que en caso de un accidente catastréfico el conectarse al
dispositivo seria casi imposible o, si este se encuentra en
lugares de dificil acceso causaria retrasos en la investigacién o
incluso el no obtener la misma, ya que el conectarse ocupando
algin medio fisico serfa casi imposible, sino hasta que se
recupere el dispositivo; por lo cual se decidié que el envio
de los datos de forma inaldmbrica seria la mejor opcion.

Ya resuelto que la forma de envio de datos se realiza
por medios inalambricos se procedié a elegir el tipo a usar.
Las opciones que se discutieron fueron Wi-Fi y Bluetooth,
quedando la dltima como la seleccionada por las razones se
enlistan a continuacién.

o En el caso de Wi-Fi el consumo de energia es elevado
comparado con el Bluetooth, lo cual ayuda en dicho tra-
bajo que busca reducir en lo posible dicha caracteristicas
para que se pueda utilizar en otras funciones.
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o El rango de envio de datos estd limitado a unos 30 m
alrededor del dispositivo, en el caso de Bluetooth; dicho
tamafio de drea es aceptable en caso de necesitar extraer
la informacién de un drea poco accesible.

Decidido el método de transmisién a continuacién se decide
el tipo de mddulo que se ocupara para dicha tarea, siendo
el Bluetooth BLE SH-HC-08 y como su nombre lo indica
es un Bluetooth Low Energy o Bluetooth de baja energia,
que contiene el nuevo protocolo v4, dicho estd pensando
en disminuir todo lo posible la necesidad de energia de los
dispositivos que lo usan.

Detallado lo anterior asi como los sensores que se van a
utilizar, se procede a ocuparse de los datos con la finalidad de
prepararlos para la siguiente fase. En la figura 6 se observa
el diagrama del sistema embebido, mostrando el dispositivo
electrénico finalizado, los médulos que se van a emplear son:
el médulo SDCard, el cual almacena la informacién y el
moédulo Bluetooth el cual se encarga de enviar la informacion
cuando la misma es requerida. El mddulo Bluetooth se
encontrara en modo stand-by, es decir, sin enviar una sefial
como comunicarse con otro dispositivo, si no hasta que
el accidente automovilistico ocurra, momento en el que el
sistema embebido y la programacién dentro de él lo active
y el mismo comience a enviar una sefial a la espera de una
contestaciéon para conectarse al dispositivo que contenga la
clave correcta.

IV. CONCLUSIONES

El sistema judicial actual en México se encuentra atrasado
con respecto a incorporar a las leyes para las tecnologias de la
informacion asi como el asistirse con éstas, lo que genera una
carencia a la hora utilizar y juzgar las mismas. Esto provoca
que en caso de cometerse un delito donde se encuentren in-
volucrados recursos tecnoldgicos, se dé un veredicto incorrecto
o que el proceso se alargue mas de lo necesario, existiendo
la posibilidad de probar o ayudar a demostrar la inocencia
o culpabilidad de una persona haciendo uso de los recursos
obtenidos. Y al no existir una legislacién que respalde dicha
evidencia durante los procedimientos legales y juridicos la
misma es descartada. Por ello es necesario comprender el
como funciona la tecnologia y los avances que ofrece, de esta
forma se dard un uso mas efectivo de ella. Se tiene la intencién
de que el dispositivo propuesto ayude no s6lo como evidencia
vélida durante investigaciones judiciales, sino también como
un método de prevencién, al comprender lo sucedido, el saber
c6mo, donde y por qué ocurrid tal incidente. Se espera que este
dispositivo no solo ayude a la justicia mexicana sino también
a las personas.
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Fig. 6: Diagrama del protoboard del dispositivo electrénico

ISSN: 3061-8991



39

Castillo Rosete et al.

Control y Monitoreo IoT de una carga
Digital/Analogica para Smartphone

Mario Alberto Castillo Rosete
Instituto Nacional de Astrofisica, Optica y Electrénica
Luis Enrique Erro #1, Sta. Maria Tonantzintla, Puebla, CP 72840,

México

castillo@inaoep.mx

Abstracto—En el presente trabajo, se describe la
implementacién de un sistema para sefializacion via
SSH para comunicar por medio de Ethernet y/o
WiFi el software App Inventor y el Hardware
Arduino Yun ambos desarrollados bajo licencias
GPL, para monitoreo y control remoto del
encendido y apagado de una carga a 110 volts. Esta
comunicaciéon no solamente indica una orden de
accion, en este caso de encendido, sino que también
informa sobre el estado de la carga, es decir, el
usuario sabe si la carga esta activada o desactivada.

A su vez la comunicacidn entre ambas partes es
cifrada con una llave publica y una privada para
garantizar que el certificado por medio de SSL y
RSA indique que la informaciéon transmitida y
recibida viaja por un canal seguro de comunicacion
entre el cliente y el servidor. De acuerdo a los
resultados obtenidos el sistema propuesto representa
una buena solucidén en el monitoreo de cargas por
medio de dispositivos modviles.

I. INTRODUCCION

a industria 4.0 presenta una serie de retos y

oportunidades, donde se muestra que los tltimos

desarrollos tecnoldégicos que impulsaran la
competitividad industrial ofrecen, mas que un
producto final, una experiencia de un servicio que
conlleve a la resolucion de problemas y necesidades
actuales dentro de una nube de informacion y
procesos de produccion. Asi como el andlisis de
datos que cada dia van revolucionando hasta llegar
a una rapida reaccion de soluciéon a la media de
clientes o usuarios, generando la ingenieria social.

II. DESCRIPCION DEL SISTEMA

El proceso es gestionado por un servidor LAM
que robustece la autentificacion para brindar el
servicio web por medio del protocolo HTTPS donde
posteriormente se almacena y se analizan la
informacion en una base de datos en MySQL que
conforma nuestro servidor virtual.

Fig. 1. Automatizacion de Procesos

Hoy en dia, las empresas tienen el reto de adaptar
la produccion de acuerdo a la demanda en tiempo
real, por lo tanto, se requiere de la colaboracion e
integracion de todos los procesos para poner en el
centro de todo al cliente o usuario final. Es aqui
donde se habla del cloud computing, fabricacion
aditiva y fabricacion flexible, todo para lograr que
los procesos tengan un sentido dentro del internet de
las cosas, en donde el usuario sienta la libertad de
movimiento y conectividad.
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III. ALCANCES DEL SISTEMA PROPUESTO

Crear un modelo de infraestructura que este dentro
de los sectores estratégicos de la revolucion
industrial, en este caso es el de |las
telecomunicaciones y que el trabajo de control y
monitoreo de cargas via Ethernet o WiFi, aporte
soluciones a la red de infraestructura critica dentro
de un ciclo de trabajo, ya sea en el ambito
residencial o industrial.

IV. OBIETIVOS DEL SISTEMA
A) Seguridad

Que el presente trabajo cuente con un modelo de
seguridad, que genere confianza y que trate de
prevenir incidentes tanto del mundo fisico como del
mundo logico, para evitar afectaciones en la
infraestructura de los clientes o usuarios y asi
ofrecer una seguridad en ambientes fisicos y 16gicos.

B) Desarrollo Tecnologico

Que los beneficios de un ecosistema digital, sean
detonadores de tecnologias que impacte en igualdad
a los sectores de la poblacion, optimizando los
recursos econdémicos, al estar conectados a internet
para ir en paralelo con un desarrollo tecnologico.

C) Digitalizacion

Digitalizar la informacién mediante la conexién en
internet, creando un modelo dinamico con factores
externos que afecte el proceso de control y
monitoreo de una carga digital o analdgica, llevando
un esquema que traslade el concepto de operacion,
hacia el concepto de inteligencia en la digitalizacion
de estados fisicos a logicos.

Fig. 2. 10T en los procesos de manufactura

V. AUTOMATIZACION, PROCESOS Y FLUJOS DE
TRABAJO

El internet de las cosas cada vez es mas relevante
hoy en dia, no solo se trata de conectar cosas
cotidianas a internet, también permite la integracion
y conexion entre las personas, los datos y las
maquinas, dando lugar a sistemas de informacion
integrales con operacion remota para ser accedidos
con la finalidad de transmitir y recibir instrucciones
desde servidores externos conectados con el
internet, que impactaran directamente sobre la
productividad y eficiencia de diversos sectores
como la industria, el sector salud, la infraestructura
urbana y el medio ambiente.

Fig. 3. El internet de las cosas rumbo a la Industria 4.0

En este trabajo el dispositivo Arduino Yun, se
conecta para realizar una tarea de control y
monitoreo complejo, en donde se gestionan diversos
protocolos de seguridad, los cuales identificaran
irregularidades diversas como ataques cibernéticos
al servicio de control y monitoreo.

Es por ello que, al implementar una gestidon mas
precisa y eficiente en la transmision y recepcion de
datos recabados por los diversos sensores que
conforma nuestro sistema, dard una implementacion
que pasara de ser solo un elemento de control de
activacion de carga, a ser ahora un elemento que se
encargue del monitoreo activo, mediante la lectura
de datos provenientes de los sensores que indiquen
el estado de la carga, ya sea activa o fuera de linea.
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VI. COMUNICACION DEL SISTEMA

La informacién recopilada de los sensores,
adquirira mayor relevancia y serd clave para su
analisis y ocupacioén para la toma de decisiones
sobre el estado de la carga. Ya sea para su
produccién o mantenimiento dentro del ciclo de
control y monitoreo.

De esta manera, implementando nuevos y diversos
sensores a diferentes cargas sean digitales o
analdgicas, surgirdn nuevas propuestas para la
implementaciéon de esta herramienta de control y
monitoreo remoto [oT para Smartphone, la cual nos
brinda una integracion de informacién total al
sistema que gestiona el servidor, el cual maneja una
cantidad inmensa de datos provenientes de diversas
fuentes de sensores, lo cual representa el control y
monitoreo de diferentes cargas que se manejena 110
volts. Como, por ejemplo, en términos residenciales
integrando el encendido y apagado de luminarias,
camaras de seguridad, electrodomésticos, etc. Y en
términos industriales el encendido o apagado de
cargas como lo es el aire acondicionado de un centro
de datos, sistemas de computo, entre muchos otros.

VII. DESARROLLO DEL SISTEMA

Dentro de una era digital nos encontramos con los
principales talentos que son las PYMES, las cuales
en su incansable esfuerzo por establecerse van
creando trabajos del futuro para sobrevivir dentro de
un mundo globalizado, pero mejor ain para crecer
apalancandose de los beneficios digitales.

Por otra parte, la utilizacion de los nuevos medios y
aplicaciones que se utilizan para realizar diversas
operaciones, estan cambiando en gran medida
distintos aspectos de la organizacion social y
econdmica que se deriva de la gran conectividad que
el ser humano interactiie en un ambiente digital de
la vida diaria. Por ello, se espera adoptar una
transformacion, la cual hoy en dia ya no es una
opcién, es una necesidad a diversos retos que
resolver a los que se enfrenta cada persona dia a dia.

VIII. PROBLEMATICA

La disponibilidad de la informacion es vital en la
Industria 4.0, la maultiple variedad de tecnologias
involucra una alta conectividad en redes LAN,
MAN, WAN y VLAN, lo que también expone a
infinidad de wvulnerabilidades de ambientes no
solamente fisicos, sino en su gran mayoria logicos,
donde la ciberseguridad forma parte importante de
la Industria 4.0 y que, dentro de este trabajo, se ha
tomado en cuenta para instalar el servidor de
servicios web.

Por otra parte, la responsabilidad social de trabajar
de manera virtual y remota implica concientizar
sobre la integracion en un modelo de trabajo virtual,
crear y obtener una infraestructura de internet que
lleve a ciclos mas cortos y capacidades de respuesta
mas rapidas. Porque una infraestructura de baja
calidad no dara la adopcion de la automatizacion
digital.

Por tanto, se requiere gestionar un cambio integral
de la diversidad tecnolégica de las personas y es por
ello que hay un reto de enfocar al personal en un
ambito de capacitaciéon empresarial, que responda a
las necesidades actuales y futuras en donde el
mecanismo de capacitacion tradicional va quedando
fuera y es el reto de aumentar la diversidad de la
fuerza laboral y cultural, asi como generacional que
incluya la aportaciéon e intensificacion en una
mentalidad de trabajo responsable, continuo y
aprendizaje de multidisciplinar habilidades que se
enfoquen en proyectos creativos e inteligentes
orientados a un pensamiento computacional.

IX. EVALUACION DE RESULTADOS

El concepto de inteligencia es la parte mas
importante cuando hablamos de la Industria 4.0, es
por ello que en este trabajo donde se implementa no
solo el control que involucra la orden de activacion
o el paso a estar fuera de linea por medio de la APP
disenada para Android, se introduce el monitoreo
donde el dispositivo Arduino Yun interactia con el
cliente o usuario, indicando el estado de la carga en
activo o inactivo. Esto da el concepto de
inteligencia, ya que con la implementaciéon de
sensores y actuadores no solo se puede controlar y
monitorear, sino que el propio dispositivo puede
decidir de acuerdo a parametros minimos, maximos
y medios, cudl es la accion mas adecuada ante un
evento distinto al que fue creada la aplicacion y el
sistema, asi como la funcionalidad de los
dispositivos conectados.
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Por ejemplo, en un ambiente donde el aire
acondicionado de un centro de datos, se encuentre
inactivo por algin apagdn eléctrico y necesite ser
restablecido fisicamente mediante la activacion de
un botdn, por medio de esta aplicacion ya no sera
necesario que personal operativo se encuentre
presente, ya que el dispositivo Arduino Yun, nos
dard en primera instancia el estado de la carga en
activo o inactivo, para su posterior activacion de
voltaje y corriente via remota, ya sea por Ethernet
y/o WiFi.

Ademas de ello, se puede interactuar con otros
dispositivos sensores, para la posible activacion de
diversos actuadores que ayuden a identificar la
problematica a resolver, como lo es el caso de
alarmas sonoras, envio de mensajes y llamadas al
celular, asi como la activacion de otro dispositivo de
operacion en caso de emergencia.

Fig. 4. Sefializacién y Comunicacion de Protocolos.

X. TRABAJO FUTURO

Hoy en dia el hecho de pensar en una smart city,
en México esta cada vez mas al alcance, debido a la
integracion de la industria y las maultiples
aplicaciones innovadoras, con las que no solo las
instituciones privadas empiezan a orientarse sino las
instituciones publicas y gubernamentales también se
estan orientando, todo esto va creando un
ecosistema donde un trabajo como el presentado de
control y monitoreo a distancia de una carga digital
o analdgica, tiene cabida para ser parte de las
aportaciones a la migracion de mecanismos pasivos
donde se les indicaba una orden y ahora a darle paso
a la automatizacion donde los mecanismos
interactuan brindando informacion de estado, para
su posterior aplicacion.

Es por eso que el remodelar sistemas productivos
daran la alineacion necesaria que trasladara al
mundo de la Industria 4.0, para competir con el resto
del mundo, optimizando procesos donde no implica
la disminucién de la parte laboral humana, sino el
desarrollo de nuevas oportunidades de trabajo,
donde se requiere personal con nuevos
conocimientos para implementar expectativas de
aportacion en una re visualizacion del campo
respecto a las nuevas revoluciones tecnoldgicas que
estan transformando al mundo.

Fig. 5. Interaccion inteligente en un ecosistema digital.

XI. MODELO DE NEGOCIO

El capital humano es la parte fundamental, porque
las gestiones de dichas tecnologias son creadas por
el talento humano que toma el reto de la expansion
tecnoldgica mediante la vinculacion del dia a dia al
concepto de inteligencia digital, en el que las
personas son mas eficientes, asumiendo que la
interconectividad virtual brinda profesionistas multi
disciplinarios y también multi culturales, donde la
competencia a nivel de conocimiento aplicado, sera
importante para colocarse dentro de un mercado
global de negocios, donde el concepto de sistemas
en tiempo real sera vital en el manejo de todo, para
entregar resultados en rendimiento, colaboracion
virtual, transferencia de operaciones e incremento
de capacidades para enfrentar la convergencia de la
innovacion tecnoldgica.
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XII. PROPUESTA DE MEJORA

Es importante resaltar que en el presente trabajo,
se pretende implementar el software PBX- Asterisk,
cuya finalidad es estandarizar la operacion del
sistema, para lograr una alta conexiéon con una gama
muy diversa tanto de protocolos de comunicacion
con los que trabaja la tecnologia de voz sobre
protocolo de internet (VOIP) como lo son SIP,
H323, MGCP, SKINNI, asi como con los que
trabaja la red conmutada telefénica, que es el
protocolo Dahdi que sirve para interactuar con la
telefonia tradicional y la telefonia digital.

Esto con la finalidad de ser heterogéneos a la hora
de ingresar a la nube de internet y permanecer a la
vanguardia en la integracion y redundancia de
servicios en un sistema de redes confiable y robusto
dentro de un mundo fisico y un mundo légico, en los
cuales la gestion mas importante no estd en los
aspectos tecnologicos, sino en realizar un modelo
que construya capacidades de aprovechamiento del
analisis y puesta en marcha de los datos recopilados
dentro de un proceso, para lograr optimizar ciclos de
trabajo rumbo a la Industria 4.0.

XIII. CONCLUSIONES

En el presente trabajo se propone un Sistema
basado en IoT mediante el cual se realiza el
monitoreo de una carga eléctrica residencial o
industrial. También debemos entender que el factor
de cambio a considerar es la naturaleza cambiante
laboral en el que nos encontramos, es por ello que se
debe implementar nuevas ideas tecnoldgicas que
den estrategias de negocios, los cuales afronten no
solo el hecho de responder a una globalizacion, sino
también que atienda al cambio climatico, asi como a
los recursos naturales y los diferentes aportes que la
revolucién industrial 4.0 puede dar a mejorar dicho
factor.

Asi también tomar en cuenta la ética del nuevo
mercado emergente con esta tecnologia moévil y el
buen manejo del Big Data para lograr una
sustentabilidad de operacion en los diferentes
suministros de energias conjuntando el internet de
las cosas. Logrando una estrategia de negocios de
cualquier producto y servicio que ofrezca una
experiencia realmente interactiva entre el mundo
fisico y el mundo légico, dandonos una mejor
calidad de vida humana y de preservacion y mejora
de nuestros recursos naturales.

Es por ello que, con base a los resultados
obtenidos, se observa que el Sistema loT propuesto
representa una buena solucion en el monitoreo

remoto de cargas digital/analdégicas para
Smartphone. Porque se genera a través de la
adopcion de nuevas tecnologias una realidad
exponencial de lo que vivimos cada dia con un
mundo interconectado a internet, en donde podemos
enviar y recibir informacion, datos relevantes que
permiten la interaccion entre un mundo fisico y un
mundo virtual por medio de la digitalizacion de
sefiales.
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Resumen—A raiz del desarrollo de Bitcoin, la cadena de
bloques o blockchain, que es la tecnologia central de éste sistema
de pagos, ha encontrado cada vez mas espacios en los que su
potencial puede ser aprovechado. Dichos espacios, han resultado
particularmente atractivos a la industria, que ha adoptado
esta tecnologia en campos tan diversos como las finanzas, la
medicina, la logistica, el gobierno y la propiedad intelectual,
por mencionar algunos. Sin embargo, aspectos tan importantes
como la privacidad de las operaciones y el anonimato de sus
participantes han sido dejados de lado. En este articulo, se
presenta una revision de los estudios que han evaluado propuestas
para vencer el anonimato y la privacidad, y de los que han
contribuido con propuestas para robustecer dichos servicios.

Index Terms—Anonimato, bitcoin, blockchain, privacidad, se-
guridad .

I. INTRODUCCION

En el afio 2008, se present6 al mundo el sistema Bifcoin,
un sistema de pago electrénico, el cual permite llevar a cabo
transacciones de manera directa entre sus usuarios, sin la nece-
sidad de involucrar a una entidad adicional de confianza, como
es el caso de las instituciones bancarias. El funcionamiento
de dicho sistema, en gran medida, se debe a la introduccioén
de la cadena de bloques, conocida de manera global como
blockchain, y que es descrita por Halpin y Piekarska en
[1] como una lista de datos descentralizada y verificable
criptograficamente, que garantiza la integridad de la informa-
cién. Las aplicaciones de las cuales la tecnologia blockchain
forma parte al dia de hoy, son numerosas y se presentan en
diversos campos, siendo posible encontrar implementaciones
en industrias dedicadas al cuidado de la salud, a las finanzas
y servicios bancarios, elaboraciéon de contratos inteligentes,
licitaciones y servicios de gobierno, sistemas de votacién
electrénica y trazabilidad de insumos, entre otras [2]. El nivel y
la velocidad de adopcién del blockchain para una amplia gama
de fines, pone de manifiesto la importancia del desarrollo de la
investigacién alrededor de la seguridad que ofrece este sistema,
en particular, este documento aborda un enfoque centrado
en los servicios de privacidad y anonimato. Por ello, este
articulo presenta una revision de las investigaciones que se han
dedicado a estudiar estos aspectos, con la finalidad de ofrecer
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un panorama al respecto. El resto del articulo esta organizado
de la siguiente forma: la Seccién II presenta un contexto del
funcionamiento del blockchain de Bitcoin, la Seccién III se
centra en la revision de estudios que han explotado el nivel
de anonimato y privacidad del blockchain, mientras la seccién
IV presenta las propuestas de mejoramiento de estos servicios.
La Seccién V aborda los problemas abiertos al respecto, y en
la Seccién VI se presentan las conclusiones.

II. UNA MIRADA A BITCOIN

Hablar de blockchain, frecuentemente conduce a hablar de
Bitcoin para comprender la naturaleza de esta estructura de
datos, cuya propuesta original, comprometié ligeramente la
privacidad y el anonimato, con el objetivo de evitar el doble
gasto y la falsificacién durante las transacciones. Por ello,
si bien las transacciones no se asocian, en primer instancia,
a ninguna entidad, al completarse quedan registradas en el
blockchain mediante identificadores, que consisten en cadenas
alfanuméricas de entre 27 y 34 caracteres denominados direc-
ciones. Asi, una transaccion consiste en el siguiente conjunto
de datos:

= Direccién de origen: Son las direcciones que pagan un
monto (puede ser mds de una).
= Direccién de destino: Son las direcciones que reciben un
monto (puede ser mds de una).
= Monto: Cantidad de bitcoins que se pagan.
= Timestamp: Fecha y hora en que hizo la transaccién.
Dichos datos, se almacenan en los bloques que conforman
el blockchain. Estas caracteristicas, demuestran que Bitcoin es
un sistema de pago transparente, pese a que la identidad de
los usuarios no es explicita. Por ello, diversas investigaciones
se han centrado en los aspectos de privacidad y anonimato en
el blockchain, con miras a fortalecer la seguridad en el rango
de aplicaciones que tiene esta tecnologia en la industria.

III. ROMPIENDO LA PRIVACIDAD Y EL ANONIMATO

A menudo, los conceptos de privacidad y anonimato son
confundidos, y pueden llegar a ser utilizados de manera
indistinta. Al respecto, Bradbury sefiala en [3], que privacidad
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significa ocultar el contexto, y anonimato significa ocultar al
sujeto. En este sentido, al mejorar el servicio anonimato en
blockchain, el objetivo serd que el sujeto que interactie en
el sistema no sea identificable ni trazable, mientras que el
servicio de privacidad deberd garantizar que la actividad de
dicho sujeto no sea visible a terceros, es decir, la contraparte
no debe tener acceso a los meta-datos de la interaccién.

Al respecto, Kus Khalilov y Levi presentaron en [4], una ta-
xonomia de los estudios de andlisis de anonimato y privacidad
en Bitcoin, la cual se muestra en la Figura 1.

Figura 1. Taxonomia propuesta por Khalilov y Levi

Como se puede observar, proponen una clasificacién con
base en el tipo de resultados, la cual consiste en los siguientes
aspectos:

= Identificacién y asociacién de una direccién Bitcoin con

una persona o entidad, a partir de la informacién de la
persona o entidad.

= Identificacién y asociacién de una identidad, a partir de

la informacién de una direccién Bitcoin.

= Asociacion de direcciones Bitcoin a direcciones IP.

= Asociacién de direcciones Bitcoin que sean propiedad de

un mismo usuario, mediante clisters.

= Geo-localizacién de direcciones Bitcoin.

En el mismo estudio, los autores abordan, ademas, los
métodos que permiten llegar a los distintos tipos de resul-
tados sefialados arriba, a través de cuatro diferentes clases de
métodos:

= Mediante transacciones

= Mediante uso de informacién externa

= Mediante el andlisis del blockchain como red

= Mediante el andlisis de los datos del blockchain

III-A. Mediante transacciones

Al interactuar con otro usuario, ya sea porque se compran
o venden productos o servicios, necesariamente se conoce
la direccién Bitcoin de la contraparte, por lo que ésta y
su direccién pueden ser asociadas sin problema. Bajo este
principio, Meiklejohn et al. [5] realizaron un ataque de re-
identificacion, en el cual llevaron a cabo operaciones con
vendedores y proveedores de diversos servicios, con ello,
lograron seguir el rastro de los pagos a través del blockchain,
e identificar 344 transacciones con 87 entidades conocidas y
1070 direcciones.

Los autores, Kus Khalilov y Levi, incluyen en este apartado
a los servicios de mixing o de anonimato, que tienen como
objetivo mezclar los fondos de las transacciones de varias
fuentes, y luego hacer los pagos correspondientes, para asi
hacer que dichos pagos no sean rastreables. Un andlisis de
este tipo de servicios y el nivel de anonimato que ofrecen,
puede ser consultado en el trabajo de Méser et al. en [6].

III-B. Mediante el uso de informacion externa

En muchos casos, de manera voluntaria o involuntaria, los
usuarios suelen revelar informacién acerca de la propiedad de
sus direcciones Bitcoin, por ejemplo, para recibir un pago o
donacién. También es usual que en foros en linea, especiali-
zados o no en el tema, se publiquen direcciones que tienen
altos indices de actividad -grandes montos durante amplios
periodos, como el caso de los servicios de cambio de cripto-
monedas o exchange- y se asocien con las entidades correspon-
dientes. Mediante este método, Reid y Harrigan identificaron
algunas entidades asociadas a un presunto robo de 25000
BTC; ademads propusieron la heuristica de transacciones multi-
entrada para identificar a los propietarios de determinadas
direcciones [7]. De la misma forma, Ron y Shamir asociaron
1088 transacciones de 83 direcciones con WikiLeaks, a partir
de la direccién Bitcoin que la organizacién utiliza para recibir
donaciones [8]. Por otra parte, Ortega desarrolld scripts para
ligar direcciones Bitcoin con la identidad de sus usuarios, a
través de la informacién que éstos proporcionaron en foros
publicos [9].

Spagnuolo, posteriormente, presenté en [10] el framework
Bitlodine, el cual es un analizador del blockchain, que tiene
la capacidad de agrupar las direcciones que son propiedad de
la misma entidad en clusters, y etiquetarlos. Baumann et al.
[11], lograron obtener las direcciones IP asociadas con las di-
recciones Bitcoin a través del sitio blockchain.info, con
lo cual identificaron un conjunto de direcciones pertenecientes
a MtGox, una antigua empresa operadora de criptomonedas.
Finalmente, Lischke y Fabian reunieron informacién sobre
223,000 direcciones IP que fueron usadas en 15.8 millones
de transacciones [12].

1II-C. Mediante el andlisis del blockchain como red

Este método utiliza la informacion de las transacciones,
obtenida a través del analisis del trafico en la red de Bitcoin
o su infrastructura de red. Para ello, los enfoques que los
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autores del estudio [4] identificaron, fueron clasificados en las
siguientes categorias:

= Utilizando transacciones retransmitidas de manera anor-
mal: Se definen patrones de comportamiento anormal,
Koshy et al. en [13] utilizaron este método para relacio-
nar direcciones Bitcoin con direcciones IP.

» Utilizando el primer retransmisor de informacion: Con-
siste en suponer que el primer nodo en informar de una
transaccion es el origen de ésta. No obstante, resulta poco
efectivo comparado en el método anterior.

= Utilizando nodos de entrada: Esta informaciéon puede
ser obtenida por los nodos al conectarse a la red, y de
esta forma es posible identificar a los propietarios de
las transacciones y relacionar las direcciones con sus
respectivas IP’s.

» Estableciendo una direccion cookie para la huella del
usuario: permite asociar direcciones IP y direcciones Bit-
coin del mismo usuario, de manera que es posible obtener
una huella del propietario. El método fue propuesto por
Biryukov y Pustogarov en [14].

III-D. Mediante el andlisis de los datos del blockchain

Dado que la informacién y los metadatos de todas las tran-
sacciones generadas son de acceso publico en el blockchain, el
flujo de bitcoins es trazable. Dicha informacién puede ser con-
sultada en sitios especializados como blockchain.info,
o bien, para obtener una copia es suficiente con descargar
algin cliente Bitcoin, como BitcoinCore, el cliente original.
De esta forma, el estudio de Reid y Harrigan, fue el primero
que abordé la privacidad y el anonimato en el blockchain de
Bitcoin. Con la informacién disponible, representaron el flujo
de pagos como una red dirigida, en la cual las direcciones
tomaron el rol de nodos, y los enlaces indicaban los montos de
las transacciones. Posteriormente, plantean que las direcciones
que son propiedad del mismo usuario pueden ser identificadas
mediante tres heuristicas: a) transacciones multi-entrada, b) di-
recciones de cambio y c) clustering basado en comportamiento

Androulaki et al. retomaron las heuristicas anteriores y
llevaron a cabo una medicién del anonimato, mediante una
simulacién del entorno Bitcoin. Ron y Shamir, por otro lado,
aplicaron estas heuristicas para asociar las transacciones y
direcciones relacionadas con The Sheep Market Place, un mer-
cado negro en deep web, y al caso de Dread Pirate Roberts,
supuesto creador del mercado negro conocido como Silk Road.
Ortega et al. realizaron un andlisis con cada heuristica, con
el cual demostraron que la forma mds eficiente de asociar
direcciones es mediante transacciones multi-entrada. Baun-
mann et al. y, de forma independiente, Lischke y Fabidan,
llevaron a cabo un proceso similar. Meiklejohn et al. utilizaron
las dos primeras heuristicas para ejecutar un ataque de re-
identificacién mediante informacién externa, mientras Spag-
nuolo desarrollé Bitlodine, un framework que logra asociar y
etiquetar direcciones en clusters, dicho framework tomé como
caso de estudio las transacciones asociadas con Dread Pirate
Roberts y el ataque del ransomware CryptoLocker. Mediante

la aplicacién de estas mismas heuristicas, Ober et al. descu-
brieron que el anonimato en Bitcoin se reduce a medida que el
tamafio de las entidades que participan y el comportamiento de
las operaciones se vuelven estacionarios. En el caso del estudio
realizado por Dupont y Squicciarini, lograron geolocalizar a
las entidades identificadas. Ferrin, al aplicar estas heuristicas,
sugirié una forma de diferenciar a las direcciones de cambio, y
Yanovich et al. reportaron que aproximadamente un 2.5 % de
las transacciones pasan por un servicio de mixing para asegurar
su anonimato. Por otra parte, Nick introdujo dos heuristicas
nuevas, d) heuristica de consumidor y e) heuristica de cambio
optimo, que posteriormente fueron retomadas por Neudecker
y Hartenstein [4].

Autor Inicial () Final (3) Reduccién ¢

Reid y Harrigan 1,253,054 881, 678 0.7036
Androulaki et al. 1, 632,648 1, 069, 699 0.6552
Ron y Shamir 3,730, 218 2,460, 814 0.6597
Ortega” 1,719, 312 32,956 0.0191
Ortega *~ 383, 990 32, 261 0.0840

Baumannet al. 17, 229, 680 No especificado | No especificado

Lischke y Fabidn 17,229,680 No especificado | No especificado
Meiklejohnn 12, 056, 684 3, 383, 904 0.2806
Spagnuolo 18,153, 279 3, 383, 904 0.1864

Moser No especificado | No especificado | No especificado

Ober et al. 12,711,115 No especificado | No especificado
Dupont y Squicciarini 38,886,789 17,472,156 2.225
Zhao y Guan 35,770,360 13, 062, 822 2.738
Fleder et al. 80, 030 54,941 1.456
Ferrin 112,070,000 No especificado 0.7036
Yanovich ef al. No especificado | No especificado 0.7036
Neudecker y Hartenstein 196,963, 722 ~ 72 millones 02.735

Nick 60,880,000 No reportado 0.3

"Mediante andlisis de transacciones con multientrada
“*Mediante andlisis de direcciones de cambio
Tabla I
MEDICION DEL PARAMETRO DE reduccién DE LOS ESTUDIOS

Finalmente, Kus Khalilov y Levi, en [4], realizaron un
andlisis comparativo de los diferentes estudios que se han
hecho al respecto, con énfasis en los métodos seguidos y los
resultados obtenidos. La tabla I muestra una medicién de la
eficiencia de los estudios mencionados, al asociar direcciones
con entidades. En dicha tabla, la primer columna sefiala al
autor o autores del estudio en cuestién, la segunda, indica el
nimero de direcciones con el cual inici6 el estudio y la tercera
columna muestra el nimero de grupos de direcciones obteni-
dos. Para medir la eficiencia en el proceso de formacion de
grupos de direcciones, se propone el pardmetro de reduccion
¢, definido por la ecuacién 1.

o

=2 1
¢ 3 1

Donde « es el nimero de direcciones inicial, y 5 es el
nimero de direcciones final, dado por el nimero de grupos
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obtenidos. Este parametro, no contempla las ventanas de
tiempo correspondientes a la obtencién de las muestras de
direcciones, e indica que el estudio correspondiente tuvo un
mejor desempefio respecto a otro si el valor es mds cercano
a cero. Este resultado se indica en la dltima columna de la
tabla I. La leyenda No especificado, se debe a que el estudio
no reporta la cantidad de direcciones con las que trabajo.

IV. PROTEGIENDO LA PRIVACIDAD Y EL ANONIMATO

Derivado de los estudios mencionados anteriormente, se han
dado a conocer algunas medidas que tienen la capacidad de
mejorar el nivel de privacidad que el sistema Bitcoin provee.
En el estudio de Reid y Harrigan [7], los autores proporcionan
las siguientes recomendaciones: a) generar nuevas direcciones
para cada transaccion, b) evitar revelar informacion que facilite
la asociacién de la direccion con la identidad del usuario,
c) enviar fracciones de Bitcoin a una direcciéon propia de
reciente creacién y d) usar un servico de mixing confiable.
Adicionalmente, Androulaki sugirié en [15], dividir el monto
que se requiera para hacer un pago a una direccién propia,
con el objetivo de evadir la heuristica de direcciones de
cambio. Por otro lado, Biryukov et al. [14] sugiere incrementar
el tiempo requerido de computaciéon para cada conexion,
asi como agregar retrasos aleatorios antes de completar las
transacciones, para elevar la dificultad de la asociacién de
direcciones. Sin embargo se considera poco viable debido a
que afectaria de manera negativa la funcionalidad del proceso.
Ortega, ademads, propone en [9] el uso de diferentes monederos
para distintos propdsitos, de esta manera podria evitar la
asociacion de direcciones, y adicionalmente, incluir un pago
lo suficientemente pequefio, con varios nimeros en la parte
fraccionaria, para complicar la asociacién de direcciones de
origen y destino que podria generar la heuristica de direccién
de cambio.

Mis alld de las recomendaciones generales, que pueden
ser consideradas como buenas prdcticas, existe una variedad
de propuestas que buscan mejorar los aspectos de seguridad
que tienen que ver con anonimato y privacidad. Kus Khalilov
y Albert Levi presentaron en [4], una clasificacién de los
estudios que ofrecen propuestas que pretenden proteger las
operaciones en blockchain contra los intentos de identificacion.

Dicha clasificaciéon comprende dos ramificaciones principa-
les: la primera, engloba los procesos que son compatibles con
el protocolo actual de Bitcoin, sin la necesidad de implementar
modificaciones de algin tipo, a los cuales denomina backwards
compatible. Por otra parte, la segunda ramificacién refiere a
los procesos que no son compatibles con el protocolo actual, y
para los cuales, seria necesario proponer alternativas a Bitcoin
o bien, modificar su actual implementacidén, a esta rama se le
denominé not backwards compatible.

Los procesos backwards compatible, basicamente consisten
en alguna forma de mixing, técnica mediante la cual se
cruzan los pagos de transacciones, para que no lleguen de
forma directa [16] y que puede darse de forma centralizada o
descentralizada. Mientras tanto, los métodos not backwards
compatible se enfocan en: mezcla de direcciones ocultas,

mezcla de propiedad, cifrado de datos y desintegraciéon de
datos.

Asi mismo, presenta una clasificacién en sub-categorias, to-
mando como criterios el enfoque, los protocolos y los métodos
usados en cada estudio; ademas, ubican los resultados en una o
varias de las siguientes categorias: a) rompimiento de relacion
entre direcciones de origen y destino en una transaccién, b)
rompimiento de relacién entre transacciones, ¢) ocultamiento
de montos de pago y d) ocultamiento de direcciones IP [4].

Finalmente, Andrew Miller presentd en [17], un framework
que preserva la privacidad de los contratos inteligentes, deno-
minado Hawk, con la intencién de que cualquier programador
sea capaz de programar un contrato inteligente sin tener que
implementar funciones criptograficas, de manera que el com-
pilador, automaticamente, compila el programa a un protocolo
criptogréfico entre los usuarios y el blockchain.

V. PROBLEMAS ABIERTOS

Kus Khalilov y Albert Levi consideran, en [4], que aunque
existan propuestas de mejora al anonimato y a la privaci-
dad, la expansion que experimentan los sistemas basados en
Blockchain llevaran a mayores avances en los campos de
la criptografia y la computacién sobre los cuales habrd que
dirigir los esfuerzos de investigacion, principalmente en cuatro
aspectos:

» Desemperio: Los métodos desarrollados para mejorar
el nivel de privacidad y anonimato, deben incluir una
solida investigacién respecto al desarrollo de métodos
mas efectivos, computacionalmente.

= Seguridad: Las propuestas criptograficas en torno al in-
cremento de los aspectos de seguridad y privacidad deben
ser examinados en busca de posibles vulnerabilidades.

» Escalabilidad: Un reto no menor, es conseguir las me-
joras necesarias a los protocolos, sin comprometer la
escalabilidad del sistema.

= Anonimato y confianza: Se debe buscar la forma de
balancear el anonimato y la confianza, debido a que, a
mayor nivel de anonimato, el nivel de confianza en el
sistema es susceptible de disminuir, la razén de ello es la
limitada capacidad que tendrian los usuarios de verificar
el buen funcionamiento del mismo.

VI. CONCLUSIONES

Como se ha podido observar, la idea original del blockchain
implementada en Bitcoin, en el mejor de los casos provee
pseudo-anonimato, contra el cual diversos estudios han dirigi-
do esfuerzos para vencer, logrando en muchos casos identificar
a las partes involucradas en las transacciones, mediante una va-
riedad de métodos. Por otro lado, también existen estudios que
se han dedicado a fortalecer el nivel de privacidad que dicha
implementacién ofrece, obteniendo dos tipos de resultados:
aquellos que pueden implementarse sin necesidad de modificar
el protocolo actual, y aquellos que, por el contrario, se plantean
como una alternativa ya que proponen una modificaciéon a
dicho protocolo. No obstante, si bien éstas ultimas logran
su objetivo respecto a las garantias de seguridad, lo hacen
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a cambio de poder de cémputo y riesgos a la integridad de
la informacion. Adicionalmente, un reto interesante esta en el
desarrollo de métodos que permitan cuantificar y comparar el
anonimato y privacidad obtenidos de los diferentes estudios,
con la finalidad de diferenciar aquellos que logran mejores
resultados. De esta forma, con miras a establecer protocolos
que permitan implementar blockchain para detonar todo su
potencial en la industria, es importante dirigir esfuerzos que
concilien los aspectos de desempefio, seguridad, escalabilidad
y confianza.
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Resumen—Un mecanismo alternativo para proteger datos
sensibles, tales como los nimeros de tarjetas bancarias, es la
tokenizacion: consiste en reemplazar la informacion sensible por
valores sustitutos llamados fokens. Al utilizar este mecanismo, se
afirma que no es posible recuperar el dato original a partir del
token; es decir, no se requiere de ningiin mecanismo de seguridad
para proteger a los tokens y, por tanto, si un atacante tiene
acceso a ellos, no obtendra ventaja alguna. Aunque esta solucién
resulta ideal, es necesario analizar, en términos de eficiencia y
seguridad, cudles son las opciones mas adecuadas para generar
tokens. Hasta el momento, se han propuesto varios algoritmos
para hacerlo; sin embargo, no se tiene un andlisis comparativo
entre los mismos. En este articulo se explica en qué consiste la
tokenizacion, cudles son los algoritmos existentes para generar
tokens y se muestra una comparacién de desempefio con base en
una implementacién propia de estos. Finalmente, es importante
sefnalar que los algoritmos analizados estidn basados en primitivas
criptograficas cuya seguridad ya ha sido probada.

Palabras clave—tokenizacion, criptografia simétrica, seguridad
web

I. INTRODUCCION

Cuando el comercio a través de Internet comenzé a po-
pularizarse, los fraudes de tarjetas bancarias se convirtieron
en un problema alarmante: segin [13], en 2001 se tuvieron
pérdidas de 1.7 mil millones de ddlares y para 2002 aumen-
taron a 2.1 mil millones. En este contexto, el Payment Card
Industry Security Standard Council (PCI SSC), integrado por
las principales compaiias de tarjetas de crédito, desarrolla
el estandar Payment Card Industry Data Security Standard
(PCI DSS) [16], con el propésito de especificar mecanismos
de seguridad para proteger los datos sensibles de las tarjetas
de crédito. Sin embargo, satisfacer los requerimientos estable-
cidos en dicho estdndar es sumamente dificil, especialmente
para los negocios pequeios y medianos. Esto se debe a que
la informacién sensible debe protegerse en donde sea que se
encuentre: al almacenarla, transmitirla y/o procesarla. A pesar
de la publicacién del estandar en 2004, las grandes filtraciones
de datos no han cesado: TJX en 2006, Hannaford Bros. en
2008, Target en 2013 y Home Depot en 2014, por mencionar
algunos ejemplos [13].

Ante este escenario surge un nuevo paradigma, denominado
tokenizacion, el cual consiste en reemplazar los datos sensibles
por un token, es decir, un valor numérico o alfabético que no
tiene relacion alguna con el dato original. En este paradigma,
la informacién se concentra en un solo lugar para hacer la
tarea de protecciéon mas sencilla; asi, cuando se ingresa un
nuevo valor, v.g. un nimero de tarjeta de un usuario, se genera
un token ligado a esa informacion, el cual se usa en todo el

sistema y la informacién confidencial se protege en un solo
lugar. Un posible adversario con acceso a los tokens no podra
obtener la informacién sensible a partir de estos.

Una de las ventajas de la tokenizacién es que puede verse
como un sistema auténomo, independiente al sistema princi-
pal; de esta manera se establece una separacion de responsa-
bilidades: el sistema principal realiza la operacién del negocio
(por ejemplo, una tienda en linea) y el sistema tokenizador
se dedica a la proteccién de la informacion sensible. Hoy en
dia, varias compaiias ofrecen servicios de tokenizacidén que
permiten que los comerciantes se liberen casi por completo
de cumplir con el PCI DSS. En la Figura 1, se muestra una
distribucién bastante comin para un comercio en linea: el
sistema tokenizador guarda la informacién sensible en su base
de datos y se encarga de realizar las transacciones bancarias.

Aunque esta solucién parece apropiada, ain es necesario
responder preguntas tales como ;cudles son los mecanismos
para generar tokens?, /cudl es su nivel de desempefio?, ;cudles
son las implicaciones de seguridad al utilizar algtin algoritmo
en particular? Desafortunadamente, la tokenizacién se ha visto
rodeada por una nube de desinformacién desde sus inicios;
la falta de una definicién formal permitié6 que las campafas
publicitarias de las empresas tokenizadoras difundieran infor-
macién imprecisa: se suele mencionar que la tokenizacién
y la criptografia no estdn relacionadas directamente, o bien,
que la primera es una alternativa (y no una aplicacién) de la
segunda. Por ejemplo, lo dnico que Shift4 dice con claridad
sobre sus tokens, es que se trata de valores aleatorios, Unicos
y alfanuméricos [19]; para Braintree, la tnica manera de
generar tokens es por métodos aleatorios [6]; finalmente, para
Securosis los tokens son valores aleatorios que nada tienen que
ver con la criptografia [18]; es facil observar que la mayoria de
las empresas trata a sus métodos como secretos de compafiia,
esperando que el trato entre cliente y proveedor esté basado en
la confianza y no en la comparacién de los propios métodos
tokenizadores.

Afortunadamente, ya se han dado los primeros pasos para
responder a las preguntas antes planteadas. Hasta el momento
se han propuesto diversas soluciones para generar tokens, las
cuales estdn basadas en primitivas criptograficas y también se
ha comenzado a analizar la seguridad de tales soluciones. El
presente articulo ofrece una breve descripcién de los princi-
pales algoritmos para generar tokens, los cuales estdn basados
en funciones hash, cifrados por bloque, cifrados que preservan
el formato, entre otros. También se analiza la eficiencia de los
mismos, con la finalidad de ofrecer un punto de comparacién
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Figura 1. Arquitectura tipica de un sistema tokenizador.

entre ellos.

En la Seccién II se definen las primitivas criptogréificas que
utilizan los distintos algoritmos para generar tokens; en la
Seccién 111, se da una breve descripcion de los métodos de
tokenizacién implementados. Finalmente, en la Seccién IV, se
presentan los resultados de las comparaciones de desempefio
realizadas y se concluye con una discusion alrededor del tema.

II. PRELIMINARES
II-A. Notacion

Se denotara a todas las cadenas de bits de longitud n como
{0,1}™ y a las cadenas de longitud arbitraria como {0, 1}*.
Para una cadena de simbolos x sobre un alfabeto arbitrario,
|| simboliza la longitud de la cadena.

II-B.  Primitivas criptogrdficas

Un cifrado por bloques se define como una funcién e :
M x K — C donde M =C = {0,1}", K= {0,1}F, n, es el
tamafio del bloque y k, el tamafio de la llave [14].

Los modos de operacién permiten extender la funcionalidad
de los cifrados por bloque para poder operar sobre bloques de
informacién de tamafio arbitrario. Mas formalmente, un modo
de operacién es un procedimiento que recibe como entrada un
mensaje de longitud arbitraria M € {0,1}*, una llave K €
{0,1}*, un vector de inicializacién IV € {0,1}" y da como
salida un texto cifrado C' € {0,1}* [8].

Una funcién hash criptografica asocia cadenas de longitud
arbitraria a cadenas de longitud fija: H : {0,1}* — {0,1}",
donde h es la longitud de la cadena de salida, también
denominada resumen o digesto. No debe ser factible recuperar
el mensaje a partir de su valor hash, ni encontrar dos mensajes
que produzcan el mismo hash [14].

Un cédigo de autenticacién de mensaje (MAC, Message
Authentication Code) es una primitiva criptogréfica que provee
integridad. Se define como una tupla de tres algoritmos:
generacion de claves, generacion de la etiqueta y verificacion
de la etiqueta. El algoritmo para generar la etiqueta recibe
como entrada una llave K € K y un mensaje M € {0,1}*;
como salida se obtiene una etiqueta 7 € {0, 1}!. El algoritmo
de verificacion calcula una etiqueta 7/ a partir del mensaje
M y la llave K, y la compara con la etiqueta 7: si ambas
son iguales, se dice que el mensaje no ha sido modificado.

Aunque existen varias maneras de generar MAC, en este
trabajo solamente se utiliza solamente CBC-MAC [20].

Las redes Feistel son cifrados iterativos que transforman un
texto en claro de 2¢ bits denominado (Lg, Ry), en donde Ly y
Ry son bloques de ¢ bits, en un texto cifrado (R,., L,) a través
de un proceso de r rondas. Existen dos generalizaciones de
este concepto, las redes alternantes y las redes desbalanceadas;
ambas permiten modificar el tamafio de las mitades izquierda
y derecha: 1 < |L,| <2ty |R,| =2t — |L,| [17].

Un cifrado que preserva el formato (en inglés Format-
preserving Encryption, FPE) es un cifrado simétrico en donde
el mensaje en claro y el mensaje cifrado mantienen un formato
comin. Formalmente, de acuerdo a lo definido en [3], se
trata de una funcién F KxNxTxX — X, en
donde los conjuntos X, N/, T, X corresponden al espacio de
llaves, espacio de formatos, espacio de tweaks y el dominio,
respectivamente. El proceso de cifrado de un elemento del
dominio con respecto a una llave K, un formato N y un
tweak T se escribe como E%’T(X ). El proceso inverso es
también una funcién D : K x N x T x X — X, en donde
DR (ERT(X)) = X.

III. ALGORITMOS TOKENIZADORES

En el presente articulo se trata a la generaciéon de tokens
como un servicio, ver Figura 1, por lo que la interfaz para
los procesos de tokenizacién y detokenizacidn, desde el punto
de vista del usuario, se define como sigue: el proceso para
generar un token es una funciéon E : X — ) y el proceso
para recuperar al nimero de tarjeta es simplemente la funcién
inversa D : Y — X, en donde X y ) son los espacios de
nimeros de tarjetas y tokens, respectivamente. Los nimeros
de tarjetas bancarias cuentan con entre 12 y 19 digitos, y estdn
normados por el estdndar ISO/IEC-7812 [12].

HI-A.  Clasificacion del PCI SSC

El PCI SSC establece en sus guias de tokenizacién la
siguiente clasificacion para los algoritmos tokenizadores [15]:

= Meétodos reversibles. Aquellos para los cuales es posible
obtener el nimero de tarjeta a partir del token.

* Criptogréficos. El proceso de tokenizacion estd ba-
sado en un esquema de cifrado simétrico que usa el
nimero de tarjeta y una llave para obtener un token.
El proceso de detokenizacidn solicitard el token y la
misma llave para recuperar el nimero de tarjeta.

* No criptogrificos. Se requiere una base de datos para
guardar las relaciones entre nimeros de tarjetas y
tokens; el proceso de detokenizacion es una consulta
a la base de datos.

= Meétodos irreversibles. Aquellos en los que no es posible
obtener el nimero de tarjeta original a partir del token.

* Autenticable. Permiten validar cuando un token dado
corresponde a un nimero de tarjeta.

* No autenticable. No permiten hacer la validacién
anterior.
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III-B.  Algoritmos implementados

En esta seccién se describen brevemente algunas de las
soluciones que han sido propuestas por la comunidad académi-
ca para generar tokens. Las dos primeras son cifrados que
preservan el formato que ya forman parte de los estdndares del
NIST (National Institute of Standards and Technology) [10].
La ventaja de estos mecanismos es que no se requiere de una
base de datos para recuperar el nimero de tarjeta de crédito,
basta con descifrar el token.

FFX (Format-preserving Feistel-based Encryption) fue pre-
sentado en [4] por Bellare, Rogaway y Spies. Este algoritmo
permite cifrar cadenas de cualquier longitud en cualquier alfa-
beto; en particular, se consideran alfabetos binarios y alfabetos
decimales, denominados A2 y A10, respectivamente. FFX A10
usa una red Feistel alternante junto con una adaptacién de
AES-CBC-MAC (usada como funcién de ronda) para lograr
preservar el formato. Brier, Peyrin y Stern propusieron el
algoritmo BPS [7] que se conforma de 2 partes: un cifrado
interno BC' que cifra bloques de longitud fija y un modo de
operacion especial, encargado de extender la funcionalidad de
BC'y de permitir cifrar cadenas de mayor longitud.

En 2016, Diaz et. al. [9] analizaron el problema de la
generacién de tokens desde el punto de vista criptografico y
propusieron un algoritmo (TKR) que no estd basado en cifra-
dos que preservan el formato. Hasta antes de la publicacién de
este documento, los unicos métodos para generar tokens cuya
seguridad estaba formalmente demostrada eran los basados en
cifrados que preservan el formato. El algoritmo propuesto usa
un cifrado por bloques para generar tokens pseudoaleatorios
y almacena en una base de datos la relacién original de estos
con los niimeros de tarjetas. El proceso de detokenizacion es
simplemente una consulta sobre la base de datos.

En 2017, Longo, Aragona y Sala [1] propusieron un al-
goritmo que denominaron hibrido reversible (AHR) que estd
basado en un cifrado por bloques y utiliza una base de datos
para almacenar las relaciones entre nimero de tarjeta y token.
Las entradas del algoritmo son la parte del nimero de tarjeta
a cifrar y una entrada adicional (por ejemplo, la fecha) que
permite que se tengan varios tokens relacionados con la misma
tarjeta. Como se desea obtener un token que tenga el mismo
numero de digitos que la tarjeta ingresada, se utiliza un método
llamado caminata ciclica [5] para asegurarse de que el texto
cifrado pertenezca al espacio del texto en claro.

Probablemente el método mds directo para generar tokens
es mediante un DRBG (Deterministic Random Bit Generator).
La idea es producir una cadena binaria aleatoria con un DRBG
e interpretarla para que tenga el formato de un token. Para este
trabajo se hizo la implementacién de dos DRBG: uno basado
en funciones hash y otro basado en un cifrado por bloques;
ambos definidos en el estandar del NIST 800-90A [2].

El método que utiliza como mecanismo interno a una
funcién hash consiste en ir concatenando de forma consecutiva
los valores hash derivados de la semilla e ir incrementando
el valor de esta. El método basado en un cifrado por bloques
utiliza el modo de operacion CTR, en donde la semilla juega el

Tabla I
COMPARACION DE TIEMPOS DE TOKENIZACION.

Tokenizacion (us)  Detokenizacion (us)

FFX 83 61
BPS 573 315
TKR 4648 281
AHR 5554 657
DRBG 4649 431

papel de vector de inicializacién. En ambos casos, la seguridad
se basa en que la semilla sea un valor secreto.

Segiin la clasificacién del PCI DSS, FFX y BPS son
algoritmos reversibles criptograficos, ya que al ser cifrados
que preservan el formato, funcionan como esquema de cifrado
simétrico. TKR, AHR y DRBG son, contradictoriamente,
reversibles no criptograficos, pues necesitan de una base de
datos para guardar las relaciones tarjeta-token.

IV. RESULTADOS Y CONCLUSIONES

En la Tabla I y la Figura 2a se muestran los resultados en
tiempo de las ejecuciones de los algoritmos presentados en la
Seccién III-B. Estos se llevaron a cabo en una computadora
con las siguientes caracteristicas:

= Procesador: Intel i5-7200U (2.5 GHz) de 4 nicleos.
= Sistema operativo: Arch Linux, kernel 4.17.

= Base de datos: MariaDB 10.1.

= Compilador: GCC 8.1.1.

El procesador utilizado soporta los conjuntos de instruc-
ciones de Intel AES-NI y RD-SEED [11]. Los algoritmos
tokenizadores que usan un cifrado por bloques utilizan una
implementacién de AES con las instrucciones a nivel de hard-
ware. El DRBG se implementé haciendo uso de la instruccién
RD-RAND como fuente de entropia.

La comparacién de la Figura 2a muestra como los dos
algoritmos reversibles, FFX y BPS, son considerablemente
mds rdpidos que los tres irreversibles: TKR, AHR y DRBG.
Los reversibles estdn en el rango de 60 a 170 microsegundos,
mientras que los irreversibles estdn en alrededor de los 5500
microsegundos. También es posible observar que, para los
métodos irreversibles, el proceso de detokenizacién es mucho
mads rdpido que la generacién de tokens. Estos dos resultados
dejan ver un poco la carga de las operaciones en los métodos
irreversibles: la tokenizacién involucra una consulta a la base,
la generacién del token y una insercién; la detokenizacién
solamente es una consulta.

El que FFX y BPS sean mds rdpidos puede resultar un
poco contraintuitivo, pues la generacién de tokens reversibles
involucra mds operaciones; es por esto que en la Figura 2b se
muestran los tiempos de la generacién de tokens, sin tomar
en cuenta tiempos de acceso a base de datos. En este caso, el
mds veloz es DRBG, seguido de cerca por TKR y AHR; los
dos reversibles van al dltimo.

Ademds de los tiempos de ejecucion, también es importante
sefialar que los irreversibles, al operar como funciones de un
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solo sentido, son mds seguros que los reversibles: un atacante
con acceso a la llave de cifrado puede obtener el nimero de
tarjeta correspondiente si se trata de un método reversible,
mientras que con un método irreversible necesita también
acceso a la base de datos.

La denominacién no criptogrdficos, de la clasificacion del
PCI DSS resulta totalmente confusa, pues en realidad todos
los métodos conocidos que caen en esa categoria utilizan
primitivas criptograficas. La segunda categoria (irreversibles)
carece de utilidad para aplicaciones que procesan pagos con
tarjetas de crédito, pues la habilidad de regresar al nimero
de tarjeta a partir de su token es uno de los requerimientos
principales para los sistemas tokenizadores. Por lo anterior, en
este trabajo se propone una clasificacion distinta:

= Meétodos criptograficos. Todos aquellos basados en pri-
mitivas criptograficas.

* Reversibles. Usan un esquema de cifrado simétrico.
El mecanismo de tokenizacién cifra el nimero de
tarjeta y la detokenizacién descifra el token para
obtener el nimero de tarjeta original.

* Irreversibles. Hacen uso de algoritmos criptograficos
para generar el token y herramientas externas, como
una base de datos, para guardar las relaciones entre
tokens y nimeros de tarjetas.

= Métodos no criptograficos. Aquellos métodos que no ne-
cesitan herramientas relacionadas con la criptografia; por
ejemplo, un generador de nimeros realmente aleatorio
(TRNG, True Random Number Generator).
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Resumen—Blockchain es una bitacora de acontecimientos digi-
tales descentralizada, asegurada mediante criptografia y que solo
puede ser actualizada por consenso de la mayoria de participantes
en el sistema en el que esti aplicado. Se garantiza que esta
bitacora no pueda ser alterada a favor de unos pocos por medio
de técnicas criptograficas. En este articulo se reporta como se
puede simular una blockchain haciendo uso de la API Bouncy
Castle mediante la cual se proveen las siguientes primitivas
criptograficas: funciones hash y firma digital. Ademas se hace uso
de una base de datos en MySQL en donde se generan todas las
transacciones y un programa desarrollado en C# para mineria,
es decir, que por medio de éste se verifican las transacciones para
que sean adheridas a la blockchain. Finalmente, otra aportacion
es una plataforma web que se encuentra escrita en C# donde
se pueden efectuar transacciones entre usuarios y consultar la
blockchain.

Index Terms—Blockchain,
Transaccion, Mineria

Criptomoneda, SHA, Cartera,

I. INTRODUCCION

Una cadena de bloques (blockchain) es una lista de re-
gistros en continuo crecimiento, llamados bloques, que estin
vinculados y asegurados mediante criptografia. Cada bloque
contiene tipicamente un hash criptografico del bloque anterior,
una marca de tiempo y datos de las transacciones. Por disefio,
una cadena de bloques es resistente a la modificacién de los
datos. Es una bitdcora abierta y distribuida que puede registrar
transacciones entre dos partes de manera eficiente y de manera
verificable y permanente [1]. Actualmente una blockchain esta
ampliamente utilizada en criptomonedas y ésta es solamente
una de las aplicaciones que puede proporcionarnos una cadena
de bloques. Porque su potencial es mayor, puede ser usada
en el campo de bases de datos, en sistemas de gestién de
activos digitales, notarios distribuidos, contratos inteligentes,
al ser blockchain una red inalterable y fiable de datos, se
podria utilizar para llevar la gestién contable de las empresas
y gobiernos, para que se pueda ver si cumplen con las normas
vigentes [2]. Uno de los sectores que estaban en contra de las
criptomonedas es la banca, sin embargo, ahora se encuentran
invirtiendo para conseguir cadenas de bloques propias con el
fin de mejorar la fiabilidad de sus transacciones [3]. En este
articulo se propone la simulacién de una blockchain como
la que utiliza Bitcoin a partir del uso de la API Bouncy
Castle, la cual es una libreria que tiene todos los algorit-
mos criptograficos necesarios para el proyecto, se ha optado

Leonel Maye
Unidad de Informdtica
Ministerio de la Defensa Nacional
Sonsonate, El Salvador
maye @mdn.mil.sv

por generar una simulacién para comprender cdmo funciona
disminuyendo la complejidad. Los componentes desarrollados
son: a) una base de datos para almacenar la blockchain con
todas las operaciones, b) un programa que permite realizar la
minerfa, comprobando las operaciones y asi poder insertarlas
en la blockchain, c) una plataforma web, un sitio dénde los
usuarios puedan crear sus propias carteras y hacer operaciones
entre ellos.

II. PRELIMINARES

La seguridad de las criptomonedas estd basada en cripto-
grafia de llave publica (Curvas Elipticas) e implementan la
blockchain para resolver el problema del doble gasto y prevenir
la modificacién de transacciones previas, a continuacién, se
describen los bloques mas importantes para esta tecnologia.

I1I-A.  Funcion Hash

Una hash es una funcién computacionalmente eficiente que
relaciona cadenas binarias de longitud arbitraria a cadenas
binarias de longitud fija, denominadas digestos [4]. Algunos
de los usos criptograficos de las funciones hash son las firmas
digitales y la integridad de datos.

II-B.  Firma Digital

La firma digital es el resultado de una transformacién
criptogréfica de datos que, cuando se implementa correctamen-
te, proporciona un mecanismo para verificar la autenticacién
de origen, la integridad de los datos y el no repudio del
signatario. Un algoritmo de firma digital incluye un algoritmo
de generacion de llaves, un algoritmo de firma y un algoritmo
de verificacién de firma. Un signatario usa el algoritmo de
generacion de firma y su llave privada para generar una firma
digital sobre un mensaje; un verificador utiliza el proceso de
verificacion y la llave publica del signatario para verificar la
autenticidad de la firma [4].

II-C. Cartera (Wallet)

Una Billetera o Wallet es un repositorio de direcciones de
depésito, cada direccion tiene asociada un par de llaves privada
y publica [5]. Las direcciones se derivan a partir de los digestos
de las llaves publicas.
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1I-D. Transacciones

Se define una transaccién como una transferencia de valor
de un ente a otro, siendo este ultimo conocido como benefi-
ciario, entiéndase por ente a una direccion. El modelo se basa
en un libro de contabilidad, la transferencia da como resultado
saldos en las salidas [6]. El problema, por supuesto, es que el
beneficiario no puede verificar que el ente que le transfiere no
haya gastado dos veces la misma moneda. La blockchain es
usada para solucionar el problema del doble gasto y prevenir
la modificacién de transacciones previas.

1I-E. Bloques

Cada bloque representa un conjunto de transacciones con-
firmadas, que se va uniendo a la cadena, estd formado por: Un
cddigo hash que enlaza el bloque anterior, las transacciones y
otro hash que enlazara el siguiente bloque [6]. Cada bloque
debe de ser validado por el resto de computadoras de la red,
entre ellos los mineros.

II-F. Servidor de estampa de tiempo

Un servidor de estampa de tiempo trabaja tomando el hash
de un bloque de items para sellarlos en el tiempo y notificar
publicamente su hash. Cada estampa de tiempo incluye la
estampa de tiempo previa en su hash, formando una cadena,
con cada estampa de tiempo adicional reforzando al que estaba
antes [5]. Basicamente es la blockchain

II-G. Mineros

El trabajo de los mineros consiste en que estos bloques sean
validados, crear el hash correspondiente y unirlo al resto de la
cadena de bloques. Cuando se realizan varias transferencias,
estos mineros (computadoras) las van confirmando y las van
afiadiendo a lo que serfa el siguiente bloque de la cadena,
una vez tienen un bloque completo, toman el hash del dltimo
bloque para generar el hash del siguiente, de esta forma se
asegura que el hash que se afiadird serd dnico e intransferible
(si se intentara insertar un bloque falsificado, el hash que
produciria seria diferente del que deberia de ir almacenado a
la cadena y seria identificado como falso) [7]. En Bitcoin, cada
vez que un minero crea un hash con éxito, se le recompensa
con monedas virtuales.

II-H. Red (nodos)

Son las diferentes computadoras conectadas en la red
de Blockchain. Cualquiera puede descargarse la cartera de
Blockchain (por ejemplo, de Bitcoins) y contribuir a que la
red sea mas segura. Cada vez que se confirma un bloque
nuevo en la red, se comunica a todos los nodos para que
vuelvan a actualizar su cartera [7]. En el caso de que algiin
nodo quiera realizar una transaccién, su blockchain local
deberd estar actualizado y sincronizado con el resto de nodos.

Se debe mencionar que los conceptos anteriores son
independientes de la moneda criptogrifica a la que se
haga referencia, por lo general estas se diferencian por los
algoritmos criptogrificos empleados para la generacién de
llaves, la firma, el célculo de hashes.

III. ESTADO DEL ARTE

Existen muchos frameworks para implementar blockchains
a partir de las aplicaciones que esta tiene, entre ellos los
siguientes:

= Hyperledge (o proyecto Hyperledger) es una plataforma
cédigo abierto para blockchain, iniciado en diciembre de
2015 por la Fundacién Linux, para apoyar a los ledgers
distribuidos basados en la blockchain. Los objetivos del
proyecto son aunar un ndmero de esfuerzos indepen-
dientes para desarrollar estdndares y protocolos abiertos,
asi como proporcionar un marco modular que soporte
componentes diferentes para usos diferentes [8].

= Ethereum es una plataforma open source, descentrali-
zada que permite la creacién de acuerdos de contratos
inteligentes entre pares, basada en el modelo blockchain.
Cualquier desarrollador puede crear y publicar aplica-
ciones distribuidas que realicen contratos inteligentes.
Ethereum también provee una criptomoneda que se llama
“ether’ [9].

= Bouncy Castle es una coleccion de APIs utilizados en
criptografia. Tiene versiones para los lenguajes Java y
C#. La API de bajo nivel estd optimizada para gestionar
eficientemente los algoritmos criptogréficos, de forma
que se puedan usar en entornos de bajos recursos y
provee todas las herramientas criptograficas involucradas
para crear una blockchain [10].

IV. METODOLOGIA

Para el desarrollo de la aplicacién y la determinacién de
requerimientos se utiliza como referencia la metodologia 4gil
SCRUM, y basdndonos en algunos de sus artefactos como:
Pila del Producto, Pila del sprint y Sprint. [11]

IV-A. Vision del producto

La aplicacién debe permitir a los usuarios el manejo de sus
carteras electrénicas o wallets:

= Generar las carteras electrénicas

= Generacion de usuarios.

= Puesta a disposicién de los mineros, una cola de transac-
ciones que permitan a los mineros cdlculos los valores
vélidos para las nuevas transacciones.

» Guardado de la blockchain, como mecanismo de seguri-
dad de las transacciones.

= Evitar el doble gasto.

V. DESARROLLO DEL PROYECTO

La aplicacién se divide en dos partes: aplicacion de escri-
torio para la mineria y aplicaciéon web para el manejo de las
carteras electronicas, ambas programadas con el API Bouncy
Castle, tanto para el calculo de los picadillos y el manejo de
los ndmeros grandes, la funcionalidad de cada una se describe
a continuacion.

ISSN: 3061-8991



95

Zavala et al.

V-A. Descripcion técnica

La aplicacién de mineria permite conectarse al servidor,
solicitar una transaccién de la cola para la determinacién de
un picadillo que tenga un valor mayor en 10,000 que el valor
anterior. Se usé este valor, porque en las pruebas realizadas
con dos o tres mineros se necesitaban mas de 24 horas para
la determinacién de un valor vdlido de nuevo bloque de la
blockchain segin Fig. 1. Los mineros no necesitan autenti-
cacion, solo identificarse con una cartera electrénica valida
para conectarse al servidor. Los “centicoin” ganados seran
acumulados en las correspondientes carteras electronicas.

En cuanto a la web, los servicios ofrecidos son los siguien-
tes:

= Crear usuarios.

= Un usuario puede crear diferentes direcciones.

= Un usuario puede enviar monedas a otros usuarios me-

diante su direccién publica.
= Un usuario puede vender monedas a un precio en con-
creto.
= Un usuario puede comprar monedas.

Cuadro I
ESPECIFICACIONES TECNICAS PARA LA WALLET ELECTRONICA

Algoritmo de firma Elliptic Curve Digital Signatu-

re Algorithm (ECDSA)

Curva utilizada Secp256k1
Funcién Hash para identificador privado SHA3-256
Funcion Hash para identificador publico SHA3-256

De acuerdo a los tamaiios de llaves y algoritmos sugeridos
por el NIST [12][13][14][15] las especificaciones anteriores
superan la seguridad minima requerida en cada uno de ellos
siendo como objetivo minimo una seguridad de 128 bits.

V-B. Diagrama de funcionamiento

Cada semilla para generar el nuevo bloque debe asegurar
que el hash resultante sea 10000 mayor que el bloque anterior.
Encontrar este Hash es el trabajo que deben realizar los
mineros
V-C.

= Un usuario se registra y se le generan sus identificadores

publicos y privados

= Luego de registrado se le asigna una cantidad de 100

sonsocoins

= El usuario puede comenzar a realizar transacciones en la

plataforma que funciona como un banco, cada transac-
cion es firmada digitalmente por el emisor

= Los bloques son de 10 transacciones y se confirman cada

5 minutos por los mineros

= Una vez hay transacciones sin confirmar los mineros

comienzan a realizar célculos

= Cuando un bloque es confirmado pasa a formar parte de

la base de datos como parte de la blockchain.

= Todas las transacciones son consultables desde la plata-

forma y es posible comerciar con las monedas virtuales

Flujo de trabajo

Figura 1. Encontrar el valor vélido para el nuevo bloque de la blockchain.

V-D. Implementacion con Bouncy Castle API

La API Bouncy Castle cuenta con versiones en C# y Java,
la version en Java permite desarrollo multiplataforma, y entre
las primitivas criptograficas ofrecidas estdn las siguientes:
criptografia de llave publica, criptografia de llave privada,
funciones hash, cédigos de autenticacién de mensajes (MAC),
firma digital y estampa de tiempo.

Algunos puntos importantes de la libreria son: énfasis en el
cumplimiento de estdndares y normas, amplia documentacién
disponible en internet e integracién transparente con la libreria
nativa security de java.

Con respecto a las funciones hash y firmas digitales, primi-
tivas usadas en el proyecto, se destaca lo siguiente:

= Entre las funciones hash esta SHA3, pero requirié hacer
adecuaciones debido a que la entrada es de cierto tipo
y tamaifo, asi mismo la salida debe ser codificada de
acuerdo a los requerimientos de la aplicacion.

= La clase que permite implementar firmas digitales cuenta
con distintos algoritmos estdndares como DSA y ECD-
SA, para el proyecto se utilizé el segundo. Entre las
curvas disponibles estdn las sefialadas por los estdndares
NIST y SEC, pero fue necesario escribir una implementa-
cidn para procesar las entradas y salidas del algoritmo al
formato necesario y de la misma forma para el algoritmo
de verificacidn.

= La generaciéon del par de llaves privada-publica fue
acondicionada para integrarse con el algoritmo de firma
y se utilizé el generador de niimeros aleatorios que viene
por defecto, ademas se codificé su salida.

En general para las implementaciones disponibles se re-
quiere escribir cddigo para acondicionarlo al caso especifico
de aplicacién debido a que las entradas y salidas por defecto
esperan cierto tipo y tamafio.
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V-E. Emulacion mineria

Para la emulacién de los mineros, se disefié una aplicacién
de consola en C# que se puede ejecutar en cualquier PC que
abre un hilo (thread) de procesador que se comunica por el
puerto 3333 al servidor, consistente en una aplicaciéon que
se conecta a la base de datos, que del pool de transacciones
pendientes obtiene la mas antigua, con la finalidad de calcular
un hash tal que al convertirlo en decimal sea 10000 mayor que
el bloque anterior, usando una cadena codificada en formato
JSON con los valores indicados en la Figura 1.

Es de hacer notar que cuando se ejecutan mds mineros que
nimeros de hilos soportados por el procesador, el sistema
completo se ralentiza.

Cada minero accede al ultimo bloque confirmado de la
blockchain. Este tltimo bloque se usa como pardmetro, junto a
los datos de la nueva transaccién para el cédlculo del siguiente
bloque.

VI. EXPERIMENTOS Y RESULTADOS

De acuerdo a las herramientas creadas el minero se ejecuta
en cualquier computadora, este programa se conecta mediante
TCP/IP a la plataforma web que almacena la blockchain y
notifica la confirmacién de bloques tanto a la plataforma como
a los demds mineros como se muestra en Figura 2.

Figura 2. Minero ejecutdndose por el puerto 3333.

En la base de datos se generan dos valores segtin Cuadro II1
debido a que obtiene la informacion tanto del que transfiere
las monedas como del que las recibe.

Cuadro II
TABLA DE TRANSACCIONES

ID Direccion Monto
1 98db6b79acb71383b5a83e0bbc1cadd4 20
2 d94d81a75c0e8c0aef4e46a08206426b 20

También se cuenta con una ventana donde podemos vender
las monedas. Vamos a la pestaila de Venta y seleccionamos
nuestra direccion, la cantidad de monedas puestas a la venta
y el precio por el cual queremos venderlas.

VII.

= Utilizar la API Bouncy Castle, dada su implementacién
a bajo nivel para manejo eficiente de los algoritmos
criptograficos, requiere mds lineas programacién y por

CONCLUSIONES

ende mds tiempo, pero permite una mayor personali-
zacién de los procesos involucrados en una cadena de
bloques, cuestién que en otras librerias como Ethereum
o Hiperledge por su alto nivel de abstraccién oculta mas
detalles de la implementacion.

= La cadena de bloques propuesta proporciona un ejemplo
de la implementaciéon de una criptomoneda dénde se
pueden apreciar las ventajas que la tecnologia ofrece
como la invariacién en el tiempo, anonimato, la indepen-
dencia de un ente central de confianza, por lo anterior las
herramientas y codigo desarrollado pueden servir como
base aplicable a futuras implementaciones, dado que no
tiene dependencias de bibliotecas externas ademds de
Bouncy Castle.

= En las pruebas realizadas se tuvo que calibrar los tiempos
y cantidad de mineros necesarios segin la capacidad del
procesador y memoria disponible para encontrar los valo-
res 6ptimos de funcionamiento de la cadena de bloques,
comprobando que los recursos de computo disponibles
y su optimizacién inciden en la implementacién de la
mineria y rendimiento de la propuesta.

VIII.

= Se recomienda que en un futuro proyecto se implemente
un mecanismo para configurar carteras electrénicas des-
centralizadas.

» Implementar un mecanismo de consenso para evitar el
doble gasto, desafio que se vuelve mas dificil con carteras
electrénicas descentralizadas.
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Resumen—Blockchain ha surgido como una soluciéon emer-
gente para mejorar la transparencia y la descentralizacion en
los sistemas de control de acceso dentro del contexto de la In-
dustria 5.0, caracterizada por entornos interconectados y sistemas
ciberfisicos. Sin embargo, a pesar de sus ventajas evidentes, como
la mejora de la trazabilidad y la inmutabilidad de los registros, su
adopcion enfrenta desafios considerables tales como problemas
de escalabilidad y elevados costos computacionales, los cuales
dificultan su implementacion a gran escala. Este articulo realiza
una revision de la literatura actual, comparando distintos enfo-
ques como el uso de contratos inteligentes, sistemas distribuidos
y soluciones hibridas que integran blockchain con tecnologias
tradicionales de control de acceso. Ademas, se exploran los
desafios pendientes y las oportunidades para el desarrollo de
sistemas de control de acceso dinamicos y eficientes. Esta revision
proporciona una visién integral del estado de la investigacion
en blockchain aplicado al control de acceso, destacando su
potencial para fortalecer la ciberseguridad en la Industria 5.0 y
proponiendo direcciones futuras para investigacion y desarrollo.

Palabras clave—blockchain, control de acceso, industria 5.0,
ciberseguridad, sistemas ciberfisicos

1. INTRODUCCION

La Industria 5.0 se caracteriza por una convergencia aceler-
ada de tecnologias avanzadas como los sistemas ciberfisicos,
el Internet de las Cosas (IoT), la inteligencia artificial IA) y
la conectividad a gran escala [1]. En este contexto, el control
de acceso a los sistemas y datos juega un papel fundamental
para garantizar la seguridad y la integridad de los procesos
industriales y de los flujos de informacién [2]. Sin embargo,
los métodos tradicionales de control de acceso centralizados
presentan limitaciones significativas en términos de escalabili-
dad, transparencia y resiliencia ante ataques. A medida que
el nimero de usuarios y dispositivos crece, estos sistemas
enfrentan problemas de rendimiento debido a la concentracién
de control en una unica autoridad central. Ademas, la falta de
transparencia dificulta la auditoria y el monitoreo efectivo de
los accesos, lo que puede generar riesgos de seguridad. Por
ultimo, la centralizacién los hace vulnerables a fallos o ataques
dirigidos, ya que un tnico punto de fallo puede comprometer
el acceso a todo el sistema [3], [4].

Blockchain se ha convertido en una solucién eficaz para
mitigar los problemas de centralizacion y falta de transparencia
en los sistemas de control de acceso. Concretamente, la

A.Diaz-Pérez
CINVESTAV Unidad Guadalajara
Zapopan 45019, México
adiaz @cinvestav.mx

J.L.Gonzélez-Compeén
CINVESTAV Unidad Tamaulipas
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joseluis.gonzalez @cinvestav.mx

blockchain ofrece ventajas en estos escenarios, tales como [4]-
(6]:

« Descentralizacion: Elimina la necesidad de un interme-
diario central, reduciendo los puntos tnicos de fallo y
aumentando la confiabilidad del sistema.

o Inmutabilidad: Los registros almacenados en la
blockchain no pueden ser modificados o alterados, lo que
garantiza la integridad de los datos.

o Transparencia: Todas las acciones relacionadas con el
control de acceso son visibles y verificables, lo que
permite auditorfas precisas.

A pesar de estas ventajas, la implementacién de blockchain
en sistemas de control de acceso no estd exenta de desafios.
Entre los mas significativos se encuentran [7], [8]:

o Escalabilidad: Los sistemas basados en blockchain atin
enfrentan dificultades para manejar grandes volimenes
de transacciones en tiempo real, lo que puede limitar su
aplicabilidad en entornos industriales a gran escala.

o Costos computacionales: El mantenimiento de una red
blockchain puede implicar altos costos en términos de
recursos computacionales y energéticos.

En este articulo, se presenta una revisiéon de las prop-
uestas mds relevantes en la literatura para la integracién de
blockchain en sistemas de control de acceso, haciendo énfasis
en:

o El uso de contratos inteligentes para la gestion dindmica
de permisos y autorizaciones.

o Sistemas de control de acceso distribuidos, que
aprovechan las ventajas de la blockchain para mejorar
la seguridad y la resiliencia.

o Soluciones hibridas, que combinan la blockchain con
tecnologias tradicionales para abordar sus limitaciones
inherentes.

Ademds, se identifican los principales desafios que aun
deben resolverse para lograr una implementacién exitosa en
la Industria 5.0, asi como las oportunidades futuras para la
investigacion y el desarrollo en este campo. Este analisis busca
ofrecer una vision integral del estado del arte y proporcionar
un punto de partida para futuros estudios sobre el control de
acceso en entornos industriales avanzados.
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II. BLOCKCHAIN Y CONTROL DE ACCESO: PRELIMINARES

En esta seccién se introducen los conceptos fundamentales
que forman la base de la integracién de blockchain con los
sistemas de control de acceso, con un enfoque en los modelos
mas relevantes de control de acceso en la industria actual.
Estos conceptos son clave para comprender el desarrollo de
propuestas que buscan mejorar la seguridad y eficiencia de
los sistemas en la Industria 5.0.

A. Blockchain: Principios fundamentales

Blockchain es una arquitectura compuesta de diversas
tecnologias que, en conjunto, permiten su funcionamiento
descentralizado, seguro e inmutable, lo cual permite hacer
registros que almacenan transacciones en bloques encadenados
cronoldgicamente, garantizando la integridad y seguridad de
los datos sin necesidad de una autoridad central. En un entorno
de blockchain, cada nodo de la red mantiene una copia del
libro mayor, lo que elimina el riesgo de un punto tnico de
fallo y aumenta la resistencia contra ataques externos [9], [10].

Fig. 1. Representacion de una blockchain.

La Figura 1 representa la estructura simplificada de una
blockchain. Esta se organiza como una secuencia de bloques
enlazados, donde cada bloque contiene los siguientes elemen-
tos que aseguran la integridad, seguridad y cronologia de los
datos:

o Id: Es un identificador unico del bloque, que lo distingue
de otros bloques dentro de la cadena. Generalmente estd
relacionado con el nimero de bloque en la secuencia.

o Timestamp: Esta es la marca de tiempo que registra el
momento exacto en que el bloque fue creado o validado.
Es importante para mantener el orden cronoldgico entre
los bloques.

« Hash previo: Este campo contiene el hash criptografico
del bloque anterior en la cadena. Es lo que enlaza cada
bloque con el anterior, formando una cadena inmutable.
Si algiin bloque previo es alterado, el hash previo en
el bloque siguiente cambiaria, rompiendo la cadena y
permitiendo detectar cualquier intento de manipulacién.

o Hash: Es el hash generado para el bloque actual, cal-
culado a partir de toda la informacién contenida en el
bloque, incluidos los datos. Cualquier alteracién en los
datos del bloque cambiaria este valor, asegurando asi la
inmutabilidad de la informaci6n.

« Datos: Esta seccién contiene la informaciéon que se
quiere almacenar en el bloque. Puede ser informacion
transaccional, contratos inteligentes o cualquier dato que
se desee registrar de manera segura y transparente.

Cada bloque estd enlazado con el anterior mediante el
hash previo, lo que garantiza que la cadena sea inmutable y
segura. Si un bloque es alterado, todos los bloques siguientes
se veran afectados, haciendo evidente cualquier intento de
manipulacién. La combinacién del hash y el hash previo
asegura la integridad y la seguridad de los datos en una
blockchain, mientras que el timestamp garantiza la secuencia
temporal correcta de los eventos.

El consenso entre los nodos se logra a través de diferentes
mecanismos (como Proof-of-Work o Proof-of-Stake [11]) que
aseguran que las transacciones sean verificadas y validadas
de manera descentralizada. Esta arquitectura ofrece ventajas
como la descentralizacion, transparencia e inmutabilidad [5],
[7] que son fundamentales en la implementacion de sistemas
de control de acceso.

B. Contratos inteligentes

Los contratos inteligentes, o smart contracts, son progra-
mas informdticos que se ejecutan automaticamente cuando
se cumplen condiciones predefinidas. Estos contratos se al-
macenan en la blockchain y permiten que las partes involu-
cradas en una transaccion realicen acuerdos sin necesidad
de intermediarios. Una vez que se activan las condiciones
establecidas, el contrato inteligente se ejecuta por si solo, de
manera transparente, irreversible y segura [12].

En el contexto del control de acceso, los contratos in-
teligentes permiten ejecutar reglas de acceso de forma au-
tomatica, eliminando la necesidad de intervencién manual.
Esto reduce el tiempo de espera en las decisiones de autor-
izacién, lo que mejora el rendimiento en entornos dindmicos
como la Industria 5.0, garantizando que solo los usuarios con
los derechos apropiados accedan a los recursos correspon-
dientes. Ademds, al estar registrado en la blockchain, cada
ejecucion de un contrato inteligente queda almacenada de
forma inmutable, lo que facilita las auditorias y el seguimiento
de eventos de acceso.

C. Control de acceso: Modelos y tipologias

El control de acceso es un mecanismo importante en los
sistemas de seguridad informatica para regular qué entidades
pueden acceder a qué recursos dentro de un sistema. Existen
varios modelos que determinan cOdmo se gestiona el acceso,
dependiendo de las politicas y estructuras organizacionales.

La Figura 2 representa una estructura simplificada de un
sistema de control de acceso a recursos. En este sistema,
multiples usuarios intentan acceder a un conjunto de recur-
sos protegidos, y su capacidad para hacerlo depende de los
permisos y las credenciales que posean. Los componentes
principales se describen a continuacién:

e Usuarios (Usuario 1, Usuario 2, Usuario n): Cada
usuario tiene una llave que simboliza sus credenciales o
permisos de acceso. Solo podrdn acceder a los recursos si
sus credenciales son vélidas y coinciden con los requisitos
de seguridad del sistema.

« Llaves de acceso: Las llaves representan los mecanismos
de autenticacion que cada usuario debe proporcionar para
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Fig. 2. Representacion del control de acceso a recursos.

acceder a los recursos. Estos mecanismos pueden incluir
contrasefias, atributos, tokens de seguridad, o certificados
digitales que garanticen la autenticidad del usuario.

o Recursos: Los recursos, representados por archivos de
diferentes colores, simbolizan los activos o datos a los
que los usuarios desean acceder. Estos pueden incluir
archivos, datos sensibles o servicios a los que se accede
de manera controlada.

o Cerradura y control de acceso: El icono de un candado
representa el sistema de control de acceso que protege los
recursos. Este sistema garantiza que solo los usuarios con
las credenciales correctas puedan acceder a los recursos,
bloqueando el acceso a quienes no tienen los permisos
necesarios.

En resumen, el sistema de control de acceso descrito en
la figura asegura que solo los usuarios autorizados puedan
acceder a los recursos especificos para los cuales han sido
previamente autorizados, mejorando la seguridad y la gestién
de la informacién en entornos controlados.

1) Control de acceso basado en roles: El modelo de Con-
trol de acceso basado en roles (RBAC) asigna permisos a los
usuarios en funcion de sus roles dentro de una organizacidn.
Cada rol tiene un conjunto especifico de permisos que le
otorgan acceso a ciertos recursos o funciones dentro del
sistema. Este enfoque es ampliamente utilizado debido a su
simplicidad y facilidad de administracion en entornos grandes
[13]. Sin embargo, su rigidez puede limitar su aplicabilidad
en entornos dindmicos y distribuidos, como la Industria 5.0.

2) Control de acceso basado en atributos: El Control de
acceso basado en atributos (ABAC) introduce mayor flex-
ibilidad al definir permisos en funcién de los atributos del
usuario, del recurso al que se desea acceder y del contexto.
Los atributos pueden incluir propiedades como la ubicacidn,
la hora del dia, o el nivel de seguridad requerido. Este enfoque
permite una toma de decisiones mds dindmica y granular, ideal
para entornos altamente interconectados y ciberfisicos [14].
ABAC es particularmente til en sistemas complejos donde
las politicas de acceso requieren ser ajustadas frecuentemente.

3) Control de acceso basado en politicas: El Ciphertext-
Policy Attribute-Based Encryption (CP-ABE) es un modelo

de control de acceso que combina técnicas de cifrado con
politicas basadas en atributos para asegurar el acceso a los
datos. En este esquema, los datos estin cifrados bajo una
politica que especifica qué atributos debe tener un usuario para
poder descifrar la informacién. CP-ABE es particularmente
util en escenarios donde la confidencialidad de los datos debe
ser garantizada incluso cuando se comparten a través de una
red abierta [15].

D. Integracion de blockchain con control de acceso

La integracioén de blockchain en los sistemas de control de
acceso busca aprovechar las ventajas de la descentralizacién
y la seguridad inherentes a la blockchain para mejorar la
eficiencia y fiabilidad de estos sistemas. A continuacién, se
describen los enfoques mds comunes para esta integracion:

1) Soluciones distribuidas: La descentralizacién ofrecida
por blockchain permite la creacién de soluciones distribuidas
para el control de acceso, donde miiltiples nodos participan
en la toma de decisiones sobre los permisos de acceso. Esto
elimina los riesgos asociados a los sistemas centralizados,
como los puntos tnicos de fallo, y mejora la resiliencia general
del sistema [16]. En entornos industriales, estas soluciones
distribuidas pueden ser vitales para garantizar el acceso seguro
a los datos y sistemas criticos.

2) Sistemas hibridos: Algunas propuestas combinan la
blockchain con sistemas de control de acceso tradicionales
para crear soluciones hibridas. Estos sistemas utilizan
blockchain para gestionar la verificacion de identidades y al-
macenar los registros de acceso de manera inmutable, mientras
que los sistemas tradicionales se encargan de la autenticacién
y autorizaciéon en tiempo real [17]. Este enfoque permite
aprovechar los beneficios de la blockchain sin incurrir en
los costos computacionales que implican algunas soluciones
puramente basadas en blockchain.

III. REVISION DE LITERATURA

En esta seccidn, se presentan cinco trabajos recientes que
investigan la integracién de blockchain con sistemas de control
de acceso en diferentes aplicaciones y sectores (ver Tabla I).
A continuacién se ofrece un resumen de las contribuciones y
limitaciones de cada uno de estos estudios.

Priyanka Kamboj, Shivang Khare y Sujata Pal [18] propo-
nen un modelo RBAC que utiliza contratos inteligentes en la
plataforma de blockchain Ethereum. La contribucién principal
es el uso de blockchain para gestionar de forma segura las
comunicaciones y autorizaciones de usuarios, eliminando la
necesidad de una autoridad centralizada. E1 modelo propuesto
resiste ataques como man-in-the-middle, lo que mejora la se-
guridad en escenarios organizacionales. Ademds, se probaron
las funcionalidades en la red de prueba de Ethereum (Ropsten)
para evaluar el costo, la verificacién y la autenticaciéon de
usuarios.

Contribuciones:

« El uso de contratos inteligentes para gestionar permisos

de usuario basados en roles, eliminando la dependencia
de una autoridad central.
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TABLA 1

ANALISIS CUALITATIVO DE ARTICULOS SELECCIONADOS.

Articulo

Enfoque Principal

Ventajas

Desafios

Experimentacién

Kamboj et al. [18]

Autenticacion ~ de  usuarios
usando contratos inteligentes
basados en roles

Automatizacién del control de
acceso, mayor seguridad, sin in-
termediarios

Afectado por escalabilidad y
costo de transacciones

Pruebas en Ethereum, evalu-
ando tiempos de autenticacion y
costos de transaccion

Pancari et al. [19]

Comparacion de Ethereum vy
Hyperledger para acceso basado
en atributos en IoT

Evaluaciéon de seguridad y
rendimiento entre ambas
plataformas

La eleccién préctica depende
del entorno

Simulaciones comparativas
de latencia y consumo de
gas; Hyperledger tuvo mejor
rendimiento en redes privadas

Mishra et al. [20]

Comparticion de datos médicos
con blockchain y CP-ABE opti-
mizado

Mejor rendimiento en cifrado,
menor sobrecarga y tiempos de
procesamiento

Ataques de retroceso y pro-
teccién de datos atin son retos

Pruebas de rendimiento
en cifrado y tiempos de
procesamiento, con mejoras

significativas

Control de acceso con CP-ABE
multi-autoridad y blockchain en
IIoT

Banerjee et al. [21]

Control granular, mayor seguri-
dad y trazabilidad y

Sobrecarga computacional
complejidad en  gestion

distribuida

Evaluacién en red privada con
mejoras en trazabilidad y se-
guridad, pero mayor sobrecarga
computacional

Wang et al. [22] Mejora en control de acceso en
SWIM con CP-ABE, nube y

blockchain

Acceso seguro con soporte a
usuarios ligeros

Capacidad computacional limi-
tada en dispositivos ligeros

Simulaciones en dispositivos
ligeros, tiempos de
procesamiento aceptables
con limitaciones en dispositivos
de baja capacidad

« Implementacién y evaluacién del modelo en un entorno
real utilizando la red de prueba Ethereum, demostrando
su viabilidad.

o La propuesta mejora la seguridad al resistir ataques de
intermediarios y facilitar la verificaciéon automadtica de
autenticacion.

El trabajo de Stefan Pancari et al. [19] compara dos platafor-
mas blockchain populares, Ethereum y Hyperledger Fabric, en
el contexto de control de acceso basado en atributos (ABAC)
para entornos IoT de hogares inteligentes. La comparacién se
realiza mediante la implementacién de contratos inteligentes
especificos para ABAC en ambas plataformas y su evaluacion
bajo diferentes criterios, como seguridad, rendimiento y escal-
abilidad.

Contribuciones:

o Propuesta de un contrato inteligente original para
Ethereum y modificacién de un contrato preexistente en
Hyperledger Fabric para controlar el acceso en redes [oT
domésticas.

o Evaluacién de las ventajas y limitaciones de ambas
plataformas en cuanto a su capacidad para gestionar el
acceso de manera eficiente y segura.

Anil Kumar Mishra y Yogomaya Mohapatra [20] presentan
un sistema hibrido de comparticién de datos médicos basado
en blockchain y cifrado de politicas de atributos (CP-ABE).
La propuesta aborda problemas de seguridad comunes en
los registros médicos personales (PHR), como el acceso no
autorizado y la manipulaciéon de datos. El sistema utiliza
blockchain para garantizar la integridad y trazabilidad de
los datos, mientras que los contratos inteligentes facilitan
el control de acceso y la busqueda segura en los registros
cifrados.

Contribuciones:

o Propuesta de un esquema descentralizado para compartir

datos médicos basado en blockchain y CP-ABE, que
mejora la privacidad y la eficiencia.

« Implementacién de un mecanismo de auditoria de datos
y verificaciéon mediante blockchain, garantizando la inte-
gridad de los registros.

o Uso de almacenamiento hibrido on-chain/off-chain para
reducir los problemas de escalabilidad de la blockchain.

Soumya Banerjee et al. [21] presenta un esquema de control
de acceso basado en blockchain y en el cifrado basado en
politicas de atributos (CP-ABE) en entornos de IloT. La
propuesta aborda el problema de los puntos tnicos de fallo que
suelen aparecer en sistemas con una tnica autoridad de control
de atributos, utilizando miiltiples autoridades para gestionar
los atributos. Ademads, el uso de una blockchain de permisos
(Hyperledger Fabric) proporciona un medio seguro y auditable
para gestionar los accesos y garantizar la integridad de los
registros.

Contribuciones:

« Implementacién de un esquema multi-autoridad para ges-
tionar atributos y mitigar problemas de confianza central-
izada.

e Uso de contratos inteligentes para reducir la carga de
comunicacién y cOmputo en los usuarios durante el
acceso a los datos.

Qing Wang et al. [22] presenta un esquema de control de
acceso basado en el cifrado de politicas de atributos (CP-
ABE) y la fusién de blockchain y computacién en la nube
para el SWIM (System Wide Information Management). La
solucién aborda los problemas de seguridad en el intercambio
de informacién dentro del sistema de gestiéon del trafico
aéreo (ATM). Se proponen algunas mejoras, como el uso
de multiples autoridades para evitar la dependencia de una
sola autoridad central, y se emplea blockchain para auditar y
registrar el acceso a los datos, lo que garantiza la inmutabilidad
de los registros.

Contribuciones:

o Introduccién de un esquema multi-autoridad basado en

CP-ABE que garantiza un control de acceso distribuido
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y seguro en el entorno SWIM.

e Uso de blockchain para registrar de manera auditable
las solicitudes de acceso, mejorando la supervision y la
seguridad.

o Implementacién de computacién subcontratada para re-
ducir la carga computacional en dispositivos con recursos
limitados.

IV. ANALISIS Y COMPARACION

Para visualizar la comparacién entre los cinco articulos
seleccionados, se ha generado un diagrama de radar que evalia
los siguientes criterios: seguridad, escalabilidad, privacidad,
eficiencia computacional y latencia. Cada articulo tiene una
linea unica en el grafico que refleja su rendimiento en cada
una de estas dreas, en una escala del 1 al 5, donde 5 es la
mejor puntuacion.

~ Latencia

User auth. with blockchain in RBAC [18]

~ Ethereum vs Hyperledger for ABAC in IoT [19]

Hybrid blockchain for e-Health [20]
CP-ABE in IIoT [21]

Cloud-Chain Fusion in SWIM [22]

Fig. 3. Comparacion de los articulos en términos de Seguridad, Escalabilidad,
Privacidad, Eficiencia y Latencia.

La Figura 3 muestra una comparacién clara entre cinco
articulos en términos de seguridad, escalabilidad, privacidad,
eficiencia y latencia. Ethereum vs Hyperledger for ABAC in
IoT y CP-ABE in IIoT sobresalen en seguridad con pun-
tuaciones maximas de 5, destacando su enfoque robusto en
proteccion de datos, mientras que Hybrid blockchain for e-
Health es lider en privacidad, garantizando una alta proteccién
de datos personales. User auth. with blockchain in RBAC
tiene puntuaciones moderadas en escalabilidad y eficiencia,
pero su latencia es la mds baja, lo que sugiere problemas de
rendimiento en tiempo real. Por otro lado, Cloud-Chain Fusion

in SWIM y CP-ABE in IIoT son soluciones equilibradas
con buenas puntuaciones en todas las categorias, lo que
indica que son opciones versdtiles y bien balanceadas para
su implementacion.

V. DESAFIOS Y OPORTUNIDADES FUTURAS EN LA
INDUSTRIA 5.0

La Industria 5.0 representa un cambio de paradigma que va
mads alld de la automatizacién y digitalizacién de los procesos
industriales que caracterizaban a la Industria 4.0. En esta nueva
era, se busca una mayor integracion entre los seres humanos
y las mdquinas, con un enfoque en la personalizacién y la
sostenibilidad [23]. En este contexto, blockchain y el cifrado
basado en atributos (CP-ABE) juegan un papel fundamental
para garantizar la seguridad, la privacidad y la escalabilidad
en los sistemas de control de acceso.

A. Desafios actuales en la integracion de blockchain con
sistemas de control de acceso

La integraciéon de blockchain con esquemas de control de
acceso basados en atributos, como CP-ABE, enfrenta una serie
de desafios técnicos que deben ser abordados para su adopcion
generalizada en la Industria 5.0. Algunos de los principales
desafios incluyen:

« Escalabilidad: Aunque blockchain ofrece una solucién
descentralizada y segura para el control de acceso, su
rendimiento puede verse comprometido en aplicaciones
a gran escala debido a las limitaciones inherentes en la
capacidad de procesamiento y el consumo de recursos
computacionales. La integraciéon con CP-ABE también
aumenta la complejidad debido al procesamiento de
claves y atributos.

o Latencia: El tiempo necesario para verificar y autor-
izar las solicitudes de acceso en un entorno basado en
blockchain puede ser un problema critico en la Industria
5.0, donde la inmediatez de las decisiones es clave. La
combinacién de blockchain con CP-ABE introduce una
capa adicional de complejidad que podria incrementar la
latencia en el proceso de acceso.

o Privacidad: Aunque CP-ABE es eficaz para garantizar la
privacidad en los sistemas de control de acceso, la com-
binacién con blockchain podria comprometerla debido
a la naturaleza publica de algunas cadenas de bloques.
Se requiere una investigacion adicional para desarrollar
mecanismos que garanticen que los datos cifrados sigan
siendo privados en una infraestructura.

B. Oportunidades futuras hacia la Industria 5.0

A pesar de los desafios mencionados, la integraciéon de
blockchain y CP-ABE ofrece oportunidades prometedoras
para la evolucién de la Industria 5.0. Entre las principales
oportunidades destacan:

« Sistemas de control de acceso descentralizados: La
Industria 5.0 necesitara sistemas mads resilientes y adapta-
tivos. La combinacién de blockchain y CP-ABE propor-
ciona una infraestructura robusta para gestionar el acceso
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a recursos distribuidos en tiempo real, eliminando los
riesgos asociados con los puntos tnicos de fallo.

o Privacidad y seguridad mejoradas: La capacidad de
blockchain para garantizar la inmutabilidad y la trazabil-
idad de los datos, junto con la flexibilidad de CP-ABE
para gestionar permisos dindmicos basados en atributos,
crea un marco s6lido para la proteccién de la informacién
sensible en entornos industriales interconectados.

o Automatizacion inteligente: Los contratos inteligentes
integrados en blockchain permiten la automatizacién
de procesos de control de acceso de manera segura
y eficiente. Esto, combinado con el cifrado basado en
atributos, permite una gestién del acceso altamente per-
sonalizable y adaptada a las necesidades individuales de
los usuarios en la Industria 5.0.

En resumen, aunque la integracién de blockchain y CP-
ABE en la Industria 5.0 enfrenta desafios significativos, sus
ventajas en términos de seguridad, privacidad y automatizacién
presentan una gran oportunidad para el futuro de los sis-
temas industriales. La investigacion y el desarrollo continuaran
avanzando para optimizar estas tecnologias y garantizar su
adopcién en los préximos afios.

VI. CONCLUSIONES

La integracion de blockchain y el control de acceso presenta
un enfoque prometedor para abordar los desafios de seguridad,
privacidad y escalabilidad en la Industria 5.0. A lo largo del
articulo, se ha discutido como blockchain puede garantizar la
inmutabilidad y trazabilidad de los datos, mientras que solu-
ciones como CP-ABE ofrecen flexibilidad en la gestién de per-
misos dindmicos. Sin embargo, persisten desafios relacionados
con la escalabilidad y la latencia que deben resolverse para su
adopcion en entornos industriales a gran escala.

A pesar de estas limitaciones, las oportunidades que brindan
estas tecnologias, como la creacién de sistemas de control
de acceso descentralizados y la mejora de la privacidad,
son significativas. La Industria 5.0 requerird sistemas mds
resilientes, automatizados y personalizados, y la combinacién
de blockchain con CP-ABE ofrece una via clara para cumplir
con estas expectativas.

En conclusién, la continua investigacién y desarrollo en
la integracién de estas tecnologias permitird optimizar sus
capacidades y contribuir a la evolucién de entornos industriales
seguros y eficientes en la era de la Industria 5.0.
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Abstract— En esta investigacion se presenta la
implementaciéon y validacion de un sistema de cifrado de
imagenes digitales. Este sistema busca proporcionar seguridad
criptografica y perceptual a imagenes que posean una alta
redundancia de datos, utilizando cajas de sustitucién y automatas
celulares. Las cajas de sustitucion son disefiadas bajo diversos
criterios con el fin de superar los ataques de criptoanalisis y
cumplir con el criterio Avalanche. El problema al usar cajas de
sustituciéon radica cuando el texto plano es altamente redundante,
porque la sustitucion se realiza siempre por el mismo valor,
dejando notar patrones de la imagen original. Por otro lado, la
sincronizacion de automatas celulares ha demostrado ser sensible
a condiciones iniciales al grado que puede usarse para disefar
generadores de nimeros pseudoaleatorios. Por lo tanto en este
sistema se combinan ambas técnicas para lograr un sistema
seguro y robusto para el cifrado de imagenes.

Keywords— automatas celulares, cifrado, S-box.

L INTRODUCCION

Cada vez es mas frecuente que podamos realizar mas
operaciones via internet, facilitando asi los procesos y
optimizando tiempos. Sin embargo, esto requiere brindar
seguridad a los usuarios, dado que sus datos se encuentran
expuestos en las transmisiones o en el lugar de
almacenamiento. Una de las técnicas empleadas para proteger
informacion son los algoritmos criptograficos. Esta técnica
consiste en volver ininteligible la informacion, de forma tal que
solo pueda ser recuperada utilizando la clave correcta.

En la actualidad el cifrado de imagenes es un campo de
investigacion muy activo, debido a las multiples areas donde se
requiere, por ejemplo: en el servicio de television de paga,
sistemas de imagen médica, videoconferencias,
comunicaciones militares, video vigilancia, entre otras. A pesar
de que se cuenta con varios algoritmos de cifrado
convencionales, como lo son AES (Advanced Encryption
Standard), DES (Data Encryption Standard) e IDEA
(International Data Encryption Algorithm), han resultado en
muchas ocasiones impracticos para el cifrado de imagenes,
debido a las propiedades intrinsecas de éstas, tales como una
gran tasa de datos, una fuerte correlacion adyacente, una alta
redundancia, entre otras [1]. Por lo tanto, el problema de
seguridad se extiende debido a que los algoritmos para cifrado
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de imagenes deben brindar seguridad perceptual y seguridad
criptografica.

Lo anterior ha fomentado la biisqueda e implementacion de
nuevos esquemas de cifrado de imagenes, como lo son los
sistemas de cifrado con enfoque cadtico. Es por eso que en esta
investigacion se conjunta la sincronizaciéon de automatas
celulares basada en la regla 90, la cual es de dinamica cadtica
discreta y las cajas de sustitucion (S-box) para brindar un
algoritmo fuerte contra ataques de criptoanalisis diferencial y
estadisticos. El articulo se compone de la siguiente manera, en
el capitulo 2 se describe el marco tedrico y el método de
cifrado, mientras que en el capitulo 3 se muestran los
resultados obtenidos en distintas pruebas de seguridad. El
capitulo 4 contienen las conclusiones de la investigacion.

II.  ANTECEDENTES
A. Autématas celulares

El concepto de automata celular (AC) fue introducido en la
década de los afios 40 por el matematico John von Neumann y
Stanislaw Ulam [2]. Los AC son usados para modelar
comportamientos complejos donde se involucran interacciones
locales. De hecho, los AC representan una clase de sistemas
dinamicos capaces de describir la evolucion de sistemas
utilizando reglas simples, sin la necesidad de utilizar
ecuaciones diferenciales.

Los automatas celulares consisten en un conjunto ordenado
de celdas, en forma de rejilla, donde cada celda tiene un
numero finito de estados. Los automatas celulares forman una
rejilla de dos dimensiones, donde sus celdas evolucionan en
pasos discretos acorde a una regla local de actualizacion
aplicada de manera uniforme, sobre todas las celdas. En el
inicio, un estado es asignado a las celdas en el tiempo t=0,
donde los nuevos estados de la celda dependeran de sus estados
previos y los de su vecindad, como se muestra en Fig. 1.

Los automatas celulares elementales (ACE) son AC de una
dimensién, con dos estados y de vecindad de radio 1. Una
regla local de autdmatas celulares es el algoritmo usado para
calcular el siguiente estado de la celda. Los ACE difieren
entre si, solo por la eleccién de la regla local, contienen solo
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tres variables (celdas) y cada una puede tomar solo dos valores
(1,0), por lo tanto existen solo 8 combinaciones, resultando
282256 reglas locales y ACE diferentes. Por ejemplo, la regla
local 90 es descrita por la siguiente expresion:
xth = Al + xiy) (1)
El fenémeno de sincronizacion ocurre cuando después de
un periodo de tiempo, los comportamientos de dos sistemas
dindmicos se aproximan arbitrariamente. En el caso de AC,
después de un niimero de pasos en el tiempo t, la diferencia
entre los vectores X y y correspondientes al automata celular
controlador y replica respectivamente, eventualmente resultara
el vector nulo 0= (0,0....0). Para esto es necesario que en cada
paso, ambos vectores evolucionen usando la misma regla
local.

Fig. 1. Diagrama espacio-tiempo de un automata celular

En la referencia [3] se demostrd que un par de ACE que
evolucionan utilizando la regla local 90, sincronizan si las
coordenadas acopladas estan separadas por un bloque de
N=2"-1 sitios desacoplados, siendo n un entero positivo.
Basado en el fendmeno de sincronizacion, en [4] los autores
propusieron un Generador de Numeros Pseudo-Aleatorios
(GNPA). La funcion principal es llamada h, y requiere dos
vectores X y y de n bits y n+1 bits respectivamente. Para
calcular una secuencia pseudo-aleatoria, la funcién requiere
que el automata celular evolucione hacia atras. Tal situacion
es descrita en la Fig. 2, donde las compuertas XOR son
representadas con los circulos que en medio tienen una cruz,
la conectividad de éstas representan la regla local 90, y el
vector resultante es llamado vector t.

En la referencia [5] se cre6 una funcion de
preprocesmiento para intercambiar los valores del texto en
claro, basada en el generador de numeros pseudo-aleatorios,
haciendo una modificacion en su retroalimentacion, ver Fig. 3.
El proceso aplicado a imagenes consiste en recibir cada
coeficiente de pixel como si fuera el vector x, el vector y sera
sustituido después de cada iteracion por el vector m resultante,
concatenando el bit menos significativo del vector y
precedente como el bit mas significativo del nuevo vector.
Esta funcion permite romper la alta correlacion adyacente de
las imagenes, permitiendo una sustitucion dinamica de la
informacion.

Fig. 2. Generador de secuencias pseudo-aleatorias

Fig. 3. Funcion de preprocesamiento basado en la funcin h.

B. S-box

Por otra parte, en la criptografia, las cajas de sustitucion
son un componente basico en los algoritmos simétricos. La
cajas son utilizadas en bloques cifradores para intercambiar el
texto en claro y de esta manera ocultar la relacion entre la
llave de cifrado y el texto cifrado [6].

El disefio y seleccion de una caja de sustitucion es un
proceso cuidadoso, porque requiere ser resistente a ataques de
criptoanalisis. La Fig. 4 muestra la S-box empleada en el
sistema de encriptacion AES.

Fig. 4. Caja de sustitucion del sistema AES en notacion hexadecimal.

Por lo tanto, para el desarrollo de este algoritmo de cifrado
de imagenes encontramos viable unir ambas herramientas. La
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operacion de preprocesamiento es capaz de romper la alta
correlacion de las imagenes y las cajas de sustitucion proveen
de seguridad ante ataques de criptoanalisis diferencial y que
cumplen con el criterio Avalanche.

Para incrementar la condicion inicial se realizé una nueva
version de la operacion de preprocesmiento, donde se utilizan
tres operaciones h. Ver Fig. 5.

Fig. 5. Funcion de procesamiento mejorado con tres funciones h.

El algoritmo para cifrar una imagen funciona de la
siguiente manera:

1° Se toman bloques de texto en claro de 24 bits (3 pixeles
en escala de grises)

2° Se aplica el preprocesamiento a todos los bloques de la
imagen.

3° Después se sustituye el valor de cada pixel utilizando
una S-box

4° Posteriormente se invierten las columnas y los renglones
de la imagen resultante de forma tal que el pixel (n,n) ocupe
ahora el lugar (0,0).

5° Finalmente se utiliza otra vez la funcién de

preprocesamiento con la imagen transformada.

La llave secreta de este algoritmo es de al menos 148 bits
ya que se utilizan dos funciones de preprocesamiento
extendidas.

III.  RESULTADOS

A continuacion se muestran los resultados del analisis de
seguridad aplicado a las imagenes cifradas. Se aplicaron
diversas pruebas estadisticas, ataques de criptanalisis y el
calculo de los indices NPCR (Number of Changing Pixel Rate)
y UACI (Unified Averaged Changed Intensity) para validar los
resultados ante ataques de criptoanalisis diferencial.

Para las pruebas, usamos imagenes ampliamente utilizadas
en el procesamiento de iméagenes con diferente actividad
optica: mandril, Lena y pimientos. Todas en escala de grises a
8 bits y de dimensiones 512 x 512 pixeles. Podemos ver dos de
ellas en las Fig. 6a) y 7a).

La primera prueba consiste en el calculo de histogramas
tanto de la imagen en claro como de su version cifrada. La Fig.
6 muestra el caso de la imagen de Lena, donde podemos ver

que el histograma de su version cifrada es uniforme, ocultando
asi la redundancia de datos de la imagen original.

Fig. 6. Analisis de histogramas a) Imagen de Lena, b) Imagen de Lena
cifrada, c)Histograma de la imagen original de Lena y d) Histograma de la
version cifrada de Lena.

La segunda prueba que se realizd fue el calculo del
coeficiente de correlacion entre las dos imagenes. Esta prueba
trata de demostrar la independencia que existe entre la imagen
cifrada y la imagen original. Acorde a la interpretacion de este
valor, sabemos que no existe correlacion entre las imagenes si
el resultado es proximo a 0. La Tabla 1 muestra los resultados
de esta prueba aplicada a las tres imagenes de prueba.

TABLA L COEFICIENTE DE CORRELACION
Imagen Coeficiente
Pimientos | -0.0013268
Lena 0.0020740
Mandril -0.0002453

En el cifrado de imagenes es comun analizar la resistencia
de los algoritmos ante ataques diferenciales utilizando dos
medidas: NPCR y UACI. Ambas mediciones estan basadas en
pequefios cambios en dos imagenes y cifrarlas bajo la misma
llave. Para ilustrar esto, asumamos que tenemos dos imagenes
cifradas C' y C? cuyas imdgenes en claro correspondientes
tiene solo un pixel diferente entre si, y ambas han sido cifradas
con la misma llave. Los coeficientes en la escala de grises de
ambas imagenes en el renglén i y la columna j son sefialados
como C'(i, j) y C(i, j) respectivamente. Los indices NPCR y
UACI son definidos en las ecuaciones (2) y (3).

@
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donde D(i, j) esta determinado de la siguiente manera: si C'(i,
j) = C(i, j), entonces D(i, j) = 0, de otra manera D(i, j) = 1, T
es el total de pixeles de las imagenes y F denota el valor
maximo valido en el formato de la imagen. Para imagenes en
escala de grises a 256 niveles, los valores tedricos son
UACI=33.464% y NPCR=99.609%, ver [7]. Los resultados
obtenidos para nuestro algoritmo se muestran en la Tabla II,
donde se cambio el bit menos significativo del pixel del reglon
y columna 255.

TABLA 1L NPCR vy UACI
Imagen NPCR UACI
Pimientos | 99.6235% | 33.434992%

Lena 99.6021% | 33.425587%
Mandril | 99.6128% | 33.361058%

Como se puede observar en la mayoria de las ocasiones se
sobrepasan los valores tedricos y en los casos donde son
menores, se encuentran dentro del rango de valores criticos,
acorde a [7]. Gracias al 4° paso del algoritmo, sin importar que
pixel se modifique, el sistema siempre pasa la prueba.

Por ultimo, realizamos el ataque Chosen-plainimage attack
(CPIA). En la referencia [8] sefialan que si un criptosistema es
seguro contra el ataque CPIA, también es seguro contra otros
ataques de criptoanalisis tales como cipherimage-only attack o
known-plainimage attack. Este ataque implica que el
adversario es capaz de escoger las imagenes en claro y obtener
su respectiva version cifrada, pero no conoce la llave secreta.
El ataque comienza seleccionando las iméagenes a cifrar, como
se puede ver en la Fig. 7, se utilizan la imagen de los
pimientos, Fig. 7a) y una imagen negra solida, Fig. 7c). Ambas
imagenes son cifradas bajo la misma llave secreta, los
resultados son Fig. 7b) y 7d). Por tltimo, se realiza una
operacion XOR pixel a pixel entre ambas imagenes cifradas, el
resultado sera lo que se denomina imagen recuperada, Fig. 7e).
Como podemos observar en nuestro caso la imagen resultante
no revela informacién de la imagen original.

Fig. 7. Chosen-plainimage attack aplicado a la imagen de prueba de los
pimientos. a) Imagen original, b) imagen cifrada de los pimientos, ¢) imagen
solida escogida, d) imagen mascara y ¢) la imagen recuperada.

Para corroborar que no existe relacion entre la imagen
recuperada y la imagen original calculamos nuevamente el
coeficiente de correlacion entre ambas imagenes. Los
resultados se muestran en la Tabla 3.

TABLA III. COEFICIENTE DE CORRELACION
Imagen Coeficiente
Pimientos | -0.0064724
Lena 0.0046168
Mandril | 0.0081693

IV. CONCLUSIONES

En el presente trabajo se propuso un algoritmo para el
cifrado de imagenes que, sin importar el nivel optico de
actividad, fuera capaz de ofrecer seguridad criptografica y
perceptual. Ambas herramientas, la sincronizacién de
automatas celulares y las cajas de sustitucion se complementan
para cifrar de manera segura esta informacion.

Como se puede observar en cada una de las pruebas, el
algoritmo propuesto pas6é de manera exitosa cada una de ellas.
La condicidn inicial o llave de secreta es de 145 bits, por lo
tanto, dado el procesamiento actual no es susceptible a
romperse utilizando fuerza bruta [9].
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Resumen—En este trabajo de investigacion se realizé el
estudio y aplicacion de sistemas caéticos basados en el uso de
sistemas lineales por pedazos, los cuales pueden ser una gran
contribucién a la encriptacion de datos debido a que estos sistemas
son faciles de implementar y ademas presentan trayectorias
cadticas éptimas para los procesos de encriptacion. Para esto se
utilizé6 un analisis de la ubicacién de los puntos de equilibrio y
numero de enroscados, con la finalidad de generar un sistema
multienroscado. Para el sistema de encriptacion se tomé6 la
secuencia dada por el generador como una llave de cifrado y se
realizo la union con los datos de entrada por medio de la operaciéon
XOR para producir la encriptacion de imagenes en escala de
grises. Se efectu6 el analisis de seguridad estadistico para
determinar la eficiencia del encriptado propuesto y corroborar los
datos mediante coeficientes de correlacion e histogramas. La cual
nos llevara a establecer un sistema de comunicacién de video
confidencial.

Palabras clave— Encriptacion, cifrado de imdgenes, sistemas
lineales por pedazos, Caos.

I.  INTRODUCCION

La idea de transmitir informacion sensible y ocultarla de
manera segura ante posibles intrusos y piratas informaticos, ha
generado un impacto muy fuerte en la comunidad cientifica que
inspira a muchos investigadores a combinar una gran variedad
de enfoques para abordar este desafiante problema. Varios
métodos que enmascaran la informacion transmitida han sido
propuestos durante los ultimos afos. Estos métodos de
encriptacion se basan en muchas técnicas diferentes, por
ejemplo, encriptacion parcial [1], patrones de exploracion [2],
automata celular [3,4], entre otros. Una de las areas que ha
comenzado a llamar la atencion en la criptografia es el caos. Esto
se debe a la dindmica intrinseca de este tipo de sistemas y la
relacion entre el caos y la criptografia.

Con los crecientes volumenes de informacion generada
en tiempo real, se necesitan nuevos mecanismos para
garantizar la seguridad y evitar el acceso a personas no
autorizadas. Los métodos de encriptacion convencionales no
son apropiados para imagenes, ya que son propensos a ataques
estadisticos debido a la fuerte correlacion entre pixeles
adyacentes y el andlisis de histogramas que pueden ayudar
a identificarlos dentro de la imagen; con este objetivo en
mente, en este trabajo se propone un algoritmo de
encriptacion mediante el uso de sistemas lineales por
pedazos el cual puede llegar a prevenir que una persona no
deseada descifre el mensaje encriptado si es que ésta

desconoce los parametros del oscilador usado y las condiciones
iniciales del mismo.

En [5], M. Garcia y colaboradores, trabajaron con atractores
basados en sistemas lineales por pedazos de diferente ntimero de
enroscados, en donde los sistemas y puntos de equilibrio se
localizaban unicamente a lo largo del eje x. Por lo tanto, surge
la siguiente pregunta: ;qué pasaria con la secuencia de la llave
cifrada si los enroscados no solo crecieran en el eje x, sino
también en el eje y? Tomando esto en consideracion, en este
trabajo de investigacion se desarrolla un algoritmo para ubicar
puntos de equilibrio en un sistema lineal por pedazos localizados
tanto en el eje x como en el ¢je y, realizando de esta manera un
sistema con un mayor nimero de enroscados que resulte en
trayectorias mas complejas.

II.  DESARROLLO

A. Sistemas cadticos.

La construccion de sistemas dinamicos que muestran un
comportamiento cadtico es relevante en diversas disciplinas
cientificas. Por ejemplo, la biologia y la meteorologia. Estos
sistemas modelados matemdticamente por ecuaciones
diferenciales ordinarias de primer orden no lineales con
parametros adecuados para garantizar comportamientos
cadticos generan atractores extrafios. Muchos de los fendémenos
no lineales observados en la naturaleza o por el hombre han sido
descritos por sistemas cadticos debido a la riqueza de sus
comportamientos dinamicos: ciclos limite, orbitas y atractores
extrafios, etc. Y desde hace algunas décadas, la generacion de
trayectorias caoticas se ha buscado simplificar con respecto a sus
ecuaciones o implementaciones electronicas. Es por esto por lo
que los sistemas lineales por pedazos (PWL) han sido de gran
utilidad en este tema. Estos sistemas se basan en parametros de
conmutaciéon que se pueden visualizar como un conjunto de
subsistemas y una sefial de conmutacion que los selecciona
durante un intervalo determinado de tiempo.

Para el disefio de trayectorias complejas y cadticas se han
implementado sistemas que presenten atractores con multiples
enroscados. Este término, se utiliza para referirse a tres 0 mas
enroscados en un atractor visualizado en su espacio de fase. Un
enfoque frecuente para generar uno o mas enroscados, ha sido el
de modificar un sistema que produce originalmente atractores
con doble enroscado, como por ejemplo los sistemas de Chua y
Lorenz, entre otros, afladiendo puntos de equilibrio al sistema
para permitir que el flujo del sistema visite nuevas regiones en
el espacio. Los atractores extrafios de miltiple enroscado
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aparecen como resultado de la combinacién de varias
trayectorias inestables “de una sola espiral" [6].

B. Sistemas lineales por pedazos.
Se considerd el siguiente sistema de ecuaciones dado por:

X =AX+B; (M

En donde X = [x,,z]7 representa el vector del estado del
sistema, B = [B;,B,,B;]T € R3 representa un vector real
afin. A = [a;;] € R33,i,j = 1,2,3, denota una matriz real
de coeficientes, la cual esta dada por:

0 1 0 0
A=(O 0 1),(0). 2)
-15 -1 -1/ \B;

Para este caso en particular consideramos B; = B, = 0, ya que
el punto de equilibrio asi se desplazara inicamente en el eje x.
Estamos interesados en un sistema disipativo que tenga un
punto de equilibrio hiperbolico en X*, y debido a la simplicidad
del sistema, estos se pueden calcular mediante X* = —A~1B.
En donde el vector B conmutara dependiendo de la posicion de
X, de tal forma que para cada valor conmutado en B3 se
generara un nuevo punto de equilibrio, tomando la siguiente
forma:

By, siX € Dy;
B, siX € Dy;
B3 (X) = - 3

ﬂk, siX € Dk'

Donde f; € Ry D; corresponde a los dominios en donde se
ubicaran cada enroscado del sistema. Cada enroscado estara
asignado a su punto de equilibrio correspondiente X3 €
D,....X; € D con AX; + B(X)=0,i=1,..,k . El
objetivo es elegir valores de f;, de tal manera que el sistema sea
estable y presente enroscados cadticos. En la Fig. 1, se muestra
un diagrama de como estan distribuidos los puntos de equilibrio
marcados con puntos negros, los enroscados que se desea
obtener mediante linea negra en espiral y las superficies de
conmutacion tanto del eje x como el de y marcadas como
a_3,0q_y, ..., Q3 segin la region.

Fig. 1. Diagrama de regiones, superficies de conmutacion y colocacion de
puntos de equilibrio para la realizacion del sistema multienroscado.

La ubicacién de estas superficies de conmutaciéon se da a
conocer en la Tabla I:

TABLA I. Ubicacion de las superficies de conmutacion.

ag=0
a_z =—24/3 az; = 24/3
a_, =-16/3 a, =16/3
a_, =-8/3 a; =8/3
Y-1=—4/3 y1=14/3

Estos valores se escogieron siguiendo la misma estructura de
seleccion de los puntos de equilibrio que se presentan en [7]. Es
importante mencionar que la distribucion de estas superficies es
simétrica, permitiendo que los enroscados generados presenten
las mismas dimensiones. Cada espacio generado entre las
superficies de conmutacion corresponde con los dominios
mencionados en la ec. (3). Para este caso se les asigna el nombre
de D_3y, D_5; D_14, D14, D2y, D3, alos dominios que contienen
un punto de equilibrio sobre el eje x, marcados con las casillas
de linea punteada en azul en la Fig. 1. Para el caso de
D_sy,D_4, D1y, marcados en recuadro con linea punteada roja,
son los dominios que contienen un punto de equilibrio
desplazado tanto en el eje x como en el y.

Dadas estas superficies de conmutacion y los dominios en
donde se desea la ubicacion de los puntos de equilibrio, se
disefia la siguiente ley de conmutacion para el sistema de la ec.
(1) con (2):

Bisi{ag <X < a1 yy_1 <X <y} €Dyy;
Brsifay <X < azyy-1 SX <y} € Dy
Bssi{a; <X < azyy-1 <X <y1} € Dy
Basi{ag 2X > a1 yy-1 <X <y} €Dy
Bssi{fay 2X > a,yy 1 <X <y} € Dy (4)
Besifa, 2X > asyy1 SX <y} €D 3z
Brsi{ag 2X > a1 yy SY <y_4} €D_yy;
Bssi{ag <X < ayyy; =Y <y_1} € Dyy;
Bosi{a, <X < azyy, =Y <y_1} €D_3,.

TABLA I1. Posicion de los puntos de equilibrio para la generacion del
sistema multienroscado.

Beta X y z
By 1.333 0 0
B, 4 0 0
B3 6.667 0 0
Ba -1.333 0 0
L= -4 0 0
Be -6.667 0 0
B -1.444 2.667 0
Bs 1.444 -2.667 0
B 6.778 -2.667 0
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Fig. 2. Proyeccion del atractor dado por las ecs. (2) y (3) en el plano (x, y)
para la ley de conmutacion de la ec. (4) con nueve atractores.

Mediante esta ley de conmutacion se puede obtener un atractor
de 9 enroscados, tal y como se muestra en la Fig. 2. Note que la
posicion de dichos enroscados desplazados en el espacio,
corresponde a lo propuesto en el diagrama de la Fig. 1. Los
puntos de equilibrios obtenidos tras resolver X* = —A~!B con
los valores de la ec. (4) se muestran en la Tabla II.

Ahora mediante este sistema propuesto se diseflara la llave para
el proceso de encriptacion como se muestra a continuacion.

C. Generador de bits pseudoaleatorio.

Este generador se basa en las series de tiempo obtenidas a partir
de los estados cadticos del sistema de multienroscados dados por
las ecuaciones.

La idea es calcular la solucién del sistema mediante algun
método iterativo, como el método de Runge Kutta de 4to orden,
y evolucionar el sistema n veces para obtener una secuencia X
después de 1000 iteraciones del estado transitorio.
Aprovechando la sensibilidad a las condiciones iniciales en
sistemas caoticos, se considera que cada conjunto de ellas da
como resultado diferentes series de tiempo. Por lo tanto, cada
valor se puede considerar como una clave de cifrado, si se
aumenta el nimero de enroscados, la dindmica del sistema es
mas compleja y la calidad del cifrado aumenta. A continuacion,
el generador de bits pseudoaleatorio (PRNG) se define similar a
lo reportado en [1], de la siguiente manera:

4
Ki = ij(i) - 10| mod 256 3)

j=1

Aqui k; €{0,1,2,...,255} e i=1,..,n, donde n = [ Xm
con [,m de acuerdo con el tamafio de la imagen en escala de
grises a ser encriptado.

D. Disefio del esquema de cifrado y descifrado.

Después de crear las secuencias generadas por el sistema
cadtico con nueve atractores, encriptamos la imagen usando un
cifrado de flujo similar a los descritos en [7,8]. El proposito de
cifrar informacioén con el PRBG propuesto es demostrar que las
secuencias con diferente numero de atractores generan una
imagen de cifrado diferente, es decir, la calidad de encriptacion
mejora si se aumenta el nimero de atractores. El proceso para
cifrar la imagen es pixel por pixel de la siguiente manera:

{C1=P1€BK1€9IV

Ci=P @ K & (4 “®

Donde C; y P;coni = 2,...,n son los pixeles de la imagen de
cifrado y la imagen normal, respectivamente. Para mejorar la
seguridad en el proceso, se considera una retroalimentacion en
el cifrado (Ci;)) y un vector inicial, donde IV €
{0,1,...,255} es un vector de inicializacion (Initial Vector)
usado una vez para el primer pixel, k; es la secuencia de bits
pseudoaleatoria, el simbolo @ es la operacion XOR, que se
ejecuta bit a bit en el bloque de 8 bits por pixel.

Para descifrar correctamente la imagen, el receptor debe tener la
misma corriente de claves (formada por las condiciones iniciales
Xy, el vector de inicializacion IV y la funcion de descifrado).
Esta funcion toma la siguiente forma:

{P’l =C @K, &IV
Pi=0C @K © C,
Si se usan la clave correcta k; y el vector de inicializacion

correcto IV, entonces la imagen original se obtendra
correctamente, es decir, P"; = P;.

®)

III. RESULTADOS

A. Cifrado de la imagen.

Para probar el método de cifrado y descifrado, se consider6 la
imagen en escala de grises de Lena de 256x256 pixeles, por lo
que la Fig. 3 (a) muestra la imagen original; la imagen de
cifrado se presenta en la Fig. 3 (b) y la imagen descifrada se
muestra en la Fig.3 (c).

Para estudiar la seguridad y calidad del proceso de encripcion
se implementaron los analisis del histograma y el estudio de la
correlacion entre imagenes que se describen a continuacion.

a b ¢
Fig. 3. Imagen Lena: (a) original; (b) cifrada; (c) descifrada.

B. Analisis de histogramas.

El histograma muestra como se distribuyen los pixeles en una
imagen. Traza el nimero de pixeles seglin el nivel de escala de
grises. Una propiedad que deberia satisfacer un sistema de
encriptacion es que el histograma de la imagen encriptada
presenta una distribucion uniforme. Por lo tanto, los
histogramas entre la imagen original y la imagen encriptada
deben ser completamente diferentes. La Fig. 4 muestra el
histograma de la imagen original y la Fig. 5 muestra el
histograma de la imagen cifrada. Es importante mencionar que
este ultimo representa una distribucién uniforme como se
esperaba.
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Fig. 4. Histograma de la imagen de Lena original.

Fig. 5. Histograma de la imagen de Lena cifrada.

C. Andlisis de correlacion entre la imagen original y la
encriptada.

Para mostrar que la imagen cifrada es independiente de la
imagen simple, calculamos el coeficiente de correlacion entre
ambas imagenes. Si el coeficiente es cercano a 0, sugiere que
no existe una correlacion lineal o una correlacion lineal débil.
Los resultados para las imagenes en escala de grises se
enumeran en Tabla II.

TABLA 1. Coeficientes de correlacion entre las imagenes simples y sus
correspondientes imagenes cifradas.

Imagen Coeficientes de
correlacion
Lena 0.0010040
Mandril -0.0044883
Pimientos -0.0036057

Podemos observar que los coeficientes son cercanos a cero
(incluso para dos imagenes mas Mandril y Pimientos que no se
incluyeron en el trabajo por cuestion de espacio), mostrando
que las imagenes simples son independiente de las respectivas
versiones cifradas [9].

IV. CONCLUSIONES

En este trabajo presentamos un estudio de los sistemas lineales
por pedazos produciendo atractores cadticos de multiple
enroscado tanto en el eje x como el de y mediante la ubicacion
de los puntos de equilibrio. Las trayectorias cadticas que este
atractor genera debido a su alta sensibilidad a las condiciones
iniciales, fue utilizado para generar un vector de numeros
aleatorios para el disefio de una llave para la encriptaciéon de
imagenes en escala de grises. Se sometid el sistema a pruebas
para verificar la seguridad del cifrado y determinar si es
confiable como medio de cifrado de informacion, saliendo
favorecido por los analisis del histograma y la correlacion entre
la imagen original y la imagen cifrada. A futuro se planea
someter el sistema a mas pruebas de criptoanalisis y de esta
manera determinar su seguridad y eficacia, asi como
implementar el estudio de incluir mas puntos de equilibrio y de
generar mas enroscados al atractor. Asi como estimar el tiempo
de latencia y costo computacional de este sistema de cifrado.
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Resumen—Las nuevas tecnologias han traido una diversidad
de sistemas de seguridad implementadas tanto en software
como en hardware portatiles para su uso como identificadores
personales, algunos pocos ejemplos son tarjetas grabadas o con
chips integrados, biométricos como lectores de huellas o iris.
En este trabajo presentamos una mezcla entre implantacion de
mecanismos de seguridad y fenémenos fisicos de propagacion
para el disefio de un dispositivo ID optico que contenga infor-
macion confidencial dentro de un cédigo QR. La informacion
dentro del codigo QR de pronta lectura esta cifrada mediante
el algoritmo “Triple Data Encryption Standart”(FIPS46-3) de 8
bytes. La matriz de puntos del cédigo QR genera una rejilla de
difraccion que produce patrones de difraccion y sus correspon-
dientes patrones entrelazados. Los patrones de difraccion son
insertados como marcas de agua mediante el proceso de daio
optico.

Palabras Clave—criptografia, codigos-QR, difraccion, marcas
de agua

1. INTRODUCCION

El disefio y construccion de sistemas seguridad de re-
conocimiento para control de acceso en la actualidad ya son
mds comunes y de uso diario, éstos son implementaciones
en medios portdtiles como identificadores personales, chips
dentro de tarjetas de crédito, telefonia celular, computadoras,
productos o activos para almacenamiento como las RFid,
por mencionar algunos. Sin embargo, algunos dispositivos no
tienen integrados los servicios y mecanismos de seguridad
que permiten ingresar a un sistema o a lugares altamente
confidenciales en forma segura. Lo recomendable es usar
llaves publicas y privadas con generadores de secuencias
pseudoaleatorias para que por medio de criptografia asimétrica
ingresen de forma segura [1]. La mayor parte de los ser-
vicios de seguridad se logran mediante la implantacién de
algoritmos de cifrado, ya sea en hardware o software [2].
Algunos mecanismos como las marcas de agua son empleadas
como candados en documentos valiosos, un ejemplo son los
billetes de dinero para verificar su integridad y su autenticidad.
Aunque la seguridad por obscuridad no es la forma de obtener
dispositivos o medios seguros. La combinacién de mecanis-
mos de seguridad mediante Criptografia y Esteganografia trae
consigo un aumento en el nivel de seguridad en el disefio
de nuevos dispositivos portdtiles de control de acceso [3]. La
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ventaja de la creacién de los cddigos QR de pronta lectura,
es que fueran leidos por dispositivos portdtiles electronicos de
almacenamiento para el manejo masivo de informacién como
en el caso de levantamiento de un inventario [4]. Los QR
fueron inventados por una empresa japonesa como sucesores
de los cddigos de barras, a nosotros nos interesan por dos
razones, para guardar informacién confidencial cifrada en ellos
y la generacién de la matriz de puntos. La matriz de puntos a
su vez genera una rejilla que al incidir sobre ella luz producird
el fendmeno de difraccién, luego mediante el fenémeno de
superposicion de ondas electromagnéticas se tendrd su cor-
respondiente patrén de difraccion [5]. El patrén de difraccion
formado por la superposicién tiene informacién de los cédigos
QR cifrados mediante el algoritmo 3DES [6]. En 6ptica fisica
sabemos que el fendmeno de propagacién sobre una apertura
(rejilla de difraccon) es semejante a obtener la transformada
de Fourier para obtener los patrones de difraccién podemos
producir imagenes en dos dimensiones de los patrones que
serdn nuestras marcas de agua [6]. Estas marcas de agua se
insertardn o quemardn para hacer los dispositivos ID dpticos
unicos a su correspondiente cédigo QR cifrado, mediante el
daiio dptico sobre un cristal [7]. El esquema del procedimiento
empleado se muestra en la Fig.(1). Para verificar la infor-

Fig. 1. Esquema para la generacién del patrén de difraccion generado por la
abertura del cédigo QR cifrado.

macion se debe realizar el procedimiento inverso, escanear las
marcas de agua producidas por los cédigos QR, descifrar con
el algoritmo 3DES para visualizar el texto plano. Debemos
tener presente que las marcas de agua pueden ser perceptibles
o imperceptibles dependiendo cuanta informacion se quiera
ocultar en el patrén de difraccion o el medio portador. En otros
trabajos sobre marcas de agua imperceptibles en imdgenes y en
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audio [8], [9], el procedimiento es procesar informacién para
introducirla y ocultarla en un medio portador digital mediante
algoritmos de insercion de forma imperceptible [10]. El patrén
de difracciéon generado mediante la transformada de Fourier
en dos dimensiones de la rejilla, es producido por la abertura
y la propagacién de radiacion electromagnética a través de
ella. Esto es lo que determina el procedimiento para ocultar la
informacién y el fendmeno debe cumplir con las condiciones
de interferencia mediante la superposicion de ondas en un
corte plano perpendicular a la direccién de propagacion.

II. SERVICIOS DE SEGURIDAD

Los servicios de seguridad (SS) que se manejan para
el intercambio de informacién mediante un protocolo de
comunicacién son: confidencialidad, autenticidad, integridad,
no repudio, control de acceso y disponibilidad [11]. No es
posible implementarlos todos pero si se pueden implementar
algunos gracias a los mecanismos de seguridad que han sido
desarrollados hasta ahora. Estos pueden recordarse facilmente
en el tridngulo de oro de la Fig. (2), (aunque en realidad se
convierte en el tetraedro de oro). La Disponibilidad como SS
estd fuera del alcance de los mecanismos de seguridad, lo
cual puede ser discutido en andlisis subsecuentes de dichos
mecanismos. El control de acceso dependerd del sistema de
seguridad que se implemente [12].

Fig. 2. Tetraedro de los servicios de seguridad.

III. DIFRACCION

La radiacién electromagnética representada en forma de
luz se ha usado para explicar el fenémeno de interferencia
en Optica, de acuerdo a que dos o mas ondas coherentes
individuales de luz, procedentes de una fuente tnica y separada
por divisién de amplitud o frente de onda, se juntan para
interferir. Particularmente, el mismo fenémeno esta implicado
en la difraccion de la luz. La difraccion es cualquier desviacién
de la 6ptica geométrica que resulta de la oclusién de un frente
de onda de luz. Asi una pantalla semitransparente con un
orificio representa dicha oclusién y en una pantalla situada mas
alla del orificio, el circulo de la luz puede mostrar complejos
efectos de borde. Este tipo de oclusién es comin en muchos
instrumentos 6pticos que utilizan la parte de un frente de onda
que pasa a través de una lente redonda. Una oclusién poligonal
irregular muestra la estructura detallada en su propia sombra
lo cual es inesperado sobre la base de la dptica geométrica.
Efectos de difraccién son una consecuencia del caricter de
onda de la luz. Ademas si el obstaculo no es semitransparente,

es decir, si éste causa transiciones locales en la fase o la
amplitud del frente de onda de la luz transmitida, se observaran
estos efectos. Ciertas imperfecciones en una lente producen
patrones de difracciéon no esperados al transmitir luz l4ser.
Debido a que se desvanecen los bordes de las imagenes Opticas
por difraccién, el fendmeno se limita a la precisién de la
posicién de los elementos del sistema como en el caso de
los interferémetros. Si la fuente de luz tanto como la pantalla
de observacién estdn efectivamente lo suficientemente lejos
de la abertura de difraccidn los frentes de ondas que llegan a
la abertura y a la pantalla de observacion pueden considerarse
planos, se dice entonces que tenemos difraccién de Fraunhofer
o campo lejano; cuando éste no es el caso y la curvatura del
frente de onda debe tomarse en cuenta para el cédlculo del
campo, tenemos difraccién de Fresnel, o de campo cercano
[13]. Para generar los patrones de difraccién hacemos incidir
luz laser sobre la matriz de puntos de los cédigos QR cifrados
en campo lejano [14]. Los patrones de difraccién producidos
son las marcas de agua generadas bajo el esquema que se
mostrd en la Fig.(1).

IV. MARCAS DE AGUA

En el mundo digital, una MA es un patrén de bits insertados
dentro de un medio digital que puede identificar al creador
o a usuarios autorizados. La MA digital a diferencia del
sello tradicional visible es disefiada para que sea invisible
a la vista. Los bits insertados dentro de un audio digital
o imagen son esparcidos por todo el documento (archivo)
para evitar su identificacién o modificacién. Por lo que, la
MA digital debe ser robusta y debe prevalecer a detecciones,
compresiones y otras operaciones que pueden ser aplicadas
al documento [8]. Entre los aspectos generales de las MA
estan la imperceptibilidad, seguridad, capacidad y robustez
que son entre muchos aspectos necesarios para el disefio de
las MA, el medio con MA debe ser indistinguible del medio
original sin alterar, Fig.(3). Un sistema MA ideal debe insertar

Fig. 3. Marcas de agua sobre a) billetes, b) imagénes y ¢) videos.

una gran cantidad de informacién perfectamente segura, pero
sin degradacién visible en el medio huésped. La MA debe
ser robusta ante ataques de variaciones intencionales (recorte,
redimensionamiento o compresion) y no intencionales (ruido)
[9]. Muchas investigaciones se han enfocado sobre seguridad
y robustez, pero raramente sobre la capacidad de las MA.
La cantidad de datos que un algoritmo puede introducir en
un medio tiene implicaciones para como las MA pueden
ser aplicadas. En efecto, ambas seguridad y robustez son
importantes debido a que la MA insertada se espera que sea
imperceptible e irremovible, si una MA grande puede ser
introducida dentro de un medio huésped, el proceso deberia
ser empleado para muchas otras aplicaciones [10].
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V. METODOLOGIA

El primer paso es cifrar la informacién confidencial o texto
plano, pueden ser datos personales, con el algoritmo 3DES.
Un segundo paso es generar el cddigo QR correspondiente con
esta informacién cifrada. En el tercer paso la matriz de puntos
creada en el codigo QR es una imagen digital en blanco y
negro en mapa de bits de 256 colores de 400x400 pixeles, hay
que convertirla en una imagen de mapa de bits monocromaética
para que podamos usarla como rejilla de difraccién. Para
generar una rejilla de difracciéon o abertura usaremos dos
técnicas, una es a través del modelo matematico de la abertura,
la otra es a través directamente de la imagen del cédigo QR
cifrado y simular la propagacién sobre ellas. Realizaremos
varios casos, en el primero generamos la abertura de la letra
“A” con los tres cuadros de referencia del cédigo QR. Entonces
con la siguiente expresion:

Apy =rect((X)/(4%8)) xrect(Y —10)/(0)) +

rect((X)/(49)) xrect((Y +10)/(9))

Ap, = rect((X —15)/0) x rect((Y +10)/(4 % 9)) +
rect((X +15)/(9)) x rect((Y +10)/(4 % 9)), (1)

y sumando estas expresiones Ap = Ap, + Ap, se tiene la
letra “A”. Con la funcién rect(X, Y) en el intervalo de [-
1/2,1/2] y con constantes 6 = 10; la forma de esta abertura
se muestra en la Fig.(4), después se mostrard como cddigo
QR, Fig.(7). Una vez que tenemos los modelos matematicos o

Fig. 4. Representacién del modelo matemdtico de una abertura tipo “A”.

bien las imdgenes de las aberturas definidas, podemos propagar
la radiacién electromagnética a través de ellas emitiendo luz
desde una fuente puntual y colocando abertura y pantalla
de observacién en difracciéon de Fraunhofer o campo lejano.
Para esto usamos la funcién de onda en dos dimensiones
mediante la siguiente ecuacion para la propagacién del campo
y encontrar la irradiancia emitida:

eikz >
U(fa, fy,2) = m//%(w,y)e i2n(fer+109) o dy  (2)
A

donde 14 (z,y) es laabertura 'y f, y f, estdn relacionadas con
las frecuencias espaciales, A la longitud de onda, k el vector
de onda, z la direccién de la propagacién. La ecuacién (2) se
puede obtener a partir de la integral de superficie de Fresnel-
Kirchhoff usada para la difraccion sobre aberturas con simetria
rectangular [13], Fig.(5). Cuando la integral se define sobre el
intervalo [—o0, 00] se convierte en la transformada de Fourier
de la abertura, F (14 (z,y)). El resultado de la solucién de
la integral de propagacion es el patrén de difraccion generado
sobre la pantalla de observacion y para el patrén entrelazado se
calcula el logaritmo en base 2 de la Transformada de Fourier
resultante.

Fig. 5. Sistema de difraccién de las aberturas para las Marcas de Agua.

VI. RESULTADOS

Al inicio de esta seccién mostramos los cédigos QR con
cifrado y sin cifrado para observar la diferencia entre sus ma-
trices de puntos, Fig.(6). Usaremos la clave privada “Santiago”
8-Bytes o 64-bits, que forman una palabra de 8 caracteres
para el algoritmo de cifrado 3DES. Luego utilizaremos cuatro

Fig. 6. Cdigos QR con a) texto plano y b) texto cifrado para las aberturas.

matrices de puntos con informacién cifrada como rejillas de
difraccién que juegan el rol de abertura para obtener los
patrones de difraccién y sus correspondientes patrones entre-
lazados. Ahora se muestran figuras del cédigo QR cifrado,
patrén de difraccion alias marca de agua y su patrén entre-
lazado de los cuatro casos de estudio en este trabajo, Fig.(7,
8,9, y 10). Los patrones de difraccién son tenues, que

Fig. 7. a) Cddigo QR con la letra A, b) patrén de radiacién y c¢) patrén de
radiacién entrelazado.

Fig. 8. a) Cédigo QR cifrado del texto plano: 2018RCI4, b) patrén de
radiacion y c¢) su correspondiente patrén de radiacién entrelazado.

es lo que muestra la inserciéon de una marca de agua poco
perceptible, sin embargo en el patrén de difraccidn entrelazado
es mds perceptible. Aunque sé6lo es eso una mancha donde a
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Fig. 9. a) Cédigo QR cifrado del texto plano: ABCDEFGH, b) patrén de
radiacion y c¢) su correspondiente patrén de radiacion entrelazado.

Fig. 10. a) Cddigo QR cifrado del texto plano: INAOEPUE, b) patrén de
radiacion y c¢) su correspondiente patrén de radiacion entrelazado.

simple vista no puede detectarse nada. La mayor parte de la
informacion en los patrones de difraccion se muestra en los
centros de las imagenes, debido al método de la transformada
discreta de Fourier que se utiliza para hacer la propagacién de
la luz incidente sobre las aberturas. Algo de lo que pudimos
percatarnos con los lectores de cddigos QR es que no importa
si la matriz de puntos es el negativo o el positivo, ellos siempre
leen la misma informacién. Lo que a continuacién mostramos
es como quedaria el dispositivo ID 6ptico usando la técnica
de grabado mostrada en la referencia [15], para el grabado
de las marcas de agua y que efectivamente se pueda grabar
un holograma dentro de un cristal. Este holograma contiene
la informacién que nosotros deseamos asegurar mediante el
cifrado en los cdédigos QR y ocultados como MA en los
patrones de difraccion. La Fig. (11) es una muestra de la
factibilidad del dispositivo.

Fig. 11. Hologramas creados y grabados dentro de un cristal (las dos imédgenes
de la izquierda). Un cédigo QR con logotipo y su grabado (las dos imdgenes
de la derecha).

VII. CONCLUSIONES

La intencién de producir un dispositivo con informacién
confidencial cifrada es para generar un dispositivo ID ptico
como una clave privada de control de acceso portable casi
como una huella digital sin depender de generadores de se-
cuencias dindmicas pseudoaleatorias. El dispositivo de lectura
o reconocimiento tiene que realizar el proceso inverso para
captar el texto en claro procedente de la informacién oculta y
cifrada, y conocer la clave secreta que se uso en el algoritmo

3DES. La seguridad que presentamos es: cualquiera puede leer
la informacién formada en la matriz de puntos del cédigo QR,
pero no cualquiera la puede descifrar sin la clave privada atin
sabiendo que hay informacién oculta en el patrén de difraccién
entrelazado o estego-objetos cifrados que mostramos en los
resultados. El dispositivo creado como un medio portador de
la informacidn clasificada cifrada, contiene mecanismos de
seguridad (algoritmo criptografico 3DES), y hablando de los
SS pueden emplearse como control de acceso, autenticidad,
no repudio e integridad, [6]. Las caracteristicas y pruebas
de los grabados las dejamos para un trabajo futuro, ya que
dependemos de una buena calibracién y alineacion de la dptica
involucrada y de la potencia del ldser que emplearemos para
el dafio 6ptico. Asi como las dimensiones, longitudes de onda
y del material para el medio portador.
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Abstract— En los tltimos afios, ha habido iniciativas para
aplicar diferentes sistemas cadticos a la criptografia. En la
propuesta mostrada por Garcia-Martinez et al, los autores
mostraron un nuevo sistema de cifrado basado en un PRBG
(Pseudo Random Bit Generator), capaz de generar secuencias
binarias utilizando los cuatro estados de un sistema hipercaético
multienroscado. Aun cuando esta propuesta se evalué a través de
seis pruebas de seguridad (analisis de espacio clave,
entropia...etc.) este sistema presenta una debilidad, al momento
de aplicar un ataque de imagenes en claro elegidas, conocido como
Chosen Plain Image Attack (CPIA). En este trabajo se presenta un
criptoanalisis al sistema y una propuesta de mejora.

Keywords—Criptoandlisis, vulnerabilidad, ataque.

I. INTRODUCCION

En la actualidad, debido a la demanda de seguridad de la
industria 4.0, por todos los procesos que requieren trabajar en
linea, y el almacenamiento seguro de informacion confidencial,
se han propuesto diversos algoritmos criptograficos con
diferentes enfoques, destacando los de cadtico. Esto debido a
propiedades que tienen como, ergodicidad y la sensibilidad a
condiciones iniciales. Sin embargo en muchas ocasiones estos
nuevos sistemas presentan debilidades ante ataques de
criptoanalisis y/o criptoandlisis diferencial. Provocando la fuga
de informacioén confidencial. Por ejemplo en [1], utilizan una
secuencia pseudoaleatoria generada por un sistema hipercadtico
para cifrar las imagenes, utilizando la operacion XOR y la suma
modular. Este sistema fue analizado en [2] y se encontraron
debilidades al momento de aplicar el ataque CPIA. Por otra
parte, en [3] se propuso un método de cifrado y de generacion
de cajas de sustitucion basado en caos. Sin embargo en 2018, se
publicé en [4], las debilidades del sistema propuesto por
Cavusoglu et. al, bajo el ataque chosen-plaintext attack. En [5]
los autores proponen un algoritmo de cifrado de imagenes
cadtico, basado en la entropia de la informacion. En el mismo
aflo, Li et. al, en [6] revelan los problemas de seguridad que
presenta dicho sistema ante ataques diferenciales. Por lo que
podemos ver que es necesario un analisis mas profundo en
diferentes escenarios, para poder validar un nuevo sistema de
cifrado.
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Para el cifrado de imagenes existen diversas
consideraciones, debido a propiedades intrinsecas de éstas,
como una gran tasa de datos y una alta correlacion adyacente.
Por lo tanto los algoritmos propuestos para estas areas deben
cumplir con dos tipos de seguridad: -criptografica y
perceptual[7]. Algunos nuevos sistemas se enfocan solo en la
seguridad perceptual y los autores validan sus resultados con
pruebas estadisticas. Descuidando aspectos de seguridad ante
otro tipo de ataques.

Por lo tanto, en este trabajo se busca ilustrar de manera
explicita, una forma de llevar a cabo el ataque CPIA y una forma
de mejorar el sistema de cifrado analizado. Buscando que
futuros desarrolladores consideren estas pruebas y disefien
algoritmos de cifrado resistentes y eficientes. Este articulo se
conforma de la siguiente manera, en la seccion II se describe el
sistema de cifrado propuesto por Garcia-Martinez, mientras que
en la seccion III se detalla el proceso de criptoanalisis. En la
seccion IV se muestra la mejora que se propone y un breve
analisis. Y en la seccion V se encuentran las conclusiones.

II. SISTEMA DE CIFRADO

Garcia-Martinez propuso un sistema de cifrado para
imagenes en escala de grises en el trabajo [8]. Hace uso de un
nuevo PRBG que produce secuencias binarias, utilizando cuatro
estados de un sistema hipercadtico multienroscado.

Las imagenes son cifradas pixel a pixel utilizando las
siguientes ecuaciones:

{ C, = P,®k,®IV n
Ci = Pi®k;®C;—y’

donde C y P represntan los pixeles cifrados y en claro
respectivamente, con i = 2..n. IV representa un vector inicial
de 8 bits, k es una secuencia aleatoria de 8 bits obtenida del
PRBG. Y por ultimo, el simbolo @ representa la operacion
XOR. Para obtener el primer pixel cifrado C;, se calcula una
operacion XOR entre el coeficiente del pixel P;, la secuencia
aleatoria k; y el vector inicial IV . Los siguientes pixeles
cifrados C;, se obtiene realizando una operacion XOR entre el
coeficiente del pixel P;, una nueva secuencia aleatoria k; y el
pixel cifrado previo C;_;. Este proceso se repite hasta cifrar
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todos los pixeles de la imagen. Las condiciones iniciales del
PRBG funcionan como llave secreta.

Como podemos observar el esquema cifra directamente los
coeficientes de los pixeles, sin utilizar una operacion de
sustitucion previamente, esto permite a los atacantes introducir
datos de manera arbitraria.

IITI. CRIPTOANALISIS

En el ataque Chosen Plain Image Attack, el atacante es capaz
de seleccionar las imagenes en claro y obtener sus respectivas
versiones cifradas, sin embargo no posee la llave secreta. Este
ataque fue aplicado al esquema de Garcia-Martinez, como se
describe en [9]. Para ilustrar este proceso, vease la Fig. 1. El
ataque comienza seleccionando las dos imagenes en claro, en
este caso se utiliza la imagen de Lena, Fig. 1a), y una imagen
solida negra, Fig. 1b). Ciframos ambas imagenes con el
algoritmo de Garcia-Martinez con las mismas condiciones
iniciales, y las imagenes que se obtienen son, Fig. 1c), Lena
cifrada, y la Fig. 1d), la imagen solida cifrada, la cual
llamaremos Mascara I,. Para recuperar la imagen de Lena sin
conocer las condiciones inciales basta con calcular una
operacion XOR entre ambas imagenes cifradas, pixel a pixel. El
resultado lo podemos ver en la Fig. le), que como se puede ver
esta imagen revela patrones muy significativos de la Fig. 1a).
Aun asi el proceso de recuperacion se puede mejorar,
nuevamente sin conocer las condiciones iniciales y la imagen se
puede recuperar al 100%, como se puede ver en la Fig. 1f). El
proceso para obtener esta imagen sera explicado mas adelante.

Fig. 1. Chosen Plain Image Attack. a) Imagen de Lena, b)imagen solida negra,
c)imagen de Lena encriptada, d)mascara, e) imagen recuperada con la
operacion XOR, f) imagen recuperada usando (3).

Este ataque funciona en este esquema, posiblemente por
varias razones, pero este trabajo se enfoca en la falta de una
funcién de sustitucion, para evitar que el adversario introduzca
valores en las ecuaciones a su conveniencia. Para ilustrar la
debilidad observemos (2), esta ecuacion representa el paso del
ataque, donde se hace la operacion XOR pixel a pixel.

Ci®Cn=P,BkEIWV)DODLk SIV)=P, (2

Donde C;, representa el primer pixel de la imagen de Lena
cifrada, €y, representa el primer pixel de la Mascara I;. Y por

Identify applicable funding agency here. If none, delete this text box.

ultimo, Py, representa el primer pixel de la imagen de Lena.
Como se puede ver, al momento de calcular la operaciéon XOR
entre ambos pixeles, los elementos de la ecuacion de cifrado se
reducen aplicando algebra booleana, y el resultado es el
coeficiente P; ;. Para recuperar los demas pixeles se utiliza (3),
esta version es la usada en la Fig. 1f). Para mejorar su
desempefio en la recuperacion, agregamos una operacion XOR
entre los pixeles cifrados previos, adicional a la de pixel a pixel,
como se muestra a continuacion:

(CLi @ CMi) &) (CLi—l @ CMi—l) = Py, €)

como se puede ver, es posible recuperar la imagen original, sin
conocer la llave secreta.

IV. MEJORA PROPUESTA

Para mejorar el sistema se propone agregar una funcion de
preprocesamiento, capaz de sustituir el texto plano antes de ser
cifrado. Sin importar que el texto en claro sea altamente
redundante, esta funcién debe intercambiarlo por diferentes
valores de la codificacion, con igual probabilidad. Si se desea
utilizar una caja de sustitucion, el algoritmo deberia modificarse,
ya que simplemente intercambiar el texto con una S-box antes
de cifrar, crearia patrones de la imagen original.

La funcion de preprocesamiento utilizada en esta mejora fue
disefiada en [10]. Esta funcion se basa en la sincronizacion de
automatas celulares, usando la regla local 90. Es una
modificacion de un generador de nuimeros pseudoaleatorios
propuesto en [11]. Gracias a su retroalimentacion, la funcion de
preprocesamiento puede intercambiar valores idénticos por
numeros diferentes en cada iteracion.

Para explicar su funcionamiento, en la Fig. 2 se ilustra el
generador pseudoaleatorio y el proceso de evolucion hacia atras
usando la regla 90. Se utiliza un vector x y un vector y de n bits
y n+ 1 bits, respectivamente. Se evoluciona hacia atras,
utilizando la operacion XOR como indican las flechas, hasta
generar el vector t. Esta funcion es llamada h.

Fig. 2. Generador de secuencias pseudoaleatorias t de n bits, basado en la
evolucion hacia atras de la regla 90.
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Para aplicar esta operacion como funciéon de
preprocesamiento, en la Fig. 3, podemos observar a la funcion h
como un bloque, y en el lugar del vector x, entra el coeficiente
del pixel p, y en el lugar del vector y, un nuevo vector llamado
z. Esto para diferenciar su funcionamiento como generador de
numeros pseudoaletorios y como funcién de preprocesamiento.
El vector de salida es llamado P , para sefialar que es la version
procesada de p.

Fig. 3. Funcion de preprocesamiento. p es el coeficiente del pixel, z un vector
aleatorio. A la salida se obtiene el vector preprocesado p.

Como se puede ver existe una retroalimentacion que
actualiza el vector z, este nuevo vector se calcula con el vector
de salida p, concatenando el bit menos significativo del vector
z, en la posicion de bit mas significativo.

La diferencia entre esta funcion y una caja de sustitucion la
podemos observar en la Fig. 4.

B

Fig. 4. a) imagen de Lena sustituida con una S-box del sistema AES
(Advanced Encryption Standar), b) imagen de Lena despues de ser
preprocesada con la funcion h.

Se puede observar que en el caso de la caja se sustitucion se
crean patrones, debido a que no existe ningtin tipo de dindmica,
los coeficientes de la imagen son sustituidos siempre por los
mismos valores de la S-box.

En la Fig. 5 se muestra el histograma de la imagen de Lena
y su version preprocesada. Como se puede ver el histograma se
vuelve uniforme, ocultando la redundancia de la imagen original
y previniendo un ataque estadistico.

Fig. 5. Analisis de histogramas. a) Imagen de Lena, b)imagen preprocesada
de Lena, c)histograma de a) y d)histograma de b).

Agregar la funcion de preprocesamiento al algoritmo de
Garcia-Martinez, antes del cifrado, mejora su desempeifio ante el
ataque CPIA. Lo anterior se puede confirmar en la Fig. 6, donde
nuevamente se escogen las mismas dos imagenes de forma
arbitraria.

Fig. 6. Chosen Plain Image Attack. a) Imagen de Lena, b)imagen solida negra,
c)imagen de Lena encriptada, d)mascara, e) imagen recuperada con la
operacion XOR.

Como podemos observar el atacante no puede introducir el
valor de 0 de forma arbitraria en las ecuaciones de cifrado, esto
evita que capture informacion en la Mascara I;. Ademas la
informacion no esta cifrada de manera directa, el
preprocesamiento intercambia los valores, por lo tanto ante
condiciones que se dan en este ataque, no queda expuesta la
informacion.

V. CONCLUSIONES

Los sistemas cadticos pueden aportar elementos en el disefio
de sistemas de cifrado. Sin embargo, su analisis debe ser
profundo e interpretar de manera general las pruebas que se
aplican a los esquemas de cifrado. Ya que en algunos casos la
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fundamentacion para realizar de cierta manera una prueba es
porque se copia de otro trabajo, sin analizar los supuestos que
considera el ataque y que las condiciones cambian en cada
sistema de cifrado.

El cifrado de imdagenes sigue presentado areas de
oportunidad y desarrollo, porque cuando un sistema logra
solventar las problematicas de seguridad incrementa su latencia.
Por lo que la busqueda de nuevos métodos se mantiene ain en
auge y los sistemas cadticos pueden brindar soluciones a este
problema.
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Resumen—Para realizar una comunicacion cifrada o bien una
comunicacién segura que no se pueda alterar, modificar, robar
su contenido es necesario que en los protocolos de comunicacién
esten bien definidas las tareas que deben de ejecutar cada entidad
participante. En este sentido detectamos dos sitemas entrelazados
que nos ayudan a proporcionar servicios de seguridad, uno el
sistema de comunicacion y otro el protocolo de comunicacion.
En este trabajo presentamos una plataforma de comunicacién
cifrada implementada en sistemas de logica programable. Esta
plataforma contiene elementos de transmision y recepcion de
informacion ademas de un mecanismo de cifrado/descifrado
para realizar una comunicacion segura. El mecanismo de ci-
frado/descifrado es el algoritmo criptografico por flujo o bloques
acondicionado como flujo que podemos intercambiar en la pla-
taforma, los cuales son desarrollados en lenguaje de descripcion
de hardware. Realizamos la validacion de la plataforma usando
el algoritmos A5_1 tipo Vernam.

Palabras Clave—criptografia, sistemas de légica programable
FPGA, comunicacion serial.

I. INTRODUCCION

La diversidad de sistemas de seguridad implementados tanto
en software como en hardware ahora son muy comunes, sin
embargo las plataformas donde se instalan estas aplicaciones
no son tan seguras. Podemos recordar aquello que: “seguridad
por obscuridad no es seguridad” y muchos sistemas actuales
pueden ser criptoanalizados conociendo las vulnerabilidades
de las plataformas y también de quien las manejan [1]. Los
sistemas de comunicaciéon que usualmente son empleados
para transmitir informacién viaja en forma clara desde su
origen hasta su destino. Algunas veces se usan protocolos
de comunicacién seguros pero sobre una plataforma que no
es segura. Como parte del desarrollo de nuestro laboratorio
estamos interesados en transmitir comandos y sefiales bajo
una plataforma segura tratando que la informacién cifrada
alcance su destino sin alteraciones y pueda ser descifrada
sin problema. En el proceso lo deseable es no afectar o
modificar el sistema de comunicaciéon empleado en tiempo
real, en términos de velocidad y calidad de transmisién [2],
Fig. (1). En la construccién de la plataforma, cualquier im-
plementacién de un mecanismo de seguridad en lenguaje de
descripcion de hardware, debe ser transparente al usuario pero
debe de darse cuenta que la informacién esta cifrada bajo
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Figura 1. Spartan 3E con dos puertos seriales.

el mecanismo en cuestiéon para poder aplicar su descifrado y
obtener el mensaje en claro. La implementacion del sistema de
comunicacién intercambia informaciéon mediante el protocolo
de comunicacion serial RS — 232, la cual generalmente es en
ambas direcciones (full-duplex), entre dos tarjetas Spartan 3E
fabricadas por Xilinx. En la plataforma ya se han evaluado
algunos algoritmos de cifrado como un AES con modos de
operacion contador y bloques de retroalimentacién (CFB), [3],
[4]. Asi como generadores de nimeros pseudoaleatorios a
partir de registros de desplazamiento retroalimentados lineales
(LFSR por sus siglas en ingles) [S]. En este trabajo probamos
el algoritmo A5; para telefonia celular [6]. En particular la
implementacién del algoritmo se lleva a cabo en Lenguaje de
Descripcién de Hardware (VHDL) sobre los sistemas de logica
programable (FPGA).

II. CARACTERISTICAS DE LA PLATAFORMA

La seguridad de los sistemas de comunicaciéon depende
mucho de que tan vulnerable sea el medio de transmisién y
como puede verse afectado ante ataques pasivos y activos. En
consecuencia debemos enumerar las caracteristicas que debe
cumplir la plataforma para su buen funcionamiento:

= a) El cifrado debe poder ser integrado en la linea de
comunicacién sin tener que modificar el equipo de co-
municaciones.

= b) Debe manejar un flujo de informacién full-duplex
asincronica serial, soportando las diferentes velocidades
de transmision que son de uso general.

= ¢) Debe permitir cambiar del método del cifrado de una
manera simple.

= d) El proceso de cifrado/descifrado se debe hacer con-
tinuamente y en tiempo real, pues estd fluyendo la
informacion.
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Para alcanzar la primera meta, los dispositivos fueron
disefiados para ser integrados en cada lado del sistema de
comunicacion, se pueden colocar en los extremos de la linea
de la transmisién, o se colocan como una interfaz entre el
usuario y el equipo de comunicacién. Dependiendo del uso
en donde el cifrado serd utilizado y de las caracteristicas
del equipo y del medio de transmision serd el lugar mas
conveniente para implementar el proceso de cifrado. La Figura
(2) muestra un diagrama de bloques de cémo la integracién
del sistema de seguridad se puede emplear en un sistema
de comunicacién. El mecanismo que cifra debe contener

Figura 2. Diagrama de bloques de un sistema de comunicacion simplificado.
a) Sistema Inseguro. b) Sistema con el cifrado en los extremos de la linea de
la transmision. c) Sistema con el cifrado como interfaz entre el usuario y el
equipo de comunicacion.

generalmente un elemento central de control para realizar el
proceso del cifrado/desciframiento, manejando y obteniendo
la informacién a partir de dos interfaces en serie, segin las
indicaciones de la Figura (3). Para asegurarse de que el proceso

Figura 3. Diagrama de bloques del dispositivo de cifrado y Descifrado.

de cifrado/descifrado se realice continuamente sin afectar el
flujo de informacién original, se decide trabajar con algoritmos
de cifrado por flujo.

III. DISENO DE LA PLATAFORMA CRIPTOGRAFICA

Para diseflar la plataforma criptografica se inicia a partir
de las especificaciones establecidas en la seccién anterior. El
método generalmente usado para intercambiar la informacién
es la transmision de datos serial o en serie, asi se implementan
dos puertos “Universal Asynchronous Receiver/Transmitter”
(UART) para conectar la plataforma con el medio de comuni-
cacién, uno para recibir y enviar la informacién al usuario en el
formato original, y el otro para recibir y enviar la informacién
cifrada por el medio de transmisién. Esto permite integrar
el proceso de cifrado en cualquier sistema de comunicacién
digital que utilice una transmisién de datos serial full-duplex
asincronica, sélo teniendo que desarrollar una interfaz para co-
nectar el cifrador en el sistema de comunicacién, dependiendo

del lugar en donde serd utilizado. Por otro lado para poner
la plataforma criptogrifica en ejecucién se decide utilizar
un FPGA, aprovechando sus caracteristicas, incluyendo su
operacion de alta velocidad, bajo costo, facilidad de empleo
y reconfiguracién. En trabajo se decidié utilizar una tarjeta
de desarrollo con un integrado XC3S500E, de la familia
Spartan 3E de Xilinx. Este FPGA es de tamafio medio, con el
equivalente a 500 mil compuertas 16gicas. El integrado tiene
gran capacidad de poder integrar la plataforma criptogrifica
junto con cualquier bloque que se quiera cifrar y evaluar. Esta
plataforma de desarrollo funciona a 50 [MHz], que permite
configurar el UART para funcionar a una velocidad de 3.125
[Mbps], que es bastante para funcionar en tiempo real como
la mayor parte de los sistemas de comunicacién. Ahora bien
para probar la operacién total del cifrador, que podria ser
integrado en una linea de comunicacion, primero se desarroll6
el esquema de cifrado que se muestra en la Figura(4). Esta
implementacion consiste de un mddulo con una maquina
de estados que controle al dispositivo, maneje la operacién
de los UART y que lleve a cabo los procesos de cifrado
y descifrado. Con este dispositivo, se prueba la plataforma

Figura 4. Disefio de la Plataforma integrando el bloque de control.

criptografica y se utiliza para poner un proceso de cifrado en
ejecucion en un sistema de comunicacién. En las pruebas de
funcionamiento se colocaron dos de estos dispositivos entre
dos PC que se comunican a través de un puerto serial RS-
232. Los resultados de estas pruebas se presentan en la quinta
seccion de resultados. Con este disefio se puede verificar que la
idea general funciona, pero esto no resuelve las caracteristicas
que se precisaron para la plataforma criptografica, aquello de
que debe ser facil cambiar el algoritmo criptogrifico usado.
Esto es debido a que como se encaja dentro de la mdquina de
estados del control es necesario modificar el sistema entero
para realizar un cambio simple. Por lo que se modifica este
sistema para llevar al elemento de seguridad fuera de este
control, colocando los procesos de cifrado/descifrado en un
bloque separado, de modo que el bloque de control sea
solamente responsable de manejar la comunicacion a través de
los UARTS, una vez que los datos sean procesados. Se toma
la precaucion para proveer al bloque de cifrado/descifrado los
medios para que pueda trabajar con el bloque de control sin
importar el algoritmo usado, de tal manera que la interfaz
entre estos dos bloques sea tan general como sea posible y que
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cuente con los mecanismos necesarios para alcanzar esto. Se
define un protocolo simple de apretén de manos para informar
al bloque de cifrado/descifrado cuando hay ciertos datos que
se procesardn y posteriormente que de informe al bloque de
control cuando han terminado los procesos, tomando cuidado
de no perder informacién en el proceso evitando mandar
mds datos al bloque cifrador hasta que no haya terminado
el proceso de los datos actuales. Al final, aunque el alcance

Figura 5. Disefio de la Plataforma Criptografica incorporando el proceso de
cifrado/descifrado como un bloque independiente.

de este trabajo esta limitado al uso del A5_1 en la plataforma
de comunicacién, el objetivo es tener un sistema de bloques
de cifrado/descifrado con diversos algoritmos integrados, de
modo que cuando se tiene que implementar un nuevo disposi-
tivo que cifre/descifre, se desarrolle el bloque con el algoritmo
deseado y se conecte con la plataforma para tener un sistema
funcional. El dispositivo que resulta se puede observar en la
Figura (5).

IV. CONFIGURACION DE LAS INTERFACES SERIALES EN
LA SPARTAN 3E

En esta seccion se presenta la configuracién que tienen las
interfaces seriales en la tarjeta de desarrollo Starter Kit Spartan
3E de Xilinx, ademds de mostrar un esquema de conexion
seglin la plataforma disefiada para realizar la comunicacién
serial segura. Los dos puertos serie que tiene la tarjeta Spartan
3E en la parte superior derecha, en realidad son dos conectores
fisicos DB9 denotados por DCE (hembra) y DTE (macho).
El puerto estilo DCE se conecta directamente con el conector
del puerto serial disponible en la mayoria de las computadoras
personales via un cable serial “straight-through” estandar. Un
adaptador de géneros o cables cruzados no se requieren. Se
usa el conector estilo DTE para controlar los otros periféricos
RS-232, tales como mdédems o impresoras, o realice la prueba
de “loopback” simple con el conector del DCE. La Figura (6)
muestra la configuracién de los pines para ambos estilos de
conectores. El control de flujo del hardware no se apoya en
el conectador. Las sefiales DCD, DTR, y DSR del puerto se
conectan juntas, segln se muestra en la figura. Similarmente,
las sefiales RTS y CTS del puerto se conectan juntas. Se
observan también los pines de conexién a la tarjeta Spartan
3E de acuerdo a las siguientes sefiales:

= RS —232_DCFE_RXD que corresponde al pin R7

Figura 6. Puertos Seriales RS-232.

= RS —232_DCE_TXD que corresponde al pin M14
= RS —232_DTE_RXD que corresponde al pin U8
= RS —232_DTE_TXD que corresponde al pin M13

A continuacién se presenta el esquema para las conexiones
usado de acuerdo a la plataforma criptografica para la co-
municacién serial entre dos tarjetas Spartan 3E desarrollada,
Figura (7).

Figura 7. Esquema de conexiones para la plataforma criptografica.

V. RESULTADOS DE LA PLATAFORMA DE COMUNICACION

En esta seccién se muestran las caracteristicas obtenidas en
la plataforma de comunicacién serial durante su operacion.
Para probar la operacién de la plataforma, primero se desa-
rrollan bloques cifrados con algoritmos criptograficos simples,
para medir el funcionamiento de la plataforma sin el efecto
de la respuesta en tiempo de un bloque cifrado que resulta
de un algoritmo criptografico complejo. Esta es la razén del
porqué para las primeras pruebas fueron realizadas usando
César, Lucifer y otros algoritmos sencillos. Estos primeros
cifradores fueron desarrollados originalmente dentro de la
méiquina de estados en el médulo de control de la Figura
(5). Con esta clase de operacion se encontré que el retardo
total, incluyendo la lectura de un caricter desde la entrada
del UART, el cifrado/descifrado del cardcter y de escritura
de ese caricter en la salida UART fue hecho de un maximo
de 5 ciclos de reloj, como la tarjeta de desarrollo Spartan
3E trabaja a 50 [MHz], se tiene un tiempo total del proceso
de 100 [nanosegundo]. Para establecer si este tiempo puede
afectar al sistema de comunicacién se debe comparar con
el tiempo que toma para enviar un cardcter como resultado
de la velocidad de transmisién. Los puertos del UART que
se utilizan en la plataforma necesitaron dividir la frecuencia
de reloj por 16 para generar la frecuencia de transmisién
de datos que garantiza una comunicacion exacta. Consecuen-
temente se tiene 3.125 [Mbps] como velocidad maxima de
transmisiéon. De esto se concluye que la plataforma puede
funcionar correctamente sin afectar la velocidad de transmision
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del sistema original mientras el tiempo de proceso de datos
total no exceda 16 ciclos de reloj. Desde este punto de vista, la
plataforma resuelve completamente este requisito. Para probar
la operacién del cifrado se toma un sistema de comunicacién
que consiste en dos computadoras PC que se comunican a
través de un puerto serial RS-232, poniendo un cifrador en
cada extremo del cable de la conexién, segin las indicaciones
de la Figura (2b). Fue encontrado que la comunicacién no
fue alterada al enviar la informacién a cualquiera de las
velocidades soportas por el puerto serial RS-232 de la PC,
que incluye velocidades de hasta 115200 [bps]. Una vez que
se valido la operacién apropiada de la plataforma criptografica,
se hicieron las modificaciones apropiadas para extraer el
algoritmo de cifrado del médulo de control y dejarlo como
moédulo externo que pude ser intercambiado facilmente. El
resultado de esta modificacién se podria verificar dado que la
plataforma criptogrifica mantiene un desempefio similar que
la versién anterior, solamente aumento en un ciclo de reloj
el tiempo de reaccién total, tomando 6 ciclos de reloj, que
todavia estd por debajo del sistema de limite de 16 ciclos de
reloj dado por el UART. Entonces se evalda el desempeifio de la
plataforma con un algoritmo mads robusto, especificamente con
el algoritmo A5_1 para cifrado de mensajes GSM (cifrador por
flujo), que es mds conveniente para la clase de aplicaciones que
se desean implementar. La respuesta en tiempo que necesita el
modulo que cifra y descifra depende del algoritmo de cifrado
que en particular se utiliza. Se encontré que se tuvo que
establecer un protocolo de apretén de manos para evitar soltar
la informacidn, esto es porque las sefiales de control fueron
agregadas para informar al médulo de cifrado/descifrado cuan-
do los datos estan disponibles para ser procesados, y también
informar al médulo de control cuando se termina el proceso de
cifrado/descifrado. Lo cual dio lugar a un pequefio aumento
en el tiempo de respuesta del sistema, dejando en 7 ciclos
de reloj la respuesta total del tiempo, este aumento tiene
que ser agregado al tiempo en que se cifra y descifra en
el médulo cifrador. También deberd ser considerado cuando

Figura 8. Implementacién del algoritmo AS5_1.

otras implementaciones de algoritmos tomen mads tiempo para
procesar los datos. La Figura (8) muestra la implementacién
del algoritmo A5_1 mediante la construccion de los tres LFSR
y la funcién de mayoria que se convierte en el bloque del
cifrador en la plataforma criptogrédfica. En la Figura (9) se
presenta el resumen de la implementacion de algoritmo de

cifrado que genera Xilinx de los recursos consumidos, en
porcentajes.

Figura 9. Resumen del disefio del algoritmo A5_1 sobre la Spartan 3E.

VI. CONCLUSIONES

Los resultados muestran la operacién de la plataforma de
comunicacién via un protocolo UART serial RS — 232. Es
claro que esta operacion se efectda sin ningun problema si
se realiza la configuracién adecuada y se tiene el equipa-
miento necesario para interconectar dos computadoras. La
importancia de este desarrollo es que en la plataforma se
puede intercambiar el bloque de cifrador por otro con las
caracteristicas tipo Verman y probar su eficencia y velocidad
en el cifrado y descifrado de un mensaje. La relevancia decae
en las implementaciones de cualquier algoritmo de cifrado en
la plataforma con sus adecuaciones pertinentes o modos de
operacion y para aplicaciones en especifico. Por lo mismo
la plataforma puede ser utilizada bajo otros esquemas de
protocolos de comunicacién, por ejemplo las inaldmbricas.
Se programaron los FPGA de dos tarjetas Spartan 3E y se
realizaron las pruebas mostrando los resumenes de ocupacién
sobre los chips xc3s500e-4fg320 de la Spartan 3E.
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Resumen—En la solucion de algoritmos eficientes en la gene-
racion de secuencias binarias mediante LFSR en cifradores de
flujo se emplean polinomios primitivos para obtener los periodos
maximos, que dependen del nimero de bits utilizados ademas
de una semilla de bits diferente de cero. Algoritmos que tienen
una complejidad polinomial en su solucion, es decir el tiempo
que tardan en correr y que crecen con el nimero de bits n en la
entrada son de manera polinomial n” con x ¢Z en una programa-
cion clasica. En el presente trabajo mostramos una bisqueda de
polinomios primitivos para la obtencion de los periodos maximos
mediante un algoritmo clasico, la implementacion en dispositivos
de légica programable en VHDL de un LFSR para la verificacién
de los periodos maximos y resultados preliminares en la solucién
del algoritmo mediante simulaciones en computo cuintico en la
generacion de secuencias binarias pseudoaleatorias.

Palabras Clave—Cifradores de Flujo, Sistemas de Ldgica
Programable FPGA, Polinomios Primitivos.

I. INTRODUCCION

La generacién de secuencias binarias pseudoaleatorias ge-
neradas por sistemas de coémputo digitales han permitido que
muchas aplicaciones tanto en software como en hardware
puedan emplearse en algoritmos estdndares de Criptografia.
El manejo de la informacién clasificada o privada en forma
segura es tan necesaria como la utilizacién de dispositivos
modernos y actualizados. La velocidad de las comunicaciones
en diversas transacciones nos anuncia el empleo de cifradores
de flujo casi en tiempo real, ésta es la necesidad para que
los algoritmos de cifrado deban ser optimizados ante los
nuevos desarrollos tecnoldgicos y puedan evitarse ataques
a los sistemas de informacién. Ya han sido anunciados y
publicados los algoritmos poscudnticos que tratan de evitar que
sean ciptoanalizados justamente ante el poder de cémputo con
plataformas cudnticas. [1]. En el dmbito de la implementacion
usando algoritmos de cifrado por flujo se han podido crear al-
gunas estructuras mediante registros lineales retroalimentados
por desplazamiento “LFSR” (Linear Feedback Shift Register,
por sus siglas en inglés), como Shrinking, Geffe, Beth - Piper,
sincronizadas o no por mencionar algunas. Esto para disminuir
la posibilidad de alterar, modificar, borrar informacién que
pueda ser interceptada por personal no autorizado (Hacker)
aunque siempre habrd intentos mal intencionados. Algunos de
los primeros algoritmos de flujo ya han sido quebrantados,
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por los mismos desarrolladores o grupos de criptoanalistas
para mostrar sus vulnerabilidades ante la nueva tecnologia
computacional, ejemplo de ellos son RC4, A5_1 y WPA.
Aunque estos algoritmo han sido y fueron las raices para
los nuevos algoritmos que en combinacién con modos de
operacion y otros algoritmos inclusive de bloque que aumentan
el nivel de seguridad como en el caso de WPA2 y WPA3 con
claves de AES-256.

Los LFSR se han utilizado para aplicaciones en comuni-
casiones celulares GSM, aunque para estas implementaciones
no se rigen por un estandar ya que estos algoritmos se han
mostrado en cuestiones de enseflanza para generacién de
secuencias binarias mediante operaciones OR-exclusivas. Lo
que inicialmente se necesita una estructura que debe consistir
de ndmero de bits, semilla o vector de inicio VI (diferente de
cero) y polinomio primitivo para su funcionamiento. [2], Fig.

(1).

Figura 1. a) Diagrama de un LFSR de 4 bits con P(z) = x4+ 2 + 1
y b) diagrama de flujo para el cdlculo del polinomio primitivo y secuencias
generadas.

La seguridad de los cifradores de flujo empleando poli-
nomios primitivos de mayor orden aumenta, debido a que
el periodo de las secuencias binarias obtenidas es mayor.
Como se sabe el periodo mdximo es el producto de cada
periodo maximo empleado en el disefio de una configuracién
en particular. El disefio de nuevas configuraciones mediante
LEFSR, empleando polinomios primitivos, pueden ser mds efi-
cientes comparados con cifradores de flujo empleando modos
de operacion y cifradores de bloque. Lo cual puede analizarse
en el tiempo de procesamiento de los criptogramas obtenidos,
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por ejemplo un cifrador de bloque convertido en cifrador de
flujo tiene que calcular las subclaves en cada iteracién, en
particular un “Output Feedback Block™ con un AES-128.

En cuestiones de seguridad de la informacion se debe estar
al tanto de que si se comprometen las claves secretas se
compromete toda la seguridad de los sistemas protegidos. Por
tal motivo hay que tomar en cuenta que la generacié de claves,
la distribuciéon y el almacenamiento debe de efectuarse de
forma segura. Sin embargo, el papel de contar con algoritmos
de cifrado actualizados es primordial para proteger estos siste-
mas de informacién. Los algoritmos criptogrificos modernos
tendran sus vulnerabilidades y podrdn explotarse en cuanto
se tenga acceso a plataformas modernas. Se podrd intentar
criptoanalizar estos algoritmos, ya que con el uso de cémputo
cudntico se trata de optimizar los algoritos cldsicos para que
procesen en menor tiempo. Un atacante que conoce el algorit-
mo puede intentar romper su seguridad y posiblemente tendra
a las manos las herramientas modernas, al mismo tiempo que
se estén desarrollando los algoritmos postcudnticos. [3], [4].

Asi empleando generadores de secuencias binarias pseu-
doaleatorios a partir de registros de desplazamiento retroali-
mentados lineales (LFSR por sus siglas en ingles) [5], se
plantea la bisqueda de los polinomios primitivos de acuerdo
al ndmero de bits empleados, mediante un programa que
prueba la combinacién de polinomios hasta que se obtenga
el periodo mdximo. La razén de esta bisqueda de polinomios
primitivos se debe a que en la literatura s6lo se menciona que
existen tablas donde se pueden encontrar estos generadores de
secuencias y que no son de facil acceso. Se pueden verificar
si con los polinomios primitivos se obtienen los periodos
maéximos realizando las pruebas estadisticas publicadas por
la NIST en la norma SP 800-22 para generadores secuencias
pseudoaleatorias en aplicaciones criptograficas o simplemente
usando los Postulados de Golomb incluidas como pruebas en
la misma norma. En paralelo se desarrolla una implementa-
cién de un LFSR en Lenguaje de Descripciéon de Hardware
(VHDL) sobre Sistemas de Logica Programable (FPGA) bajo
la plataforma de desarrollo Xilinx, mostrando los resultados
en una simulacién para un nimero de bits, una semilla y de
acuerdo al polinomio primitivo seleccionado.

En este trabajo también se muestra un desarrollo preliminar
bajo la plataforma de Qiskit para bajo un modelo cudntico
como puede generarse dada la densidad de probabilidad una
secuencia binaria pseudoaleatoria en cada proceso. Planteando
con esto si es posible implementar el algoritmo desarrollado
para encontrar los polinomios primitivos de acuerdo al nimero
de bits empleados para optimizar su cdlculo. En las conclu-
siones mostraremos la problemdtica que se encontré cuando
el nimero de bits aumenta y se mostrardn las perspectivas del
trabajo. [6].

II. CARACTERISTICAS DE LOS LFSR

Los LFSR han sido planteados como generadores de claves
por varias razones, por ejemplo: son féciles de implementar en
hardware, producen secuencias con periodo grandes, producen
secuencias binarias con buenas propiedades estadisticas y

debido a su estructura pueden ser analizados con técnicas alge-
braicas [7]. Cuando se usan LFSR, la seguridad de los sistemas
de comunicacién depende mucho de que tan vulnerable sea
el medio de transmisiéon y como puede verse afectado ante
ataques pasivos y activos. En implementaciones reales como
GSM, se encuentran algunas propiedades que deben cumplir
dentro un sistema de seguridad de informacién para su buen
funcionamiento:

= a) El cifrado debe poder ser integrado en la linea de
comunicacién sin tener que modificar el equipo de co-
municaciones.

= b) Debe manejar un flujo de informacién full-duplex
asincronica serial, soportando las diferentes velocidades
de transmisién que son de uso general.

= ¢) Debe permitir cambiar el nimero de bits a la entrada
de una manera simple.

= d) El proceso de cifrado/descifrado se debe hacer conti-
nuamente y en tiempo real.

Si se quiere alcanzar la primer propiedad, los algoritmos
dentro del sistema de informacion deben de ser disefiados para
imlementarse en cada lado del sistema de comunicacidn, se
pueden colocar en los extremos de la linea de la transmision,
o se colocan como una interfaz entre el usuario y el equipo de
comunicacién. Dependiendo del uso en donde el cifrado serd
utilizado y de las caracteristicas del equipo y del medio de
transmision serd el lugar mas conveniente para implementar
el proceso de cifrado. El proceso de los LFSR dependen de
tres pardmetros principales, polinomio generador, nimero de
bits y semilla de acuerdo con el nimero de bits. La Figura (2)
muestra como pueden ser los polinomios de los generadores
de secuencias binarias. Estos polinomios pueden ser factori-

Figura 2. Polinomios para el disefio de LFSR que dictan las operaciones
sobre los registros de desplazamiento por retroalimentacion.

zables, irreducible y primitivos, para los cuales se buscan los
polinomios primitivos que pueden generar el periodo maximo
de acuerdo al nimero de bits empleados. Donde el periodo
maximo se calcula como 7},,,., = 2" —1, con n: No. de bits. La
Figura (3) representa el diagrama de un LFSR para 8 bits. En
el caso de que se utilicen polinomios que no son primitivos el
periodo maximo no se alcanzard, la Figura(4) es un ejemplo de
esto, para este LFSR de 4 bits se empleo una semilla “0111”
y un polinomio generador P(z) = 2* + 2% + 1. Como se
verdn en los resultados sélo existen dos polinomios primitivos
generadores del periodo maximo para 4 bits.
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Figura 3. LFSR de 8 bits con operaciones xor para la retroalimentacién segin
el polinomio primitivo P(z) = 28 + 27 + 22 + 2 + 1.

Figura 4. Polinomio que no genera las secuencias binarias del periodo
méximo de un LFSR de 4 bits.

III. ESTRUCTURAS DE LFSR NO LINEALES

En la creacién de estructuras no lineales usando LFSR se
han construido varias estructuras donde se intenta aumentar
el periodo de las secuencias binarias generadas, donde ahora
el cdlculo del periodo maximo es el producto del periodo
maximo de cada LFSR contenido en la estructura. En la
literatura se pueden encontrar algunas estructuras haciendo
uso de LFSR en diferentes configuraciones que pueden ser
sincronas o no sincronizadas. En la Figura(5) se muestra una
primer distribucién de LFSR conocida como generador Geffe.
Una segunda estructura usando LFSR de diferentes tamafios se

Figura 5. Disefio de un Generador Geffe de secuencias binarias.

ilustra en la Figura (6), denomida como generador Beth - Piper.
Una tercer estructura al final de esta seccién se presenta en
la la Figura (7), que tiene el nombre de generador Shrinking.
Hay muchos desarrollos de cifradores de flujo con diversas
estructuras usando e implementando LFSR en su construccion
que fueron las raices de las primeras aplicaciones como urnas
electrénicas, tokens para control de acceso o en telefonia celula

Figura 6. Estructura para un Generador Beth - Piper.

Figura 7. Configuracién de un Generador Shrinking.

por mencionar algunas. Otras implementaciones contienen
elementos adicionales como en el caso de los algoritmos A5_1
y A5_2 que emplean funciones de mayoria para variar los
avances en cada paso de los LFSR en el proceso de envio de
datos para cifrar y descifrar.

IV. ALGORITMO DE GROVER MODELO DE COMPUTACION
CUANTICO

Para la computacién cudntica el algoritmo de Grover es
uno de los algoritmos de bisqueda, que permite realizarla
en un espacio de O(n'/?) en ves de O(z™) como los ha-
cen los algoritmos cldsicos. Este algoritmo permite realizar
la busqueda, mediante una densidad de probabilidad muy
grande, un elemento de una secuencia no ordenada de una
serie combinacional. El algoritmo de Grover tiene como meta
encontrar un estado marcado (|t)) en un conjunto desordenado,
mostrado por un elemento en la base candnica. Emplea como
estado inicial la superposicién uniforme de todos los elementos
O(z™) de la base computacional al que llamaremos |s).
El algoritmo se basa en aplicar sucesivamente el operador
O = (2|t)(t|] — I4) y el operador G = (2|s)(s| — I ). El
operador O 6 G tiene como vector propio al vector [t) 6 |s)
asociado al valor propio 1. El resto de los vlores propios son
—1 y corresponden a una base de vectores ortogonales a |t) 6
|s). Por lo tanto el operador de Grover U, = G.O no es més
que una reflexion sobre el subespacio generado por [t) y |s).
Luego de aplicar O(nl/ 2) iteraciones se obtiene un estado muy
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cercano a |t). El algoritmo de Grover consiste de la iteracién
de las dos fases siguientes:

= Consulta
= Inversion sobre la media

Suponiendo que tenemos una lista de N componentes, en
la que hay m elementos marcados, el algoritmo de Grover
permite maximizar las amplitudes de los elementos marcados
en un tiempo breve, lo que hace mds fécil obtener un elemento
marcado cuando se realiza la observacion del sistema.

V. RESULTADOS PARA EL CACULO DE NUMERO DE
POLINOMIO PRIMITIVOS

En esta seccién se muestran los resultados obtenidos para
la bisqueda de los polinomios primitivos generadores de los
periodos maximos en LFSR de acuerdo al nimero de bits de
entrada. Para lograr este objetivo se desarrollo un programa
computacional que prueba las diferentes combinatorias por
nimero de bits que dieran como resultado precisamente el
periodo maximo. En el programa también se tuvo el cuidado
de obtener el tiempo de proceso cuando el nimero de bis
empieza a aumentar. En la Tabla (I) se presentan los resultados
hasta 14 bits debido a que la capacidad para guardar las
secuencias generadas se ve limitada al espacio de almace-
namiento generando archivos de Megabytes y el tiempo de
espera va creciendo exponencilmente con el aumento de bits
en la entrada. Motivo suficiente para optimizar este desarrollo
para que sea eficiente y de ser posible implementarlo mediante
plataformas de cdmputo cudntico.

Cuadro 1
NoO. POLINOMIOS GENERADORES DEL PERIODO MAXIMO

No. de Bits | No. Pol. Prim. Tiempo [s]
3 2 0.024378
4 2 0.009135
5 6 0.029094
6 6 0.098124
7 18 0.374736
8 16 1.482539
9 48 6.514709
10 60 23.359722
11 176 95.106123
12 144 384.922147
13 630 1558.68514
14 756 6392.023456

La Figura (8) muestra la gréfica de los resultados obtenidos,
observdndose que para valores mayores de bits en la entrada
la tendencia en el tiempo es aumentar exponencialmente.

Analizando los resultados de la Tabla (I) y la Figura (8) se
puede notar que el crecimiento en el nimero de polonomios
generadores del periodo mdximo no es contino o uniforme,
en algunos casos aumenta y en un valor siguiente de bits en
la entrada disminuye. Como en el caso entre 6, 7 y 8 bits de
entrada y en 10, 11 y 12. En el caso de la columna del tiempo
en la Tabla (I), estos valores siempre aumentan, ya que aunque
el programa no se detiene hasta que prueba todas las posibles
combinaciones 2" de polinomios generadores.

Figura 8. Resultados del cdlculo de los Polinomios Primitivos por nimero
de Bits y tiempo de procesamiento, datos de la Tabla (1).

Ahora se presentan los resultados para la implementacion
de un LFSR de 8 bits tomando el Polinomio Primitivo del
renglén 98, que corresponde a P(x) = 2%+ 2" + 22 +x + 1.
Polinomios Primitivos de 8 bits: (Iniciando con la potencia x!
con el bit menos significativo )

= que corresponde al renglén 15=[00011101 ]

= que corresponde al renglé6n 22 =[0010101 1]

= que corresponde al renglon 23 =[00101 101 ]

= que corresponde al renglon 39 =[01001101 ]

= que corresponde al renglon 48 =[0 1011111 ]

= que corresponde al rengléon S0 =[01100011 ]

= que corresponde al renglon 51 =[01 100101 ]

= que corresponde al rengléon 53 =[01101001 ]

= que corresponde al rengléon 57=[01110001 ]

= que corresponde al renglon 68 =[ 1000011 1 ]

= que corresponde al rengléon 71 =[ 10001101 ]

= que corresponde al renglon 85 =[1010100 1 ]

= que corresponde al renglon 98 =[ 110000 1 1 ]

= que corresponde al renglén 104 =[ 11001111 ]

= que corresponde al renglén 116 =[ 11100111 ]

= que corresponde al renglén 123 =[11110101 ]

— No. de polinomios primitivos calculados:16 —

La Figura (9) muestra la simulacién en VHDL del LFSR de
8 bits que se selecciond, donde se uso una semilla inicial
igual a “10000001” en amarillo como vector de inicio. En la
misma figura se muestran los primeros 10 periodos en gris o
iteraciones del LFSR y los periodos donde se repite la semilla,
no en 255 sino en 256 por la carga de la semilla en el inicio
de los periodos, cuando el reset en verde se coloca en 1.

La secuencia binaria generada es:

Secuencia:( 10000000110110101000100
10111100101100010001100110001
11000011000001110110000101011
00100111001110101011111111011
01100111100011010111001000011
1101110111101000001000000101°1
011111001101110001011101001°1
0010101010010010001010000100
11010001111101011010010100111111)
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Figura 9. Simulacién en ciclos de tiempo del LFSR de 8 bits seleccionado
desarrollado en el simulador de la plataforma Xilinx.

Para este Polinomio Primitivo de grado ocho en particular se
tienen los siguientes resultados cuando se realizan las pruebas
estadisticas sobre la secuencia binaria generada [7].

= Tamafio de la secuencia = 255

= No. de ceros = 127

= No. de unos = 128

= La diferencia debe ser uno, ler postulado,

= Que también es 1/2 de la secuencia para PG2a

= Dif.Osyls =1

= FF¥EPryeba de frecuencia®***

= X1 =0.0039

= ¥¥F¥Prueba de series o prueba de los 2-bit****

= Longitud 2 = 63 64 63 64

= Un 1/4 de la secuencia para PG2b

= X2 =0.0118

= FF¥EPryeba de poquer *#**

= constantes m=3, k=85

= Longitud 3 = 31 32 31 32 31 32 32 32

= Que es 1/8 del tamafio de la secuencia para el PG2c

= X3 = 668.2235

» FF¥EPryeba de rachas™***

= NoBloques_Tam123 =32 16 8§, NoHuecos_Tam123 = 32
16 8

= ValoresD_e = 32.1250 16.0000 7.968 para calcular X4

= X4 =0.0012

= ¥¥¥%FPryeba de Autocorrelacion con XOR y desplaza-
miento****

= X5 =-3.3883

= Para el 3er Postulado de Golomb

= Donde Xi son indicadores de las 5 pruebas
— Pruebas Estadisticas sobre la Secuencia Binaria —

Por dltimo se presentan los resultados preliminares para
optimizar el algoritmo utilizado con el calculo de ceros y unos
de un LFSR de 8 bits. La implementacién practica es de la
siguiente manera, suponga que se tiene una funcién f tal que
f(x) =1 para los elementos marcados (conocidos). Se puede
implementar un ordculo mediante un operador cudntico con
ayuda de un qubit auxiliar. Si z es un estado cudntico de
cualquier nimero de qubits y y el estado de un tdnico qubit,
se define a Ug|z) ®|y) = |z) ®|y) @ f(x), donde & representa
la operacién XOR de dos bits. Si se usa |y) = |—) = H|1),
se obtiene que Uy|z)|—) = (—1)7®)|z)|-), donde se nota

que f(z) = 1y se obtiene el cambio de signo en el estado
|z). Se observa que en ningin momento se necesité conocer
explicitamente f para implementar Uy, y en general, esta
funcién depende del problema en cuestion. Para la implemen-
tacion prictica como la compuerta U; depende fuertemente
de la funcién f, y esta a su vez depende del problema en
cuestion. Asi se debe construir de manera que se adapte a los
elementos marcados o conocidos. Para un ejemplo donde la
lista de busqueda es de 2" — 1 = 255 elementos con n = 8§,
de los cuales 16 elementos son marcados. Se necesitan un bit
auxiliar por lo que se necesitardn 9 qubits. La implementacién
del operador Uy en kisquit se harfa como:

def Uf(circuito, qreg)
circuito.ccx(qreg[0],qreg[1],qreg[2].qreg[3],qreg[4],
qreg[5].qreg[6],qreg[7].qreg([8])

Es decir, el tercer qubit es controlado por los dos primeros,
pero ocurre un efecto interesante, como los dos primeros
qubits se les aplica la compuerta H al aplicar el operador
CNOT los qubits de control se ven afectados, en particular
el elemento correspondiente al indice |[11111111) sufre un
cambio de signo, que es justo lo se busca, este fendmeno
se conoce como phase kickback. Luego se implementa la
inversién y se emplea la compuerta de Hadamard de 8X8 con
entradas iguales a 0.5 y de -0.5 en la diagonal principal. Ahora
se usan ambos operadores para implementar el algoritmo:

= Se crea un circuito con 9 qubits, donde 8 serdn los que
representan la lista y el dltimo es el qubit auxiliar

= Se crea también 9 bits normales para almacenar las
mediciones

= Se aplica H a los ocho primeros qubits para ponerlos en
superposicion

= Se lleva el qubit auxiliar al estado |—) para aplicar Uy

= Se aplica las fases de consulta e inversién las veces
necesarias

= Se devuelve el qubit auxiliar a su estado inicial

= Se miden los resultados

En la Figura (10) se puede apreciar el circuito generado bajo
la plataforma kisquit, en un inicio se observan 10000 veces el
estado “11000011” el cual es el mds observado al ejecutarlo
una sola vez cada fase, que corresponde al elemento 98
seleccinado de la lista, que es el elemento marcado. Se puede

Figura 10. Modelo de Grover para 8 bits desarrollado en la plataforma
cudntica Qiskit.
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cambiar el nimero de iteraciones, por ejemplo dos iteraciones:

= renglén 15=[0001 1101 ] 624 observado
= renglén 22 =[001010 1 1] 626 observado
= rengléon 23 =[ 0010110 1] 620 observado
= renglén 39 =[01001 10 1] 622 observado
= renglon 48 =[ 0101111 1] 631 observado
= renglén 50 =[ 011000 1 1] 627 observado
= rengléon 51 =[01 10010 1] 619 observado
= renglén 53 =[0110100 1] 617 observado
= renglén 57=[0111000 1] 627 observado
= renglon 68 =[ 10000 1 1 1] 621 observado
» rengléon 71 =[ 1000110 1] 605 observado
= renglén 85 =[1010100 1] 629 observado
= renglén 98 =[ 110000 1 1] 645 observado
= renglén 104 =[ 11001111 ] 633 observado
= renglén 116 =[ 1 11001 1 1] 623 observado
= renglén 123 =[ 1111010 1] 630 observado
— No. de polinomios primitivos observados:16 —

Y asi pueden seguirse calculando a través de mds iteraciones,
un detalle observado es que de acuerdo a las iteraciones en
que se observa mas el elemnto marcado son periddicas.

VI. CONCLUSIONES

Los resultados muestran el nimero de polinomios primitivos
generadores de secuencias binarias para el periodo maximo,
de acuerdo al nimero de bits a la entrada de cada LFSR.
Asi como el tiempo que se tardo en obtener los polinomios,
en realidad las potencias para cada polinomio primitivo. Se
mostr la grafica de los resultados para ver la tendencia expo-
nencial cuando aumenta el nimero de bits a la entrada. Como
se menciond antes de la Tabla (I), el algoritmo de bisqueda
debe optmizar tal vez hasta 2/2 para reducir el espacio de
almacenamiento y el tiempo para el cdlculo, como en el caso
del ataque por cumpleafios. Se presenté la simulacién en
VHDL para la verificacion del periodo méximo en el caso par-
ticular de 8 bits en la entrada. Se hicieron pruebas estadisticas
sobre las secuencias binarias producidas para este caso que se
presentan en la literatura, desarrollando el programa para los
Postulados de Golomb y las cinco pruebas de la referencia [7]
para obtener los resultados mostrados. Se realizé las pruebas
preliminares bajo la plataforma kisquit del modelo de Grover
para encontrar secuencias binarias de ocho bits, en bisqueda
de la optimizacion del algoritmo de busqueda para encontrar
las potencias de los polinimios primitivos aqui mostrados hasta
14 bits. Dado que el modelo de Grover realiza una bisqueda
de un elemento en una secuencia no ordenada de 2" en un
espacio de O(nl/ 2). Sin dejar de mencionar, que el archivo
para los resultados de 14 bits en la entrada pesa 64,414 Kbytes.
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Abstract—Las cajas S son consideradas el corazon de los
cifradores de llave simétrica debido a la no-linealidad que
ofrecen. Estas cajas S son funciones booleanas con un trasfondo
matematico complejo, lo que en ocasiones dificulta la com-
prension de los conceptos, convirtiendo en un desafio profundizar
en el tema. Por ello, este trabajo presenta una vision general
sobre lo que es una caja S, explicando sus métricas de seguridad
y mostrando el trabajo que actualmente esta en desarrollo. De
esta manera, este articulo pretende crear una motivacion al lector
para que se continie explorando este tema.

Index Terms—Cajas S, Cifradores, AES, Ataque Diferencial,
Propiedades de la Caja S.

1. INTRODUCCION

Las cajas S son funciones booleanas que se han estudiado
por mds de 30 afios debido a la seguridad que pueden ofrecer
en los cifradores de llave simétrica. Estas, consideradas como
el corazén de los cifradores, son el principal componente para
proveer el servicio de confidencialidad en la transmisién de
datos [1], [2].

La caja S del cifrador AES ' (siglas de Advanced Encryp-
tion Standard) [3] es una de las mds utlizadas y estudiadas
por la resistencia que ofrece ante los ataques criptograficos.
Sin embargo, es suceptible a los ataques algebraicos debido a
su construccién [4], y no siempre es la mejor opcioén para los
cifradores ligeros [1]. Por lo que, en la actualidad se siguen
buscando cajas S que puedan lograr un alto nivel de seguridad,
utilizando un enfoque diferente de construccién y/o usando
menos recursos de los dispositivos.

La busqueda de nuevas cajas S es un desafio debido
al inmenso espacio de busqueda que existe y al complejo
transfondo matematico. Por esta razdn, se presenta una vision
general sobre estas funciones de manera amigable, con el ob-
jetivo de que este trabajo sirva como referencia para introducir
al novedoso tema sobre las cajas S.

'AES es un cifrador estandarizado por el NIST (siglas de National Institute
of Standards and Technology) desde el 2001.

El articulo se organiza de la siguiente manera. En la seccién
II se muestra como funciona un cifrador de llave simétrica y
el secreto para lograr la seguridad en las comunicaciones. La
seccion III define y explica la definicién formal de la caja S.
La seccion IV presenta las diferentes representaciones de la
caja S. En la seccién V, se expone como obtener el nivel de
seguridad de una caja S y se ejemplifica el caso del ataque
diferencial. La secciéon VI muestra el trabajo actual sobre las
cajas S. Y por dltimo, la seccion VII presenta la conclusién
de este trabajo.

II. EL SECRETO DE LA SEGURIDAD EN LAS
COMUNICACIONES

Los cifradores son una primitiva criptogrifica usada para
transmitir informacién confidencial entre dos o mas entidades
(personas, computadoras, robots, etc.). La figura 1 muestra
como Alicia le envia un mensaje cifrado a Bob a través de un
canal inseguro de comunicacién. A pesar de que el adversario
puede interceptar el mensaje cifrado Msj_C, éste no podrd
conocer el mensaje original.

Para lograr esto, ambas entidades necesitan una llave sk.
Esta es secreta y solo las entidades de confianza deben tenerla
(en este caso Alicia y Bob). Con esta llave, Alicia cifra
el mensaje original Msj (también conocido como texto en
claro) usando el cifrador C, y obtiene un mensaje cifrado
Msj_C. Bob recibe Msj_C' y recupera el mensaje original
M sj usando la inversa del cifrador C~! (también conocido
como descifrador) y la llave sk.

Como se ha mencionado, el adversario puede interceptar el
mensaje cifrado, ya que el canal de comunicacién es inseguro.
Sin embargo, el adversario no podrd descifrar el mensaje ya
que no tiene la llave secreta. Ademads, aunque el adversario use
un ataque de fuerza bruta, podria tomarle decadas encontrar
la llave secreta [5].
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Fig. 1. Transmisién segura de datos entre Alice y Bob usando el cifrador C'
y la llave secreta sk.

A. Confusion y Difusion

Shannon establecié que un cifrador debe de cumplir con
dos principios llamados confusién y difusién para garantizar
la confidencialidad en el envio de informacién [6]. El principio
de confusién establece que se debe romper la relacién de la
llave secreta con el texto cifrado. Mientras que el principio de
difusién propone que se debe romper la estrucura estadistica
del texto en claro. Es decir, que si un bit del texto en claro
cambia, al menos la mitad de los bits del texto cifrado también
deben cambiar

Estos principios rompen las relaciones entre el texto en claro
y el texto cifrado, asi como entre la llave secreta y el texto
cifrado, de tal forma que el adversario no pueda encontrar
patrones para romper la seguridad del cifrador

Diferentes cifradores como AES [3], TWINE [7], ASCON
[8] y CLEFIA [9] son usados para brindar seguridad en
las comunicaciones. Para ofrecer los principios mencionados,
estos cifradores utilizan cajas S (cajas de sustitucion).

Las cajas S son funciones no lineales que actian como los
componentes principales en los cifradores, generando textos
cifrados incomprensibles para el adversario. En la figura 2,
se puede observar este efecto al cifrar el texto en claro
Msj_Secreto = 128 utilizando AES-128 y la llave secreta
0123456789abcde f. Por esta razén, las cajas S son consider-
adas como el corazén de los cifradores.

Msi Secreto=128

* convert hex()

4D736A5F5365637265746F3D313238

@ 0123456789abcded
* convert hex()

30313233343536373839414243444546

AES @ ?
v

D997CODC7EE73483230BD05E534AD17E

Fig. 2. Funcionamiento del cifrador AES.

III. ;QUE ES UNA CAJA S?

La caja S de un cifrador sustituye los bits del estado del
cifrador. Esta caja recibe n bits de entrada y devuelve m bits

de salida. Una definicién mdas formal se presenta en [2], y es
la siguiente:

Definicion 1: Una caja S de tamafio n X m es una funcién
booleana vectorial que sustituye un vector de dimensién n a
un vector de dimensién m y se denota de la siguiente manera:
S : Fy — ', donde n, m son enteros positivos y F5 es un
vector de dimension n en el espacio Fs.

Daemen y Rijmen, los creadores de AES, disefiaron una
caja S de tamafio n = m = 8 con el enfoque de construccién
algebraico usando la funcién inversa X ~!, donde X representa
los 8 bits de entrada. Esta caja se puede ver de la siguiente
manera:

S(X) =
(28425 4a+ 1)+ X1 (2" a8 +a® +2 +1) mod(2®+1)
M
Debido a la seguridad que puede ofrecer, esta caja S sirve
como referencia para el disefio de nuevas funciones no lin-
eales. Esta funcién, que utiliza operaciones con polinomios,
es el elemento clave mds importante del cifrador AES. Dado
que este cifrador es uno de los mds utilizados, su caja S se
ha convertido en el secreto para garantizar la seguridad de las
comunicaciones [2], [3].

IV. REPRESENTACIONES DE LA CAJA S

Las representaciones de la caja S ayudan a la visualizacién
de este componente, asi como su implementacién en software
y hardware, y permiten conocer el nivel de seguridad de la
misma. En esta seccién hablaremos de dos: LUT (siglas de
Look Up Table) y ANF (siglas de Algebraic Normal Form).

Por convenencia de espacio, ejemplificaremos estas repre-
sentaciones con la caja del cifrador TWINE. Esta caja emplea
la misma construcciéon que AES (enfoque algebraico con
la funcién inversa), pero usa un tamafio menor el cual es
n = m = 4. Sin embargo, el lector se puede referir a [10]
donde Bao et al. muestran la LUT y la ANF de la caja S de
AES usando su herramienta PEIGEN [2].

A. Look Up Table (LUT)

Esta representacion muestra todos valores de entrada y su
respectiva salida en una tabla (o matriz). Las dos primeras
columnas de la tabla I muestra la LUT de la caja de TWINE.

Existen diversas ventajas al emplear esta representacion,
entre las cuales se destacan las siguientes:

1) Visualizacién: La LUT de una caja S permite visualizar
los valores de entrada y sus correspondientes sustitutos
(valores de salida), sin necesidad de realizar los calculos
de la funcién.

2) Implementacién: Cuando se implementa una caja en
software, se utiliza la LUT de la caja para crear una
matriz y almacenar los datos en memoria. De esta
manera, cuando el cifrador necesita la caja, no emplea
recursos en computar este componente, si no que solo
busca los valores correspondientes en la matriz y los
sutituye en el estado del cifrador [1].
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T

0 C 1 1 0 0
1 0 0 0 0 0
2 F 1 1 1 1
3 A 1 0 1 0
4 2 0 0 1 0
5 B 1 0 1 1
6 9 1 0 0 1
7 5 0 1 0 1
8 8 1 0 0 0
9 3 0 0 1 1
A D 1 1 0 1
B 7 0 1 1 1
C 1 0 0 0 1
D E 1 1 1 0
E 6 0 1 1 0
F 4 0 1 0 0
TABLA I

LUT DE LA CAJA S DE TWINE Y SUS FUNCIONES BOOLEANAS

3) Nivel de seguridad de la caja: La LUT permite analizar
la caja S para conocer su resistencia ante ataques crip-
tograficos como los diferenciales.

B. Algebraic Normal Form (ANF)

Las cajas S de tamafio n x m son funciones booleanas
vectoriales. Sin embargo, estas cajas pueden ser la unién de
m funciones booleanas. Por tanto, se presenta la siguiente
definicién:

Definicion 2: Una funcién Booleana relaciona un vector
de dimensién n a un elemento que pertenece a Fy. En otras
palabras la funcién lleva al vector de dimensibn n a1 00, y
se denota de la siguiente manera B,, : F§ — Fy

La tabla I muestra la LUT de la funcién vectorial de
la caja de TWINE y sus 4 funciones Booleanas. Se puede
observar que la unién de las cuatro funciones B;(X) es la
representacion binaria de la salida hexadecimal S(X). Esta
conversion ayudard a enteneder la representaciéon ANF de una
caja S.

La ANF es una forma de representar cada funcién booleana
de la caja S como el producto y sumatoria de sus entradas. Es
decir, si tenemos m salidas, entonces tendremos m representa-
ciones ANF de la caja, las cuales se llamaran coordenadas.

Las siguientes funciones Booleanas representan la ANF de
las coordenadas de la caja de TWINE, donde X representa
los cuatro bits de entrada X = {x3,z2,21,Z0}:

By (X) = x1 + o1 + o2 + o3 + X223 + xoz223 (1)
By(X) = o1 + 22 + 2023 + 2123 + 2223 + 12203 (2)
Bg(X) =14+ o + T2 + X3 + xox2 + Tox3z + 123

+ Tox3 + ToT1X2 3)
B4(X) =14+ o + T2 + xox1 + X122 + ToT1T2
+Zor123 + T12273 C))

Es posible notar que en la tabla I, X representa los 4
bits de entrada de la caja. Por lo que si calculamos cada

una de las funciones (1),(2),(3), y (4), usando los bits de
entrada, podremos encontrar las salidas de B, Bo, B3, y By
respectivamente.

Las ventajas de esta representaciéon son:

1) Visualizacién: Observar la forma algebraica de la caja
S.

2) Implementacion: Las implementaciones de la caja S en
hardware requieren calcular la funcién cada vez que el
cifrador lo necesite, con el objetivo de no ocupar la
memoria del dispositivo. Usando la ANF de la caja se
pueden crear operaciones tipo Bit-slice para computar
la salida de la caja cada vez que el cifrador lo requiera
[11], [12].

3) Nivel de seguridad de la caja: Usando esta repre-
sentacion, se puede evaluar el nivel de seguridad de la
caja ante ataques algebraicos.

Existen otro tipo de representaciones como la polar, pero
las representaciones LUT y ANF son las mas utilizadas en el
estudio de cajas S.

V. NIVEL DE SEGURIDAD DE LA CAJA S

Al ser la caja S el corazén de los cifradores, ésta se
ha convertido en el primer objetivo de los adversarios para
vulnerar el cifrador usando los ataques shrortcut [13]. Estos
ataques son mads agresivos que los de fuerza bruta, ya que
pueden reducir el trabajo computacional considerablemente
para encontrar la llave secreta del cifrador.

Estos ataques se componen de dos fases:

1) El adversario intenta obtener distintivos analizando la
caja S y encontrando patrones. Un distintivo es una car-
acteristica que lleva informacién sobre la llave cuando
es procesada por las rondas de un cifrador [14], [15].

2) Usando los distintivos obtenidos en la fase anterior, junto
con parejas de textos en claros, y sus correspondientes
textos cifrados, el adversario puede recuperar algunos o
todos los bits de la llave secreta.

La caja S es fundamental para que el adversario no encuen-
tre distintivos en el cifrador. Por ello, esta funcién debe ser lo
mds segura posible, pero ;cdmo podemos medir la seguridad
de la caja?. La caja S tiene propiedades que permiten saber
la resistencia ante ataques criptograficos. Estas propiedades
ayudan a adversarios y disefiadores. Si los valores de las
propiedades estdn alejados de lo ptimo, entonces el adversario
puede vulnerar la caja para encontrar distintivos. En el mismo
caso, pero para el disefiador, estos valores le permiten incre-
mentar el nivel de seguridad del cifrador mediante el disefio de
otra caja, para mejorar estos defectos y presentar una funcién
mas resistente.

La tabla II muestra algunos ataques y las propiedades a las
que estan relacionadas. En esta tabla se puede observar que
un solo ataque puede estar asociada a muchas propiedades.
Asi pues, si se desea que una caja sea resistente a un ataque,
el disefiador deberia tomar en cuenta todas las propiedades
relacionadas a ese ataque. Lograr lo 6ptimo en una sola
propiedad no muestra la resistencia completa al ataque.
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| Ataque |

Diferencial

Uniformidad diferencial (DU)

Balance (B)
CarD1

Linealidad (L)
CarL1

No-linealidad

Grado algebraico (AD)
Minimo grado algebraico (MAE)
Inmunidad algebraica (IA)
Inmunidad algebraica de un grafo (GAI)

TABLA II
RELACION DE LOS ATAQUES CRIPTOGRAFICOS CON LAS PROPIEDADES DE
LA CAJA S. LAS DEFINICIONES FORMALES DE ESTAS PROPIEDADES
PUEDEN SER ENCONTRADAS EN DIFERENTES ARTICULOS INCLUYENDO
[2], [16]-[18].

Lineal

Algebraico

A continuacién, se explicard el funcionamiento general
de los ataques diferenciales y como podemos obtener una
propiedad relacionada a este tipo de ataque, conocida como
uniformidad diferencial.

A. Resistencia de la caja S a los ataques diferenciales

La figura 3 muestra como se realiza un ataque diferencial
a un cifrador C' en tres pasos. En el primer paso, se observa
como el adversario elige un texto en claro P, y dos constantes
a,b. Luego crea un segundo texto en claro P, computando la
operacion P; & a. Py, P, son dos textos en plano con una
diferencia a. En el segundo paso, el adversario cifra los dos
textos en plano P;, P, y obtiene C,Cy respectivamente. En
el tercer paso, el adversario compara la diferencia de C @ Cy
con respecto a la constante b. Si la comparacién es correcta,
entonces el adversario empieza a encontrar patrones para crear
los distintivos. El objetivo de los ataques diferenciales es
encontrar patrones cuando se analizan diferencias de textos
en claro y sus respectivas salidas.

1)
Pl_,PZTP,@a

a,b E
Adversario

sk h 2)
v

i — C — G 8
PR (o -}
? 3)
CeC=>b
Adversario

Fig. 3. Ataque diferencial a un cifrador C.

El ataque diferencial es uno de los mas poderesos debido a
que:

1) Puede reducir el factor de trabajo para encontrar la llave

secreta. En [15], Stamp y Low muestran como se puede

reducir el factor de trabajo a la mitad, en comparacién
a los de fuerza bruta, para encontrar la llave secreta del
cifrador FEAL.

2) En [19], Shamir y Biham demuestran cémo encontrar
distintivos diferenciales en todas las rondas del cifrador
DES, a pesar de que sus cajas S presentan una alta
resistencia frente a este tipo de ataque.

3) En la literatura, el disefio de cifradores que usan este
tipo de funcién no lineal (tipo esponja [8], de flujo
[20], cadticos [21], de bloque [14]) contemplan el ataque
diferencial para evaluar la seguridad del cifrador y de la
caja S.

Tomando como base el trabajo de Shamir y Biham en
[19], a pesar de que el cifrador presente las cajas S con
la més alta resistencia ante los ataques criptograficos, atin
puede ser vulnerado. Sin embargo, esto debe de servir como
motivacidn para seguir buscando cajas S que alcancen siempre
el mejor nivel de seguridad, ya que si éstas presentan una
vulnerabilidad, recuperar la llave serd mds sencillo.

En la literatura, el disefio de cajas S contemplan diversas
propiedades relacionadas a este tipo de ataque entre ellas
uniformidad diferencial, balance y CarD1. Este trabajo explica
la uniformidad diferencial [22] que se obtiene usando una
herramienta llamada DDT (siglas de Distribution Differential
Table) [23]. Esta herramienta usa la LUT de la caja y se define
de la siguiente manera:

Definicion 3: DDT: Sea una caja Sy dos vectores a € Fy
and b € F3', la DDT de S es una tabla de tamafio 2" X
2™ donde cada celda contiene el nimero de parejas a,b que
cumplen la siguiente ecuacién:

DDTs(a,b) =z €Fy: S(x)®S(xda)=0b (2)

Cada celda de esta tabla refleja el niimero de veces que se
cumple la ecuacién (2) cuando se le da un valor a los vectores
a 'y b. Se debe contemplar que x representa todos los datos de
entrada de la caja S. En otras palabras, si consideramos x = 8
con la LUT de la caja S de TWINE, y elegimos los valores
de a =5 =0101 y b = 6 = 1010 tendremos que verificar la
siguiente igualdad:

S@8)®SB8®5)=6
S(1000) @ S(1000 & 0101) = 0110
1000 & S(1101) = 0110
1000 ¢ 1110 = 0110
0110 = 0110
6=26
Se puede notar que al resolver la ecuacién, se cumple la
igualdad. Si la ecuacién se cumple, entonces el contador de
DDT(a,b) (la celda de este ejemplo DDT'(5,6)) incrementa
en uno. Ahora, si se quiere obtener el nimero de ecuaciones
que cumplen la igualdad (2) cuando @ = 5 y b = 6, se necesita

resolver todas las ecuaciones cuando x toma el valor de todas
las entradas de la caja S. Sin embargo, ya existen programas
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TABLA III
DDT DE LA cAJA DE TWINE.

como PEIGEN [2] o SAGE [24], los cuales evaluan la caja
y presentan el valor de todas las celdas de DDT. La tabla III
muestra la DDT de la caja de TWINE.

Si las celdas de la DDT presentan valores altos, significa que
la caja es mds propensa a mostrar caracteristicas diferenciales.
En otras palabras, se puede vulnerar la caja para encontrar los
distitivos de la primer fase del ataque. Por lo tanto, se presenta
la siguiente definicion:

Definicion 4: DU (siglas de distribution uniformity): Es el
valor mas grande de la DDT donde a # 0 y se denota como:

DU(S) = mgg(DDTs(m b)) 3)

Este valor debe ser lo mds pequefio posible para que las
cajas presenten la mayor seguridad ante este tipo de ataques.
El DU que logra la caja de TWINE es 4 y es el valor mds
pequeiio que se puede lograr cuando n = 4 (en otras palabras
se considera el valor 6ptimo en ese caso).

VI. TRABAJO A DESARROLLAR SOBRE LAS CAJAS S

El objetivo principal de este tema es la bisqueda de nuevas
funciones con alta resistencia a los ataques criptograficos.
Sin embargo, ésto se divide en diversas lineas de investi-
gacion; aqui presentaremos tres: los compromisos entre las
propiedades, las cajas S para cifradores ligeros y los enfoques
de construccién

A. Compromisos entre las propiedades

La bisqueda de nuevas cajas S implica considerar que
existen conflictos entre las mismas propiedades; al lograr lo
Optimo en una, se puede alterar el nivel de seguridad de otra.
En consecuencia, el disefiador debe establecer compromisos
para lograr un equilibrio en el nivel de seguridad de esta caja.
Algunos de estos conflictos son los siguientes:

1) Balance vs no linealidad [2]: Se ha demostrado que cajas

la mejor no linealidad no pueden ser balanceadas.

2) CarL1 vs uniformidad diferencial [25]: CarL1 es una
propiedad para cifradores con una capa de permutacién
de bit. Esta propiedad es importante para lograr la
difusién. Sin embargo, el mejor valor que presenta esta
propiedad cuando n = m = 4 (CarL1=1) ocasiona que
la uniformidad no logre el valor 6ptimo (que es 4).

Debido a los diferentes conflictos, algunos trabajos buscan
mejorar algunas propiedades de la caja S mientras analizan
otras propiedades que se pueden alterar [26]. A su vez, se
buscan proponer nuevos compromisos para tratar de lograr un
nivel de seguridad balanceado entre las propiedades [17], [27].

B. Cajas S para cifradores ligeros

Un cifrador ligero estd orientado a ser implementado en
dispositivos que tienen recursos limitados, tales como los
dispositivos IoT [1]. Este tipo de cifradores requieren que la
caja sea de un tamaflo mds pequefio, en otras palabras una
caja se considera ligera si 3 < n,m < 8. Una caja mds
pequefia ocupara menos recursos del dispositivo para proveer
los principios de confusién y difusién. No obstante, ésta no
lograra el mismo nivel de seguridad que las cajas grandes. Por
lo tanto, la busqueda de cajas ligeras sigue siendo un problema
en donde se debe considerar el compromiso entre la seguridad
y el costo [28].

C. Enfoques de construccion

Existen diversos enfoques de construccion para la caja como
el algebraico [3], heuristico [26] y la busqueda aleatoria [9].
A pesar de que el enfoque algebraico ha logrado encontrar las
mejores cajas debido a la alta resitencia que presentan ante los
ataques ataques criptograficos, este tipo de construccion revela
ser suceptible ante los ataques algebraicos [4]. Con base a esto,
la mejora y la propuesta de nuevos enfoques de construccién
es necesaria para cubrir esta vulnerabilidad.

VII. CONCLUSION

Las cajas S son muy importantes para proveer la confusién
y difusién en los cifradores. Este trabajo presenta de forma
general la importancia de esta funcién para crear los mensajes
cifrados, la definicién de este componente, la relaciéon entre
ataques y propiedades, y su nivel de seguridad. A su vez, se
muestra algunos de los problemas actuales relacionados a la
bisqueda de una caja S como la propuesta de compromisos
entre las propiedades y el disefio de cajas S para cifradores
ligeros.

El estudio de estas cajas conlleva una complejidad
matemadtica que puede resultar desafiante para entender los
conceptos relacionados con el tema. Por consiguiente, este
trabajo busca servir como una referencia accesible para el
lector, de modo que pueda profundizar en el estudio de este
tema.
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Resumen—Desde los inicios de la criptografia, su objetivo
siempre ha sido preservar diferentes servicios de seguridad de
la informacion. Sin embargo, dado que el poder de computo
ha avanzado a pasos agigantados, algunos de los algoritmos
que actualmente preservan los servicios de confidencialidad,
autenticacion, integridad y no repudio, han sido rotos y como
consecuencia, los sistemas de la industria que los utilizan,
también. Con computadoras cada vez mas potentes, como las
cuanticas, la criptografia se ha visto amenazada cada vez mas
y mas, es por ello que la comunidad cientifica ha hecho énfasis
en algoritmos que sean capaces de resistir ataques provenientes
de cualquier tipo de computadora, haciendo un llamado a una
estandarizacion de nuevos algoritmos llamados algoritmos post-
cuanticos.

Index Terms—Algoritmos criptograficos, criptografia post-
cuantica, estandarizacion de algoritmos, primitivas criptografi-
cas, servicios de seguridad

I. INTRODUCCION

A lo largo de los tiempos, la criptografia ha jugado un
papel muy importante, debido a que desde sus inicios se ha
enfocado en estudiar las técnicas matemdticas relacionadas a
los aspectos de la seguridad de la informacién, tales como,
confidencialidad, integridad de los datos, autenticaciéon de
entidad y no repudio [1].

Histéricamente hablando, esta ciencia se divide en clasica,
moderna, cudntica y post-cudntica.

La criptografia cldsica tuvo sus inicios aproximadamente en el
afio 1900, antes de Cristo, con el primer registro de la escritura
egipcia [2]. En aquel entonces se hacia uso de sustituciones
y permutaciones para poder transformar la informacién ante
terceras entidades no deseadas.

Con la criptografia moderna, alrededor de los afos 70’s, se
introducen dos formas distintas de preservar los servicios de
seguridad de la informacidn, ya que en ella se utilizan algo-
ritmos criptogréficos de llave simétrica y de llave asimétrica
[1].

A la par, en esa misma década, es que se tienen las primeras
ideas relacionadas con la criptografia cudntica, las cuales
basan su seguridad en los pricipios de la mecdnica cudntica,
como el principio de la incertidumbre o el principio de la
superposicién [5], con lo que este tipo de criptografia empez6
a representar una amenaza inminente para la gran mayoria de
los algoritmos que correspondientes a la criptografia moderna.
Es decir, aquellos algoritmos que se creen seguros ante los
ataques efectuados por computadoras cldsicas. Debido a ello,

es que en los afios 90’s es que surge la criptografia post-
cudntica, que trae consigo algoritmos criptogrificos que estan
disefiados para resistir ataques efectuados por computadoras
tanto cldsicas como cudnticas.

Con base en lo anterior, en este trabajo se presenta una
breve revision del estado actual que guardan los algoritmos
post-cudnticos, para tal fin el resto del articulo se organiza
de la siguiente manera, en la Seccién II, se presenta una
definicién de las primitivas criptogréficas, y con base en la
clasificacién de los algoritmos criptograficos, se asocian los
servicios de seguridad que pueden preservarse con ambos. La
Seccién 111, especifica lo que es la criptografia post-cudntica,
asi como los tipos de algoritmos en los que ésta se clasifica.
La Seccién IV presenta la lista de organizaciones que se han
enfocado en el trabajo de la estandarizaciéon de los mismos,
enfocandose en el nivel de seguridad que ellos deben tener. En
la Seccién V se listan algunos de los retos que adn presenta
el uso de algoritmos post-cudnticos. Por dltimo, se muestran
las conclusiones y se listan las referencias.

II. PRIMITIVAS Y CLASIFICACION DE ALGORITMOS
CRIPTOGRAFICOS

Criptograficamente hablando, las primitivas criptogréficas
son herramientas utilizadas para preservar los servicios de
seguridad antes mencionados. Estas pueden ser evaluadas con
respecto a cinco criterios, siendo estos los que se enlistan a
continuacion:

1. Nivel de seguridad: Este normalmente es dificil de cuanti-
ficar. Sin embargo, el nivel de seguridad se da en términos
del nimero de operaciones requeridas para derrotar un
objetivo previsto.

2. Funcionalidad: Las primitivas deben combinarse para
preservar un servicio de seguridad. La determinacién
de la mejor primitiva para preservar un servicio estd
determinada por la propiedad de la misma.

3. Métodos de operacidon: Las primitivas, dependiendo de la
manera en la que se empleen y de las entradas que tengan,
van a obtener caracteristicas diferentes; por lo tanto,
una misma primitiva puede presentar una funcionalidad
diferente dependiendo de su modo de operacioén o su uso.

4. Desempeiio: Este criterio hace referencia a la eficiencia
de una primitiva en un modo particular de operacion.

5. Facilidad de implementacion: Implica la complejidad de
implementar una primitiva en una instalacién préctica,
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ya sea un entorno de software o hardware [1].

De manera general estas herramientas abstractas se clasifi-
can en: primitivas criptograficas sin llave, primitivas con llave,
de hash y de numeros pseudoaleatorios. Esta clasificacién
estd vinculada con los algoritmos criptograficos que permiten
que dichas abstracciones materialicen los distintos servicios
de seguridad de la informacién. De ahi, que con base en la
cantidad de llaves que se utilizan, los algoritmos pueden clasi-
ficarse en algoritmos de llave simétrica y algoritmos de llave
asimétrica. Los algoritmos criptogrificos simétricos utilizan
una sola llave para hacer/deshacer las transformaciones hechas
a la informacion.

Estos, a su vez y considerando la forma en como manipulan la
informacién, se dividen en algoritmos de bloque y algoritmos
de flujo. Los primeros manipulan la informacién en bloques de
longitud k, siendo k definido por el algoritmo en especifico.
Los de flujo, manipulan la informacién con correspondencias
bit a bit sobre el flujo mismo. Por otro lado, los algoritmos
de llave asimétrica utilizan un par de llaves para llevar a cabo
las transformaciones a la informacion.

Ambos son utilizados en computadoras con arquitectura Von
Neumann y Harvard y han ido evolucionando a tal grado que
con el advenimiento de computadoras cada vez mds potentes
y con el aumento de su uso para procesar y transmitir in-
formacion rapidamente, se presentan nuevas exigencias frente
a los algoritmos criptograficos, surgiendo la necesidad de
utilizar algoritmos capaces de resistir ataques de computadoras
cudnticas. Lo anterior, aunado al rompimiento de algoritmos
simétricos y asimétricos, ha hecho que la comunidad cientifica
se enfoque en un reciente conjunto de algoritmos llamados,
post-cuanticos.

III. ROMPIMIENTO DE ALGORITMOS MODERNOS

En los afios 90’s los algoritmos criptograficos modernos

empezaron a verse afectados por la computacién cudntica, y
que el matemadtico Peter Shor, desarrolld un algoritmo para
encontrar factores de un nimero de una forma eficiente. Su
implementacién pudo llevarse a cabo de manera cldsica o utili-
zando circuitos cudnticos [3]. Este algoritmo basa su potencia
en determinar el periodo de una funcién, para que de esta
manera se puedan encontrar factores primos para un entero.
De ahi que un ordenador cudntico con un nimero suficiente
de qubits que ejecuten el algoritmo de Shor, podria utilizarse
para romper algoritmos modernos de llave asimétrica.
Por otro lado, en 1997, K. L. Grover, publicé el llamado Algo-
ritmo de Grover [4], siendo desde aquel entonces, una amenaza
para algunos de los algoritmos criptograficos modernos, ya que
este reduce efectivamente a la mitad los niveles de seguridad.
Esto, ya que para el caso del algoritmo simétrico AES-256,
este se renderiza igual que AES-128 ejecutando el algoritmo
de Grover en un ordenador cudntico suficientemente potente.
Por lo tanto, los algoritmos post-cudnticos no necesitan cam-
biar significativamente de la criptografia simétrica moderna,
siguiendo obteniendo los niveles de seguridad actuales.

IV. ALGORITMOS CRIPTOGRAFICOS POST-CUANTICOS

Dependiendo de la funcionalidad y del problema en el que
basan su seguridad, los algoritmos post-cudnticos se clasifican
en 4 tipos, algoritmos basados en cddigo, algoritmos basados
en Hash, basados en rejillas (Lattices) y algoritmos basados
en polinomios cuadriticos multivariables.

IV-A. Algoritmos basados en Codigo

Son aquellos que usan, como elemento fundamental, un
cédigo de correccidn de errores C'. Este elemento fundamental
puede consistir en afiadir un error a una palabra de C' o en
calcular un sindrome respecto a una matriz de comprobacién
de paridad de C. Uno de los primeros algoritmos basados en
c6digo, es el algoritmo de McEliece [6], base de los algoritmos
que actualmente estdn siendo disefiados.

IV-B.  Algoritmos basados en Hash

La seguridad de los esquemas de firma digital que se usan
en la préctica actual, a menudo se basan en la dificultad de
factorizar enteros grandes y calcular logaritmos discretos. Las
firmas digitales han llegado a ser un elemento clave para
preservar autenticidad, integridad y no repudio de los datos.
Los algoritmos de firma digital usados en la practica hoy en
dia, no son inmunes a ataques efectuados por computadoras
cuanticas, dado que su seguridad recae en la dificultad de
factorizar enteros grandes y calcular logaritmos discretos. De
ahi, que los algoritmos de firma basados en hash y que
resisten ataques hechos por computadoras cudnticas, utilizan
una funcién hash, al igual que las demds, pero con la diferencia
de que su seguridad recae en la resistencia a colisiones de la
propia funcién hash. De hecho, la existencia de funciones hash
resistentes a colisiones se puede ver como un requisito minimo
para la existencia de un algoritmo de firma post-cudntico,
esto dado que los algoritmos de firma mapean documentos
de longitud arbitraria hacia firmas digitales de longitud fija, lo
que muestra que el algoritmo de firma es en si, una funcién
hash.

Los primeros autores en presentar este tipo de construcciones
fueron Lamport [7], siendo mejorados por Merkle [8] y
Winternitz, donde la propuesta una sola via de Winternitz es
una generalizacién de la propuesta de una sola via de Merkle

[9].
IV-C. Algoritmos basados en Rejillas (Lattices)

Las construcciones criptograficas basadas en rejillas son una
gran promesa como parte de los algoritmos post-cudnticos.
Muchos de ellos son bastante eficientes, y algunos otros
compiten con las alternativas mds conocidas, son simples
para implementar y por supuesto, se creen seguros en contra
de computadoras cudnticas. En términos de seguridad, las
construcciones criptograficas basadas en rejillas, se dividen en
dos tipos, el primer tipo incluye propuestas cldsicas que son
tipicamente eficientes, pero carecen de pruebas de seguridad.
El segundo tipo ofrece garantias de seguridad demostrable
para los problemas de lattices del peorcaso. Es decir, que
el rompimiento de la construccién criptografica, inclusive con
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probabilidad no-despreciable, es al menos tan dificil como
resolver algunos problemas de las rejillas en el peorcaso. En
otras palabras, romper la construccién criptografica implica
un algoritmo eficiente para resolver cualquier instancia de
algin problema de rejilla en cuestion. La primera propuesta de
algoritmo basado en rejillas fue hecho por Hoffstein, Pipher
y Silverman en los afios 90’s, lo llamaron NTRU [10] y tiene
la caracteristica de trabajar con llaves mas pequefias que las
que se tiene en el algoritmo McEliece [6].

IV-D. Algoritmos basada en Polinomios Cuadrdticos Multi-
variables

También conocida como criptografia basada en polinomios
multivariable, es el término general para definir aquellos
algoritmos que trabajan con polinomios de multiples variables
sobre un campo finito como su elemento publico. De ahi que,
por ejemplo, si los polinomios tienen grado dos, entonces
se estd hablando de polinomios cuadrados multivariables. Su
seguridad descansa en la dificultad — NP del problema
para resolver ecuaciones no lineales sobre campos finitos.
Esta familia, se considera como una de las familias mas
grandes de llave asimétrica que pudieran resistir poderosos
ataques efectuados por computadoras cudnticas. Los algorit-
mos correspondientes a esta clasificacion permiten un rapido
cifrado y descifrado de datos asi como una veloz generacion
y verificacién de firmas. El primer registro de algoritmos
multivariables fue el Imai-Matsumoto en el afio 1988 [11].

V. ESTANDARIZACION DE ALGORITMOS
POST-CUANTICOS

Algunos cuerpos de estandarizacién han reconocido la ur-
gencia de cambiar y utilizar algoritmos que sean seguros
ante ataques hechos por computadoras cuanticas. Esto es
muy importante dado que muchas aplicaciones criptograficas
requieren que todas las entidades participantes utilicen el
mismo algoritmo, de ahi que la estandarizacién de algoritmos
es un pre-requisito para el amplio uso de los mismos.

De hecho, algunos estdndares de-facto son tomados por dis-
tintos cuerpos de estandarizacion, pero los procesos formales
de estandarizacién son ampliamente vistos como una forma
de reducir riesgos.

El grupo de trabajo de ingenierfa en internet, IETF por sus
siglas en ingles [12], y su rama de investigaciéon IRTF se
encuentran como lideres terminando la estandarizacién de
algoritmos de firma basados en hash. Algunas otras organi-
zaciones que estan interesados en la estandarizacién de la
criptografia post-cudntica son la ETSI [13], con su grupo de
trabajo llamado “quantum-safe”. De igual forma, ISO [14]
con SC27 WG2 y OASIS [15] con el estindar de KMIP.
Por su parte el Instituto Nacional de Estandares y Tecnologia
(por sus siglas en ingles NIST) en el afio 2017 empezé un
proceso de solicitud, evaluacién y estandarizacién de uno o
mds algoritmos de asimétricos, resistentes a ataques cudnticos.
Este proceso serd de multiples rondas de evaluacion y durard
aproximadamente de 3 a 5 afios [16]. Cabe destacar que en
la primera ronda de evaluacioén se recibieron alrededor de 70

propuestas, las cuales tuvieron que cumplir con los requisitos
minimos de aceptabilidad, presentaciéon y de evaluacién para
los algoritmos candidatos. De los candidatos recibidos en esta
ronda de evaluacién, al menos 5 fueron descartadas debido a
las criticas realizadas por la comunidad cientifica.

V-A. Niveles de seguridad aplicables a los algoritmos post-
cudnticos

En el afio 2001 el NIST emitié el Estdndar Federales de
Procesamiento de la Informacién 140-2 (FIPS por sus siglas
en Inglés) el cual se enfoca en detallar la acreditacién de
modulos criptograficos desde el punto de vista de componentes
de software y desde el punto de vista de hardware [17]. Este
estandar considera, entre otras cosas, los 4 niveles de seguridad
a los que se deben ajustar todos los moédulos criptogréaficos
y son los niveles en los que basan su seguridad, aquellos
algoritmos post-cudnticos que estdn siendo estandarizados,
actualmente, por el NIST. Estos son descritos a continuacion:
Nivel 1: El nivel mas bajo de seguridad, no especifica un
mecanismo de seguridad fisico, pero si impone requisitos de
seguridad bdsicos. Es utilizado para componentes de software
y firmware de un médulo criptografico.

Nivel 2: Este nivel de seguridad requiere, como minimo, la au-
tenticacién basada en roles en la que un médulo criptografico
autentica la autorizacién de un operador basado en el cargo
del usuario.

Nivel 3: En este nivel de seguridad, se afiade una resistencia a
la intrusion fisica. Asi mismo incluye proteccién criptogrifica
eficaz y administracion de llaves, ademds de la autenticacién
basada en identidad y separacion fisica o légica.

Nivel 4: El médximo nivel de seguridad incluye proteccion
avanzada contra intrusos, ademas de que este puede funcionar
en entornos que no estén protegidos fisicamente.

V-B. Algoritmos post-cudnticos clasificados por el Instituto
Nacional de Estdndares y Tecnologia

Las propuestas de algoritmos recibidas por el NIST se basan
en la clasificacién de los cuatro tipos que se mencionaron en
la Seccién III, siendo estos: algoritmos basados en cddigos,
algoritmos basados en hash, algoritmos basados en rejillas
y basados en criptografia multivariable. Cabe destacar que
varias de las propuestas recibidas se enfocan en preservar
diferentes servicios, esto con base en sus respectivas primitivas
criptogréficas. Es decir, a la fecha se estd trabajando en la
estandarizacion de algoritmos post-cudnticos de llave publica
para la primitiva de cifrado y firma, asi como en algoritmos
de intercambio de llaves. Ejemplo de ello, son los algoritmos
post-cudnticos que basan su funcionalidad en rejillas y en
polinomios multivariables, que tienen propuestas para cifrado
y firma.

VI. RETOS EXISTENTES DENTRO DE LOS ALGORITMOS
POST-CUANTICOS

De todas las propuestas antes mencionadas enviadas al
NIST, se puede hacer una clasificaciéon de los algoritmos
dependiendo de su tipo de criptografia.
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En términos generales una de las preocupaciones que se tiene
con los algoritmos post-cudnticos, es el uso de ellos dentro
de los sistemas de la industria, de ahi los restos y areas de
oportunidad se citan a continuacion:

> Tamaifio de llaves. En muchos de los casos, los algoritmos
hacen uso de llaves muy grandes, esto genera que la
velocidad de procesamiento se vea reducida significati-
vamente.

> Firmas cortas. Si el tamafio de las llaves disminuye, en-
tonces el tamafio de las firmas también lo hard, generando
una velocidad de firmado mas rapida.

> Velocidad en cifrado, firma y verificaciéon. Existe una
relacion entre la velocidad y los tamafios de firmas y
de llaves, puesto que mientras mds grande sean estos, la
velocidad disminuye.

> Flexibilidad y adaptacién entre distintos algoritmos. El
proceso de estandarizacién no especifica que los algo-
ritmos deben trabajar solos, es decir, que no pueden
trabajar en conjunto con algin otro algoritmo. Algunos
de los algoritmos post-cudnticos son capaces de trabajar
mano a mano con otros algoritmos, por lo cual generan
mayor proteccion, esto les da una ventaja sobre los demas
competidores.

> Utilizar como base algoritmos cuya resistencia este com-
probada ante ataques cudnticos. Existen algunos algorit-
mos que se creen seguros ante ataques de computadoras
cudanticas, pero la mayoria de los algoritmos recibidos por
el NIST, no hacen uso de ellos por lo tanto su resistencia
ante los ataques cudnticos no estd comprobado.

> Eficiencia de memoria. La ventaja que tienen estos algo-
ritmos es el poco espacio de memoria que requieren para
funcionar, pero atin podrian utilizar menos espacio si se
reducen los tamafos de firmas y llaves.

> Facilidad de implementacion. Los algoritmos post-
cuanticos deben poder ser implementados de una manera
sencilla en cualquier tipo de sistema dentro de la industria
que asi lo requiera, entre los que se destacan sistemas
embebidos con muy pocos bits o computadoras cldsicas.

CONCLUSIONES

La revisién y el andlisis de las referencias consultadas
dejaron ver que ain queda mucha tarea por hacer y por
corregir, esto, dado que una de las mayores preocupaciones
reside en la forma en cdmo se comportarian los algoritmos
criptograficos post-cudnticos dentro de la industria, muestra de
ello es la notoria participacién de la comunidad cientifica tanto
para disefiar este tipo de algoritmos como para estandarizarlos,
lo cual conlleva a afirmar que no es solo una organizacién ni
un solo grupo cientifico, sino, son varios los grupos de trabajo
que alrededor del mundo, se encuentran llevando a cabo estas
tareas, muestra de ello se ve con el NIST.

Pardmetros como longitud de llaves, velocidad de cémputo
y eficiencia, ain siguen siendo revisados y estudiados con
mayor detalle. Esto, con la finalidad de mejorar ain mads
el comportamiento que tendrian estos algoritmos de manera

conjunta con la industria.

Posibles trabajos a futuro consistirian en analizar la viabilidad
del uso de algoritmos post-cuanticos dentro de propuestas de
solucién que interactien de manera directa con la industria. Lo
anterior, en escenarios industriales que hagan uso de diferentes
redes de sensores, sistemas embebidos, aplicaciones moviles,
bibliotecas criptogrificas y lenguajes de programacién, por
mencionar algunos.
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Resumen—El uso de las computadoras y de los sistemas de
comunicacion trajo consigo, desde los afios 60’s, una demanda
por parte del sector privado de contar con medios para proteger
la informacion que se transmitia digitalmente, de forma tal
que se pudieran preservar diferentes servicios de seguridad
antes, durante y después de su envio y transmision desde
una entidad emisora hasta una entidad receptora. A la fecha,
dicha demanda no solo se tiene por parte del sector privado,
sino es una necesidad que tiene la sociedad y la industria, al
utilizar dispositivos con caracteristicas diversas dia a dia para
tal fin. Especificamente hablando del servicio de autenticacion,
la criptografia y la biometria han unido esfuerzos tanto para
identificar a las entidades que se comunican dentro de un sistema,
como para mantener auténtica la informaciéon que viaja entre
ellas. Sin embargo, la unién de estas vertientes de investigacion
trae consigo ventajas y retos cuando se utilizan para diseiar
propuestas de solucién en dispositivos con recurso limitado. Con
base en ello, en este trabajo se presenta un panorama breve de
las ventajas y los retos que mantienen los dispositivos de recurso
limitado que se utilizan por la biometria, al combinarla con la
criptografia post-cuantica. Esto, dentro de escenarios en donde
se requiera preservar el servicio de autenticacion.

Index Terms—Autenticacion, criptografia post-cuantica, dispo-
sitivos de recurso limitado, sensores, sistemas empotrados.

I. INTRODUCCION

Autenticacion es un servicio relacionado con la identicacion,
que se aplica tanto a la entidad emisora y a la entidad
receptora, como a la informacion que se transmite entre ellos,
de tal forma que las dos entidades se identifican entre si, del
mismo modo que la informacién entregada a través de un canal
de comunicacién.

El servicio de autenticacién se subdivide en dos clases prin-
cipales: autenticacion de entidad y autenticacién de origen de
datos, esta ultima proporciona implicitamente la integridad de
los datos. Es decir, si se modifica un mensaje, la fuente podria
haber cambiado.

Existen dos lineas de investigacién que preservan el servicio
de autenticacion, la criptografia y la biometria. Cada una de

5

ellas tiene tareas especificas y problematicas que resuelven de
manera independiente, incluso desde hace algunos afios han
unido esfuerzos para el disefio de propuestas de solucién. Con
base en ello, en este trabajo se hablard de las ventajas y retos
que guarda cada una de ellas, cuando preservan el servicio
de autenticacién dentro de un escenario con dispositivos de
recursos limitados.

II. AUTENTICACION DESDE UN PUNTO DE VISTA
CRIPTOGRAFICO

Las primitivas criptograficas pueden verse como herramien-
tas abstractas que ayudan a preservar cuatro servicios de
seguridad en la informacién: confidencialidad, integridad de
los datos, autenticacién y no repudio. Estas se dividen en
aquellas que no hacen uso de una llave criptogréfica, aquellas
que hacen uso de llave simétrica y aquellas que hacen uso
de llave asimétrica. Las firmas digitales son las primitivas
criptogréficas de llave asimétrica mas conocidas para preservar
la integridad de los datos y la autenticacién (de entidad y
autenticaciéon de origen de datos). Adicionalmente a éstas,
también existen técnicas criptograficas que son disefiadas para
permitir a una entidad (el verificador), asegurarse de que otra
entidad (el demadante) es quién dice ser, de tal forma que es
posible detectar la falsificacién de identidad.

III. EVOLUCION DE LA CRIPTOGRAFIA

Histéricamente hablando, la criptografia puede clasificarse
en: cldsica, moderna, cudntica y postcudntica. Pero
independientemente de esta clasificacion, en la actualidad
se define como una ciencia que ha jugado un papel muy
importante al dedicar sus esfuerzos a preservar diferentes
servicios de seguridad mediante el uso de secuencias
algoritmicas definidas bajo un esquema.

Haciendo un breve recorrido por la historia de esta ciencia, se
puede destacar que en los afios 70’s, en plena estandarizacién
de los algoritmos pertenecientes a la criptografia moderna,
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por parte del Instituto Nacional de Estdndares y Tecnologia
(NIST, por sus siglas en inglés) [1], es que se tienen las
primeras ideas relacionadas con la criptografia cuantica. En
los 80’s es cuando se muestran las primeras publicaciones
de nuevas ideas que basaban su seguridad en los pricipios
de la mecdnica cudntica, destacando el de la incertidumbre
o el principio de la superposicién. Dichos principios utilizan
laseres para emitir informacién en un fotén, elemento
constituyente de la luz, logrando conducir informacién
a través de fibras Opticas. Lo anterior, para garantizar el
servicio de confidencialidad de la informacion transmitida [2].

IV. LA CRIPTOGRAF{A POST-CUANTICA EN DISPOSITIVOS
DE RECURSOS LIMITADOS

A la fecha, los algoritmos de Shor [3] y Grover [4], son
capaces de comprometer algunos de los algoritmos utilizados
desde la criptografia moderna hasta estos dias. De ahi, que los
esquemas criptograficos post-cudnticos surgen de la necesidad
de proteger las diferentes propuestas de solucién criptografi-
cas, de ataques realizados por computadoras cudnticas a gran
escala, ya que estas ultimas son capaces de resolver los proble-
mas matemadticos empleados por los esquemas criptograficos
modernos de llave asimétrica. Es decir, la criptografia post-
cudntica se define como aquella que tiene como objetivo cons-
truir esquemas de llave asimétrica que sean seguros inclusive
en contra de computadoras cudnticas.

Es por ello que la comunidad cientifica ha puesto un especial
énfasis en la criptografia post-cudntica, enfocando sus esfuer-
zos en el disefio de esquemas que se clasifican en: aquellos
basados en reticulos, basados en ecuaciones de multiples
variables, esquemas basados en isogeneas de curvas elipticas
y en cddigos. Todos ellos capaces de cumplir los requisitos del
actual proceso de estandarizacién [1], prometiendo preservar
los diferentes servicios de seguridad de la informacién, ante
ataques efectuados inclusive desde computadoras cudnticas.
El reto al que se enfrentan estos nuevos esquemas, al intentar
sustituir los actuales esquemas modernos por los futuros
esquemas estdndar radica en el desconocimiento del compor-
tamiento y desempeiio de ellos, en los diferentes escenarios
en donde se tienen entidades y dispositivos con caracteristicas
diversas, incluso con recursos limitados.

V. CLASIFICACION DE LOS DISPOSITIVOS DE RECURSOS
LIMITADOS

Los dispositivos de recursos limitados, se definen como
elementos que combinan hardware y software para realizar
tareas especificas con limitaciones de memoria (entre 128Kb
y 2Mb aprox), poca potencia computacional (procesadores de
16 a 32 bits), ocasionalmente con pantallas de 97x54 pixeles)
y que generalmente se alimentan de baterfas [5]. Dadas sus
caracteristicas minimas, este tipo de dispositivos por lo regular
se utilizan en maquinas industriales, automdviles, cdmaras,
aplicaciones de hogar y equipo médico, por mencionar algu-
nos. Estos, se pueden ordenar por capacidad, que van desde
aquellos que solo fueron disefiados para cumplir una tarea muy

especifica, como la medicion de algin dato, hasta aquellos que
tienen una interfaz de usuario.

Los dispositivos de recursos limitados se pueden clasificar en
dos tipos: el primer tipo correponde a aquellos de entrada o
lectura y el segundo corresponde a aquellos dispositivos de
procesamiento.

V-A. Dispositivos de lectura

Los del primer tipo son aquellos que a partir de una sefial
analégica o mecdnica, entregan una sefial digital. Ejemplos de
ellos son los sensores corporales o los sensores biométricos.
De hecho, uno de los escenarios de aplicaciéon en donde es
posible observar este tipo de dispositivos es en los escenarios
médicos, con las conocidas redes de sensores, puesto que
permiten monitorizar el estatus de los pacientes a través de
las Redes Inalambricas de Area Corporal (WBAN, por su
acrénimo en inglés) [6], [7]. Estas redes involucran distintos
sensores que estdn interconectados entre si, y colocados en el
cuerpo humano. La Figura 1 muestra la representacion gréfica
de una WBAN.

El otro ejemplo antes citado, corresponde a los sensores

Figura 1. Distribucién de sensores de lectura dentro de una Red Inaldmbrica
de Area Corporal

biométricos, definidos como aquellos dispositivos que trans-
forman los rasgos biolégicos, como el rostro, el iris o las
huellas digitales; son escaneadas por medio de estos sensores
y después de convertirlas en imagenes usando un convertidor
analdgico - digital de un individuo en sefiales eléctricas. Esta
informacidn digital de los datos biométricos son almacenados
en memoria y utilizados para la verificacién o autenticacién
de la identidad de una persona, conviertiéndose cada vez, en
dispositivos importantes, ttiles, efectivos, precisos y brindan
seguridad. La Figura 2, muestra algunos de estos dispositivos
biométricos. El escenario mds reciente en donde se puede
observar el uso de ellos es en la mayoria de los teléfonos inteli-
gentes modernos, ya que incluyen al menos un sensor de huella
digital para autenticar al usuario, mientras que los teléfonos
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de gama alta proporcionan sensores biométricos adicionales
como escaneres de iris y tecnologia de reconocimineto facial.

Figura 2. Dispositivos de lectura de rasgos biolégicos. Fuente:
https://www.digitalavmagazine.com/2013/09/23/los-terminales-de-control-de-
acceso-virdi-se-introducen-en-espana-de-la-mano-de-sti-card/

V-B. Dispositivos de procesamiento

El segundo tipo de dispositivos, son capaces de manejar
todos los datos recibidos de los dispositivos de lectura o de
otros de procesamiento.

Este tipo de dispositivos son disefiados para realizar una o
algunas pocas funciones dedicadas, las cuales se obtienen
a través de la programacion, en lenguaje ensamblador, del
microcontrolador o microprocesador incorporado sobre el mis-
mo, o también, utilizando compiladores especificos o también
se utilizan lenguajes como C o C++ [8]. En algunos casos,
cuando el tiempo de respuesta no es un factor critico, también,
pueden usarse lenguajes Orientados a Objetos como JAVA.
Ejemplos de este tipo de dispositivos son mejor conocidos
como sistemas embebidos o empotrados, como Arduino, Rasp-
berry Pi, y BeagleBone, entre otros. Ellos son utilizados para
cubrir necesidades especificas y la mayoria de sus componen-
tes se encuentran incluidos en la placa base, utilizando un
procesador relativamente pequeflo y una memoria pequeiia,
como los que se observan en la Figura 3.

Figura 3. Dispositivos empotrados encargados del procesamiento de datos.
Fuente: http://lasetecno.blogspot.com/p/que-es-un-sistema-embebido.html

VI. IDENTIFICACION DE VENTAJAS Y RETOS DEL USO DE
LA CRIPTOGRAFIA POST-CUANTICA EN DISPOSITIVOS CON
RECURSOS LIMITADOS

Por lo regular, las propuestas de solucién disefiadas para
preservar un servicio de seguridad, como el servicio de au-
tenticacién, hacen uso de una combinacion de dispositivos
de lectura y procesamiento, quedando en una mezcla de
dispositivos con caracteristicas diversas y limitadas.
Especificamente hablando del servicio de autenticacion, en los
escenarios actuales, donde los dispositivos son cada vez mas
pequeios llegando a la restriccién de tener recursos limitados,
es que toma fuerza la importancia de que las entidades, que
dicen estarse comunicando entre si, son quienes dicen ser.
De hecho, los dispositivos de entrada tienen la ventaja de que
pueden cumplir, de la manera mas 6ptima, con la funcién
para la que fueron disefiados. Sin embargo, una de sus ma-
yores desventajas es que estos dispositivos estdn “cerrados”
por el fabricante, es decir que no se pueden reprogramar.
Adicionalmente a esto, su calibracion no es exacta, lo cual
genera un margen de error. Uno de los retos asociados a este
tipo de dispositivos, al momento de preservar el servicio de
autenticacion, es el disefiar el propio dispositivo de hardware
criptografico, creado a partir de la identificacion de los requi-
sitos que debe cumplir el dispositivo creado para la tarea que
esté destinado a desarrollar.

Algunas de las carencias que se encuentran en los dispositivos
de lectura, se compensan con los dispositivos de procesamien-
to, ya que estos se pueden programar y es posible almacenar
y/o manejar los datos provenientes de los dispositivos de lectu-
ra. Es decir, éstos pueden tener tantos mddulos de lectura como
sean necesarios, asi como una amplia gama de aplicaciones
y propuestas de solucién que de manera conjunta resuelvan
problemas especificos.

Las diferentes propuestas de solucién, enfocadas en preservar
el servicio de autenticacion, llegan a ser demasiado elabora-
das, lo cual se ha llegado a solucionar haciendo uso de la
criptografia de peso ligero, la cual demanda minimamente el
recurso del dispositivo. Un ejemplo de ello se puede observar
dentro de las WBAN, ya que en este tipo de redes existen
propuestas de solucién que utilizan esquemas criptograficos de
llave asimétrica para proveer el servicio de autenticacién, con
la caracteristica de ser de peso ligero. Algunos otros hacen uso
de algoritmos de curva eliptica, con la desventaja de que las
soluciones que involucran el uso de la criptografia de curva
eliptica consume atiin mds recursos, quedando un gran reto
referente a la forma en cémo se comportarian los esquemas
post-cudnticos dentro del escenario de las redes de sensores
corporales.

Aunado a ello, otro reto existente reside en balancear la
seguridad vs el desempefio y decidir qué vertiente de la
criptografia post-cudntica deberia considerarse para disefar
una propuesta de solucién ecaminada a preservar el servi-
cio de autenticacién, ya que cada vertiente podria tener un
comportamiento, velocidad de respuesta y uso de recurso
diferente, cuando sea ejecutado en un dispositivo con las mis-
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mas caracteristicas. Esto, considerando que en los esquemas
post-cudnticos, las claves son de una longitud considerable,
generando que el nivel de seguridad que proporciona sea alto
perdiendo velocidad de respuesta [9].

Ademds, hablando especificamente de la primitiva de firma y
con base en la longitud de sus repectivas llaves, es evidente el
tamafio de la firma digital que serd obtenida. Ante esto, se deja
ver como reto, el analizar si es posible que los algoritmos post-
cudnticos, encargados de preservar el servicio de autenticacion,
pueden proveer el mismo nivel de seguridad que ofrecen los
esquemas modernos Lo anterior, considerando el éxito que
han tenido los esquemas criptograficos de peso ligero dentro
de sensores de procesamiento con recursos limitados.

VII.

La importancia que tienen los diferentes servicios de
seguridad radica en el escenario de aplicaciéon en donde se
preserva cada uno de ellos. Especificamente hablando del
servicio de autenticacién, el cual se utiliza en la mayoria
de las tareas ejecutadas tanto en la industria como en la
sociedad de manera cotidiana, poco a poco ha tomado mayor
importancia. Esto, ya que las soluciones criptograficas que
basan su seguridad en la dificultad de resolver problemas
que se cree son dificiles, con la llegada de las computadoras
cudnticas, serdn vulneradas con mayor facilidad.

En la actualidad, aun cuando IBM y Google ya han anunciado
que poseen computadoras cudnticas, no se tiene una fecha
segura que indique cudndo, las computadoras cudnticas
se usardn como computadoras personales o portdtiles. Sin
embargo, no se debe esperar su llegada para dar inicio a la
identificacién de las ventajas y los retos que traerd consigo
dentro de escenarios de aplicacion en donde interactiien
dispositivos con caracteristicas diversas.

Los dispositivos con recursos limitados son cada vez mads
comunes dentro de la sociedad y la industria en ddénde
dependiendo de las caracteristicas del escenario, siempre
deberd considerarse un balance entre el nivel de seguridad
que se quiera obtener y la velocidad de respuesta que se tiene,
de ahi que serd importante contar con los diferentes estudios
y comparativas que marquen la pauta de una direccién a
seguir en términos de dicho balance.

Desde un punto de vista criptografico cabe destacar que
la criptograffa post-cudntica representa una nueva etapa
de la criptografia, la cual ha avanzado de la mano de los
dispositivos en donde es utilizada. Ante esto, diferentes
estudios indican que los esquemas post-cudnticos presentan
velocidad de respuesta mayor al que presentan los esquemas
modernos, dejando abierto el camino para conseguir que seran
capaces de igualar o reducir los tiempos de procesamientos
que muestran dentro de arquitecturas fisicas diversas.

La combinacién de la criptografia post-cuantica y la biometria
parecen ser un buen aliado para la seguridad de los diferentes
escenarios en la industria y en la sociedad. Desde el punto
de vista biométrico, el disefio de dipositivos de lectura cada
vez mds pequefios, parecen ser necesitados cada dia mds y
mas, lo cual da pie a explorar sobre el disefio de dispositivos

CONCLUSIONES

de lectura con capacidad propia de procesamiento, sin la
necesidad de requerir de un dispositivo adicional.
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ciberseguridad en las redes VANET
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Abstract—Intelligent transport systems (ITS), which will
allow efficient and controlled management of vehicular traffic
and urban mobility in general within the so-called “smart
cities”, are fundamentally based on the development of new
communication technologies.

The VANET networks (Vehicular Ad-hoc Network) are a
type of Ad-Hoc networks or wireless distributed mobile
networks that will increase safety for users and vehicles in
various automotive environments (urban and road) because of
the new services offered to drivers and pedestrians. As a result
of the communications augmentation, many types of attacks
can occur in this kind of network, where every constituent
element will need a different cybersecurity approach.

This article presents the high-value elements within
VANET networks and the cybersecurity threats which they
could be exposed to.

Keywords— cybersecurity, VANET, threats, asset,
automotive security

I. INTRODUCCION

Los sistemas inteligentes de transporte (ITS), que
permitiran una gestién eficiente y controlada del trafico de
vehiculos y la movilidad urbana en general, dentro de las
llamadas ciudades "inteligentes" se basan fundamentalmente
en el desarrollo de nuevas tecnologias de comunicacién.

Las redes VANET (Vehicular Ad-hoc Network) son un
tipo especial de redes méviles (MANET) con una estructura
de red Ad-Hoc o una red mévil inaldmbrica distribuida que
se ha desarrollado para aumentar la seguridad de los
usuarios y vehiculos en diversos entornos automotrices, asi
como también brindar nuevos servicios a los conductores. y
peatones.

Hay muchos tipos de ataques que pueden ocurrir en una
red VANET (amenazas a la confidencialidad integridad y
autenticidad de la informacién, robo de identidad), cada
elemento dentro de la red necesita un enfoque de
ciberseguridad diferente segin su naturaleza. Este articulo,
en su primera parte, muestra los antecedentes inmediatos de
las redes VANET, para después, desde el punto de vista de
ciberseguridad establecer los elementos de alto valor tanto
tangibles como intangibles, los activos (assets) que hacen de
las redes VANET el blanco de ataques cibernéticos; por
ultimo se exponen los diferentes tipos de amenazas a los
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que pueden estar expuestos cada uno de los diferentes
activos en la red.

II. ANTECEDENTES

A) Redes VANET

En los dltimos afios, los automéviles han dejado de ser
considerados un medio de transporte para convertirse en
centros de datos méviles con la intencién de incrementar la
seguridad de los pasajeros y prevenir accidentes [1] ; para
esto se han diseflado una gran variedad de aplicaciones
moviles lo que ha creado un nuevo mercado, ante la
necesidad de transferir la informacién de los autos o los
ocupantes a través de Internet u otro tipo de red. La nueva
generacion de automdviles serd capaz de realizar conexiones
con su entorno, a través de lo que se ha dado a conocer
como redes vehiculares, estas conexiones son diversas en
aplicaciones y de diferente naturaleza: entre vehiculos
(V2V), con la infraestructura (V2I), con los peatones (V2P),
entre otras; todas ellas agrupadas con el nombre de
VANET's. (Vehicular Ad-Hoc Networks)[2].

Las redes VANET son un tipo de redes Ad-Hoc o de
redes moviles distribuidas de naturaleza inaldmbrica,
formadas por dos tipos de nodos: estaticos y méviles. Los
nodos estéticos, son elementos fijos emplazados a lo largo
de las carreteras llamados RSU (Road-Side Unit), cuya
funcién es la de enviar, recibir y retransmitir paquetes para
aumentar el rango de cobertura de la red pudiendo también
ofrecer acceso a Internet. Los nodos méviles son los
vehiculos equipados con un dispositivo electrénico llamado
OBU (On Board Unit) para poder comunicarse con otros
vehiculos o con las RSU. Estos tipos de nodos tienen la
capacidad de enviar, recibir y retransmitir mensajes entre
ellos[3].

B) Tipos de conexion en las Redes VANET

Se han definido diferentes tipos de conexiones o
escenarios de comunicacion en las redes vehiculares: la
comunicacién intervehicular o vehiculo a vehiculo (V2V),
en la que los automdviles intercambian mensajes
directamente, la comunicacién vehiculo a infraestructura
(V2I), la comunicacién vehiculo a RSU (V2R) y la
comunicacién vehiculo a Peatén (V2P) [4].
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Vehiculo a Vehiculo (V2V: Vehicle to Vehicle): Este
tipo de comunicacién se refiere a la comunicacién directa o
basada en multisaltos entre vehiculos en una red VANET.
Esto significa que los vehiculos funcionan como receptor,
emisor y ruteador de informacioén a través de la red.

Vehiculo a Infraestructura (V2I:  Vehicle to
Infrastructure): El escenario de comunicacién V2I hace
referencia a la conexién existente entre los vehiculos y la
infraestructura (seméaforos, luminarias, avisos, casetas de
peaje) a lo largo de la carretera.

Vehiculo a Peatén (V2P: Vehicle to Pedestrian): V2P
hace referencia a la comunicacién entre los nodos de una red
VANET y los peatones que circulan en un ambiente urbano.

Directo en el Vehiculo (DIV: Direct in Vehicle): la
comunicacién DIV es poco referenciada por la literatura y se
da cuando dos o més unidades de aplicacién (AU) en el
mismo vehiculo intercambian informacién entre ellas; un
ejemplo de esto es un dispositivo dentro del automovil
compartiendo acceso a Internet a otros dispositivos.

Vehiculo a la red eléctrica (V2G:Vehicle to Grid) es un
sistema en el que los vehiculos eléctricos se comunican con
la red eléctrica para devolver electricidad a la red o acelerar
la velocidad de carga del vehiculo. Serd un elemento en
algunos modelos de autos que se conectan a la red y se
utiliza como un modulador de red eléctrica para ajustar
dindmicamente la demanda de energia.

Vehiculo a Hogar (V2H: Vehicle to Home): escenario
propuesto por la ITU (International Telecommunication
Union) para la convergencia de Redes de Nueva Generacién
con redes VANET. Hace referencia a la comunicacion entre
un nodo de una red vehicular con un nodo de una red fija en
el hogar a través de una infraestructura de red de préxima
generacion (Next Generation Network) NGN [5].

Todos los tipos anteriores son agrupados segtn la
literatura en el tipo genérico (V2X) Vehicle to everything.

III. CIBERSEGURIDAD EN REDES VANET

Las redes VANETs son redes auto-organizadas
disefiadas para la comunicacién entre vehiculos. En una
VANET, cada vehiculo se define como un nodo de la red
Mediante la OBU los vehiculos son capaces de comunicarse
de forma inalambrica entre si, asi como con las unidades de
la carretera RSU. Los automéviles cuentan ademds con una
unidad de aplicacién llamada AU (Application Unit), las AU
hacen referencia a los dispositivos que muestran
informacién al usuario. Generalmente se les da esta
denominaci6n a dispositivos como computadores portatiles,
smartphones o pantallas

Se espera que las redes VANET soporten una amplia
gama de aplicaciones prometedoras tales como servicios
basados en la ubicacién. Sin embargo, la naturaleza de la
difusiéon del medio inalambrico permitiria a un agente
adverso espiar las comunicaciones que contengan los
identificadores de nodo, y estimar las ubicaciones de los
nodos de comunicacion con suficiente precision para
rastrear los nodos [5-7].

La implementacion de la seguridad en las redes VANET
tiene desafios tinicos. El caso es més complicado debido a
los diferentes requisitos de las distintas aplicaciones. La
seguridad para la difusién segura de la informacién se

requiere un enfoque diferente al requerido para aplicaciones
de gestion del trafico debido a que existen diferentes tipos
de ataques que pueden ocurrir dentro de una red VANET.

La clasificacién de los tipos de ataques dentro de la
literatura especializada depende en gran medida del grupo
de investigacién por lo que en este articulo se mostrard una
aproximacién a los problemas de ciberseguridad basada en
los activos (assets) presentes dentro de una red VANET

Ejemplos de la diversidad de clasificaciones se presentan
a continuacién: Los investigadores Du y Zhu proponen en su
trabajo [8] un modelo de arbol de ataque donde asignan a
cada nodo del arbol una probabilidad de sufrir un ataque por
parte de un agente externo. La probabilidad en cada nodo
depende de tres atributos: costo de ataque, dificultad técnica
y dificultad de descubrimiento.

Kaur et al [9] presentan cinco diferentes categorias de
ataques, aunque no muestran evidencia de por qué realiza
esta division, antes bien cita trabajos anteriores [6,7,10].
Por otro lado, Tyagi y Dembla proponen solo dos
clasificaciones de ataque, internos y externos, sin imponer
un criterio explicito de dicha divisién[3].

Al igual que con otros sistemas, los desafios de
seguridad de los vehiculos auténomos y las redes
vehiculares se pueden clasificar en términos generales en
ataques a la confidencialidad, integridad, privacidad y
disponibilidad como lo mencionan Gerla y Reiher [11]; los
otros sistemas a los que se refieren estos autores
corresponden a sistemas ciberfisicos que soportan
infraestructura critica y sistemas de informacién
gubernamental y empresarial donde es necesario asegurar
los activos (valores tangibles e intangibles) de las
organizaciones.

Esta diversidad de clasificaciones si bien ayuda a
catalogar los distintos trabajos realizados desde diferentes
opticas no responde a las necesidades de la industria
automotriz la cual ha desarrollado su propio marco de
referencia[20].

Los activos son los objetivos potenciales de un atacante
que son criticos para el correcto funcionamiento del sistema
y los intereses de los grupos interesados , es decir, los
elementos que deben protegerse. En otras palabras, la
identificacion de los activos debe estar alineada con los
objetivos comerciales y los marcos regulatorios obligatorios.

Desde el punto de vista de ciberseguridad, los siguientes
elementos son considerados activos dentro de las redes
VANET [12]:

1) Usuario de la red VANET: Al ser una red concebida para
incrementar la seguridad fisica de los automovilistas, éstos
constituyen, junto con su informacién privada, el activo mas
importante de la red.

2) Intercambio de informacién: Al igual que otras redes, los
usuarios de las redes Vehiculares también exigen seguridad
en términos de integridad de datos, confidencialidad y
disponibilidad (CIA por sus siglas en inglés: confidentiality,
integrity and availability).
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3) Vehiculos: Dentro de las redes VANET los automéviles
representan un activo importante por las tareas que realizan
al interior de la red. Un vehiculo en la actualidad mas que un
medio de transporte se ha convertido en un centro de datos
movil. Al interior del vehiculo se encuentran los sensores
que colectan la informaciéon que después serd transmitida a
través de la red utilizando la OBU hacia los nodos
adyacentes al vehiculo.

El automévil puede también, como se ha mencionado
anteriormente, transmitir, recibir y rutear paquetes de
informacion hacia los demas elementos de la red.

4) Unidades en carretera (RSU) Este elemento sirve como
puente entre el entorno de infraestructura y el entorno ad-
hoc. En estos nodos se instalaran los sensores necesarios, las
unidades de procesamiento y el sistema de comunicacién
para recibir informacién de otros nodos. Debido a su
naturaleza estatica es un activo con una alta probabilidad de
ser atacado. Si la RSU se ve comprometida, los datos
almacenados en el interior se ven comprometidos y no se
puede garantizar la comunicacion segura con la
infraestructura.

5) Protocolos de comunicacion de red: Las comunicaciones
en una red VANET son por su naturaleza principalmente
inalambricas, el estandar de facto para comunicaciones
vehiculares son las Comunicaciones Dedicadas de Corto
Alcance (DSRC).

El DSRC se basa en la tecnologia IEEE 802.11 y ha sido
titulado bajo el nombre de IEEE 802.11p. Estas
comunicaciones pueden incluir informacién de tréfico,
informacion de accidentes, condiciones de la carretera,
mensajes de seguridad entre vehiculos,cobro de peaje,
manejo a través del pago, etc. Otros dos estandares, el
ASTM E2213-03 y el IEEE 1609.x conforman el estdndar
conocido como Acceso inalambrico en entornos vehiculares
(WAVE)[2].

Por otro lado las comunicaciones intravehiculares para
conexion de los sensores y las ECU’s del auto con la OBU
se realizan a través del Bus CAN y Ethernet Automotriz.

6) Entidad central: La entidad central es otro nodo estatico
en la arquitectura VANET que incluye los servidores de
aplicaciones que proporcionan diversas aplicaciones, como
aplicaciones para evitar colisiones, actualizaciones del clima
y el tréfico, etc.

La entidad central se encuentra en el dominio de la
infraestructura y desempefia un papel vital durante la
comunicacion V2I donde los mensajes son recibidos
primero por el servidor de aplicaciones. Autentica el
mensaje recibido y lo reenvia a otros vehiculos a través de
una ubicacion geografica amplia[12].

7) Terceros en la red: Los terceros en la red representan a
los distintos tipos de autoridades (policia y transito), los
cuales se encuentran en la parte de la red VANET que
representa la Infraestructura. También se incluye a los
fabricantes de los automéviles, los cuales a través de canales

dedicados de comunicaciéon pueden tener acceso a la red
intravehicular, al OBU o la Unidad de aplicacion.

Es necesario asegurarse que los terceros sean confiables
a través de algiin elemento de seguridad, cuando esto
sucede, son conocidos como TTP ( trusted third parties)

IV. AMENAZAS DE SEGURIDAD.

Esta seccion presenta diversas amenazas potenciales para
los activos de las redes VANET

A) Riesgos sobre los usuarios

A nivel de Usuario de la red las principales amenazas
estan relacionadas con la confidencialidad de la informacion
personal del usuario asi como su localizacion geografica y
otra informacion sensible.

Por ejemplo, se prevé que los servicios ofrecidos en
VANET incluyan conexion a Internet y aplicaciones peer to
peer para compartir archivos entre usuarios de la red. Un
agente adversario podria generar aplicaciones maliciosas
que sustraigan mayor informacién de los usuarios o que
incluso pueda existir robo de identidad.

Otra amenaza hacia los usuarios de las redes VANET,
como cualquier otra red es aquella basada en ingenieria
social (Physhing o spoofing).

B) Amenazas a nivel de informacion

Siempre existen amenazas a la informacién donde el
principal interés del atacante es comprometer su
confidencialidad, integridad y autenticidad (CIA). Las
amenazas a la informacion pueden explotarse siguiendo
diferentes aspectos de seguridad

Al interior del vehiculo, se ha comprobado que existen
diversos ataques a las comunicaciones internas del vehiculo,
especificamente en el Bus de comunicaciones CAN [19], lo
que podria dar lugar al envio de informacién errénea por
parte de un usuario a los deméas nodos de red, sobre todo en
comunicaciones V2V y V2I, sobre diferentes aspectos
relacionados a la velocidad y posicién de un nodo mévil de
la red[14].

C) Amenazas a la confidencialidad,
disponibilidad de la informacién.

integridad y

Un nodo de red puede actuar de manera maliciosa de
diferentes formas, cada de una de ellas puede clasificarse
como un intento de manipulacién de la informacién.

Por ejemplo, cada nodo dentro de la red puede servir de
puente como ruteador de la informacién entre dos nodos,
cuando por alglin motivo no conocido un nodo decide no
retransmitir los paquetes de datos ante una solicitud es
entonces cuando la disponibilidad de la informacién se ve
alterada y la seguridad de los usuarios, automovilistas y
peatones se ve en riesgo.

Por otro lado la confidencialidad de los paquetes de
datos puede verse vulnerada al existir algin canal
inaldmbrico inseguro con un cifrado que resulte
ineficiente[15].
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De igual forma la integridad de la informacién se ve
comprometida cuando un atacante externo puede alterar,
modificar e incluso borrar paquetes de datos transmitidos
entre varios elementos de la red.

Existen diversos vectores de potenciales amenazas a la
informacio6n [10,12]:

e  Escuchas de datos confidenciales.
e Ataque de interferencia (Jamming).
e  Ataques de suplantacion

e Ataques de hombre en el medio Man in the
middle(MITM).

®  Ataques de suplantacion de identidad (Spoofing).

D) Amenazas a la infraestructura (RSU y Entidad central)

La infraestructura, siendo la entidad estatica en VANET,
es una de las ubicaciones favoritas para que un atacante
lance diferentes ataques de red del tipo Denegaciéon de
Servicio (DoS) y del tipo Hombre en el medio (MITM), para
generar alteraciéon de mensajes en el canal y ataques de
suplantacion [17].

La forma de los ataques pueden ser del tipo[12,14,19]:

Envio de mensajes comprometidos.

Caida de mensajes.

Fuga de datos en el canal cableado del back-end.
Inundacién de red con mensajes.

Alteraciones de mensajes en ruta a otros vehiculos
a través de RSU y entidad central

e Ataques relacionados con la calidad (QoS) del
mensaje

Como puede observarse en algunos dominios los tipos de
ataques se superponen. Esto se debe a la naturaleza
heterogénea de las redes VANET las cuales cubren
diferentes tipos de protocolos, topologias y medios de
transmision

V. CONCLUSIONES

En las tultimas dos década, se han emprendido muchos
proyectos VANET al rededor del mundo y se han
desarrollado varios estdndares VANET para mejorar las
comunicaciones entre vehiculos (V2V) y vehiculo a otros
(V2X). La existencia de redes VANET abre el camino para
una amplia gama de aplicaciones y ha abierto la puerta a
diversos riesgos de ciberseguridad.

En este trabajo se ha presentado una revisién de los
elementos de alto valor dentro de las redes VANET;
también se revisaron algunas de las principales amenazas de
ciberseguridad en las que los investigadores han centrado su
atencion en los tltimos afios. Asi como los diversos tipos de
ataques que pueden surgir derivados de estas amenazas.
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Resumen—En este trabajo presento el disefio e implementacion
de protocolos de comunicacion con el uso técnicas criptograficas,
construyendo supuestos eventos donde puede haber vulnerabili-
dades. Una vez identificado el evento propuesto se pueden disefiar
los pasos a seguir en cada caso, ademas de aplicar los servicios y
mecanismos que nos ayudaran a salvar dificultades ante ataques.

Palabras Clave—criptografia, protocolos, servicios y mecanis-
mos de seguridad

I. INTRODUCCION

Los protocolos no deben ser vistos solo como una serie de
pasos a seguir como si fuera un recetario, esto no funciona. Los
protocolos son una serie de pasos a seguir por varias entidades
con tareas individuales para su implementacién. Las tareas que
deben de realizar las entidades son desde generar claves hasta
implementar algoritmos criptogréficos en hardware o software
(mecanismos de seguridad) y muchos otros como verificacién
de datos recibidos. El protocolo debe ser completado; debe
haber una accién determinada para cada situacién posible.
El propdsito de los Protocolos.- en la vida cotidiana, hay
protocolos informales para casi todo: pedir mercancias por
teléfono, jugar al poker, votar en una eleccién. Nadie piensa
mucho acerca de ellos, han evolucionado con el tiempo y
digamos todo el mundo sabe cémo usarlos, funcionan razona-
blemente bien. En estos dias, la interaccién humana ocurre por
redes informdticas en lugar de cara a cara. Las computadoras
necesitan protocolos formales para hacer las mismas cosas
que la gente hace sin pensar. Muchos protocolos cara a cara
se llevan a cabo en presencia del pueblo por ejemplo las
votaciones, para garantizar la equidad y la seguridad [1]. Por
otro lado la finalidad de la criptografia es resolver problemas
de seguridad como no repudio, autenticacion, integridad y
confidencialidad. En realidad, ese es el punto principal que
buscan los computélogos — algo que mucha gente tiende
a olvidar. Cualquiera puede aprender todo sobre algoritmos
criptograficos y técnicas, pero éstos son de cardcter académico
al menos que puedan resolver un problema real. Por esta razén
vamos a estudiar algunos eventos propuestos para implementar
la seguridad en protocolos de comunicacidn.

II. SEGURIDAD INFORMATICA

Las comunicaciones se limitaban a un acceso a la red
federal de microondas, en ese entonces como ahora para lograr
enlaces seguros se han desarrollado mds y mejores protocolos

PASPA-DGAPA-UNAM beca de doctorado.

de comunicacién segura rdpida y eficiente lo que nos lleva a
pensar en el desarrollo de esta valiosa herramienta como un
valor agregado. Existen diversos protocolos de comunicacién
que se manejan indistintamente en diferentes medios de comu-
nicacidn, pero sin la seguridad que se requiere, ya que se pude
alterar, borrar y/o modificar la informacién, o que simplemente
no lleguen a su destino [2].

II-A. Lenguaje comin: definiciones

La seguridad informética consiste en asegurar que los
recursos del sistema de informacién (material informatico o
programas) de una organizacién sean utilizados de la mejor
manera posible. Ademds que el acceso a la informacién alli
contenida asi como su modificacion sélo sea posible a las
personas que se encuentren acreditadas dentro de los limites
de su autorizacion [3].

II-B.  Servicios de Seguridad

En la actualidad hablamos de seis servicios de seguridad
que se manejan para el intercambio de informacién mediante
un protocolo de comunicacién: confidencialidad, integridad,
autenticidad, disponibilidad, no repudio y control de acce-
so. No es posible implementarlos todos pero si se pueden
implementar algunos gracias a los mecanismos de seguridad
que han sido desarrollados hasta ahora. Ademds no todas las
aplicaciones o comunicaciones requieren necesariamente los
mismos servicios de seguridad. Los servicios hacen que se
resuelvan ciertos problemas del protocolo o que se produzca
cierto resultado [4]. Los servicios de seguridad responden a
varias incognitas que se han propuesto en la comunicacién
y transmisién de informacién a través de canales que son
promiscuos e inseguros, ver la Figura(1).

Figura 1. Piramide pentagonal de los servicios de seguridad.

III. CONSTRUCCION DE PROTOCOLOS

Un protocolo de comunicaciéon o de red es un acuerdo
entre dos 0 mds partes para realizar una tarea especifica, una
serie de pasos bien definidos y todas las partes involucradas
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conocen estos pasos y estidn de acuerdo en seguirlos. Ademas
un protocolo define claramente lo que cada parte gana o
expone con su ejecucion. Existen varios tipos de protocolos
entre los cuales se mencionan los arbitrados, los adjudicados
y los autoimplementados [1].

1II-A.

Los protocolos son reglas de comunicacion que permiten
el fluyjo de informacién entre computadoras distintas que
manejan lenguajes distintos, por ejemplo, dos computadores
conectados en la misma red pero con protocolos diferentes no
podrian comunicarse jamds. Para ello, es necesario que ambas
“hablen” el mismo idioma, por tal sentido, el protocolo TCP/IP
fue creado para las comunicaciones en Internet. Para que
cualquier computador se conecte a Internet, es necesario que
tenga instalado este protocolo de comunicaciéon. Pueden estar
implementados bien en hardware (tarjetas de red), software
(drivers), o una combinacién de ambos.

III-Al.  Protocolos Arbitrados: Estan basados en una ter-
cera parte confiable: el drbitro no tiene ningin tipo y forma
de preferencia por ninguna de las partes, en la vida real es el
papel que debe jugar un juez. Este tipo de protocolo es poco
préctico, por la dificultad de tener una tercera parte confiable
y neutral. Objetivo: Alice y Bob hacen compra/venta de un
auto usando a S como drbitro.

Implementacion de protocolos

= 1) A entrega los papeles y las llaves del auto a S

= 2) B entrega el cheque a A.

= 3) A deposita en cheque en el banco

= 4) Si el cheque es bueno, S entrega los papeles y las

llaves del auto a B. Si el cheque es malo, S regresa los
papeles y las llaves del auto a A. Desde luego, en caso
de que el cheque sea malo, A tiene que mostrar pruebas
de ello a S.

III-A2.  Protocolos Adjudicados: Estos son una variante de
los arbitrados y estdn basados en una tercera parte confiable,
pero esta parte no siempre se requiere. Si todas las partes
respetan el protocolo, el resultado se logra sin ayuda de la
tercera parte denominada adjudicador o tercero en discordia.
Si una de las partes involucradas piensa o cree que las otras
partes hacen trampa: se invoca al adjudicador como ayuda y el
adjudicador analiza la disputa y las reglas ademds dice quién
estd actuando bien y qué es lo que se debe hacer. Juzgar la
disputa no siempre es sencillo: dependen de la calidad de las
evidencias y es tarea del protocolo producir buenas evidencias.
Mismo objetivo anterior:

= 1) A entrega llaves y papeles del auto a B.

= 2) B entrega el cheque a A.

= 3) Si el cheque no es bueno, o si los papeles son falsos,

A y B comparecen ante un juez y ambos presentan sus
evidencias.

= 4) Fl juez dictamina las evidencias y la parte que engafia

es penalizada.

IlI-A3. Protocolos Autoimplementados: Son los mejores
protocolos, se disefian de tal manera que hacen virtualmente
imposible el engafio. No requieren ni drbitro ni juez y ga-
rantizan que si cualquier participante engafia, el engafio es

descubierto de inmediato por el otro u otros participantes.
Propiedades Tipicas:

= Deteccién de la conexion fisica sobre la que se realiza
la conexién (cableada o sin cables)
= Pasos necesarios para comenzar a comunicarse (Hands-
haking)
= Negociacion de las caracteristicas de la conexion.
= CoOmo se inicia y como termina un mensaje.
= Formato de los mensajes.
» Qué hacer con los mensajes erréneos o corruptos (co-
rreccion de errores)
= Coémo detectar la pérdida inesperada de la conexidn, y
qué hacer en ese caso.
= Terminacién de la sesion de conexion.
= Estrategias para asegurar la seguridad (autenticacidn,
cifrado).
Esta propiedad del protocolo es la que implementaremos en
algunos eventos de este trabajo mediante servicios de segu-
ridad y se puede realizar la comprobacién de las secuencias
pseudoaleatorias utilizando los postulados de Golomb [5].

IV. CIRCUNSTANCIAS EN DONDE IMPLEMENTAR LOS
PROTOCOLOS

Ahora se debe analizar el escenario donde se debe establecer
la comunicacién y qué tipo de servicio de seguridad serd nece-
sario implementar en el disefio del protocolo. Para esto veamos
primero unos simples desarrollos para entender la notacién a
utilizar. Partimos de un sistema de comunicacién entre Alice
y Bob como comiinmente se muestra en la Figura (2), donde
también hay un guardidn del canal de comunicacién.

Figura 2. Esquema de comunicacion entre dos partes, guardidn y mensaje.

= Luego si las claves K4 = Kp entonces se usard crip-
tograffa simétrica de clave secreta o criptografia cldsica
convencional.

= Si las claves K4 # Kp entonces se usard criptografia
asimétrica de clave publica.

= Si no hay llave entonces se usardn las funciones Hash o
huellas digitales del mensaje.

Ahora denotando la nomenclatura a emplear:

= m: mensaje a transmitir

= m’: mensaje recibido a comparar

= A: Alice

= B: Bob

= [: Wendy (atacante o interceptor del mensaje)

= H: Funcién Hash

= K,: clave de Alice

= K3 clave de Bob

= K4 clave comin de Alice y Bob
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= vh: valor Hash

= KPUb: clave piblica de Alice

= KP'v: clave privada de Alice

= K7 pub. : clave publica de Bob

» K} briv, : clave privada de Bob

= E: algoritmo de cifrado

= D: algoritmo de descifrado

= C: criptograma

= F: firma digital
AES: algoritmo criptografico simétrico (Advanced Encryption
Standar) NIST, FIPS-197”, (2001) [b6].
CBC: modo de operacién (cipher block chaining). NIST
Special Publication 800-38?% (2001) [7].
RSA: algoritmo criptografico asimétrico. Rivest R. et Al,
(1978) [8].
MAC: cédigo para autenticaciéon de mensaje. Barak Boaz,
(2006) [9].
Algoritmo de Diffie and Hellman para el acuerdo de clave,
(1975) [10].

IV-A. Primer Evento

Alice y Bob desean acordar una llave secreta K s para poder
enviarse mensajes cifrados con un “protocolo autoimplemen-
tado” garantizando una autenticacion unilateral. Un protocolo
autoimplementado se disefia de tal manera que se hace vir-
tualmente imposible el engafio y no requieren ni drbitro ni
juez. Garantiza que si cualquier participante engaia, el engaiio
es descubierto de inmediato por el otro u otros participantes.
Con esto se implementara el servicio de confidencialidad en
el protocolo. Establecido el evento en que se debe desarrollar
el protocolo de comunicacion sus pasos a seguir seran:

= 1. A: genera la llave secreta K.

= 2. A: convierte la llave secreta K en una secuencia
binaria.

= 3. A: usa criptografia asimétrica para cifrar la llave
secreta K s firmada de acuerdo a: EKgub (EKTU (Ky)) =
EKgub(firma) =C

= 4. A: cifra con la llave secreta K3 un mensaje y obtiene:
Ex.(ma) = C

= 5. A: envia a B los resultados de C y Cs.

= 6. B: descifra C; de acuerdo a: DK?-W(Cl) = (firma)

= 7. B: verifica la firma mediante: DKZW(DKZ,-W (Ks)) =
DKiub(firma) =K,

= 8. B: descifra Cs con la llave secreta y obtiene el mensaje
que A le envio: Dg_(C3) =ma

Este protocolo funciona y es confiable porque nadie més que

A'y B conocen la llave secreta K. Por tanto, nadie mas puede

leer el mensaje m y se acuerda de manera segura la llave.

IV-B. Segundo Evento

En este evento se empleardn los términos de Capa de
Conexion Segura (por sus siglas en inglés Secure Locker
Layer), que es un protocolo criptogrifico empleado para
realizar conexiones seguras entre un cliente y un servidor. Las
suposiciones de este evento son las siguientes:

SLL: genera y distribuye claves de sesion.

SLL: es confiable, emplea criptografia simétrica, caso particu-
lar el algoritmo AES-256 bits.

SLL: tiene claves simétricas con Alice (K, 4) y clave con Bob
(KsB).

Objetivo.- Alice y Bob acuerdan claves K, a través del
servidor de claves.

= 1. A envia SLL: Fg_, (requeridas por A, B)=C

= 2. SLL: genera K

» 3.8SL: Bk, =C4

= 4 SLL: EKSB(KS) =Cp

= 5. SLL envia A: C'4,Cp

= 6. SLL: DKQ,B(CA) =K,
= 7. A envia B: Cp

= 8. B: DK&»B (CB) = Ks

Si agregamos Autenticacién mutua con Hand Shake y Verifi-
cacion de la Integridad tendremos al siguiente protocolo:

= 1. A envia SLL: Eg_, (requeridas por A, B)=C
= 2. SLL: genera Ks
.SLL EKCBC(KSB)
. SLL: EKB( s)=0Cg

. SLL: EKCBC(K 4)=C8 40 o6

. SLL envia CA: (CA7 Cp, O ac—956, CF ac_as6)
A DK:A(CA)

= 9 A DKCBC(CMAC 206) K
= 10. A: DK »(Cp) =

= 11. A envia B: (CA,CB,CMAC 61:CB 4 _as6)
= 12.B: Dg_,(Cp) =

= 13.B: DKSCBBC(O]\E/;[A(Jf%t}) =K,

= 14.B: Dg_,(Cy) =

» 15.B: Dk, (Ksp) = C1

= 16. B envia A: C’1

= 17. A: Dk (Cy) = K

Ca
A
Chrac—2s6

u
[c BN o) SRV, I SO

SB

1IV-C. Tercer Evento

Veamos las suposiciones para este caso:
- Alice tiene el documento que desea transmitir.
- Se usard el algoritmo RSA para firmar y verificar (cripto-
grafia asimétrica).
- Todas las claves K estdn certificadas.
- Todas las partes tienen sus propias parejas de claves (pubica
y privada).
- AC: Autoridad Certificadora, es confiable ademas verifica
todas las firmas.
Objetivo.- A, B y C deben firmar el documento m y AC debe
verificar todas y cada una de las firmas.

s 1A F(m) = sa

= 2. Aenvia B: (s4,m)

= 3.B: F'"(m) = sp

= 4. B envia C: (s4,55,m)

= 5.C FE(m) = sc

= 6. C: envia AC: (s4,sB,sc, m)

= 7. AC:vfg:(SA) =m, vﬁug(SB) m, vig. *(Se) = m.
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Si se agregard Confidencialidad y Verificacién de la Integridad
el protocolo quedaria como:

= 1. A: Ha(m) = vhga

ub i

= 2 A E%AO(FP (m,vhy)) =s
. Aenvia B (s A )
. B HB( ) = UhB

EpK“:c (FR(m,vhp)) = sgB(m)

( HA(m) gB(m) m)

H4(m)
A

. B envia C:
. C: Ho(m) = ?hc
- E%‘b‘f(Fm;(T )U h%))(:>8 He(m)
= 9. Cenvia AC:(s;" 2 P saC
= 10. AC: DY (v ’;g‘j(éAA ™)) = m, vha
AC: Hu(m) = vh,
AC: vhy = vh/y
iU ub
= 11. AC: D%AC( %B(
AC: Hg(m) = vhlg
AC: vhp = vh/y
riv ub, Hc(m
12, ADY (o ;gc(scd M)
AC: Ho(m) = vhl,
AC: vhe = vhg

Ahora se le agrega la fecha y la hora al protocolo:

u
oo\loxgn.pw

Hc(m)

;m)

HB(m)))

sp =m,vhp

= m,vh¢

] 1.A:F§T:v(m) s

. 2 AFET(TS,) = 5554

= 3. A envia B: (sA, 9£SA,m)

4 BFZ(m) =

. 5.BFP””( Sp)  sT5»

= 6. B envia C: (s}, s TSA s sTSE )

. 7.C: Fprzv( ):

= 8. C: Fprw( Sc )73250

) 9T6(': envia AC( ZL TSA SB75£SB 5075£SB 570"7
s¢ < m)

= 10. AC:
Vs 4 = m, B (s54) = TSy

Vb s p = m, v (5198 ) = TS
U U TS,
v s =m, vl (so7¢) = TSe
1V-D. Cuarto Evento

Para este evento de estudio vamos a implementar una
Autenticaciéon Mutua y Verificacion de Integridad bajo las
consideraciones que se mostraron en el caso de estudio IV-C,
inmediato anterior. También para este estudio se empleardn
tanto técnicas de criptografia simétrica como publica, en
particular los algoritmos son el AES de 256-bits y RSA de
2048 respectivamente. Para empezar nuestro protocolo del
evento citado veamos como empleamos los algoritmos de
cifrado:

= 1. A: genera K

= 2. A: EfFS(m) =y

= 3 A: ERSApug(ERSA,;:Z(KS)) =Cy

donde ERSAWU (K) es la firma

= 4. A envia B: Cl Cc2
= 5. B: EK),;W(CQ)) = Firma

= 6. B: DKZM(E;”{;”(KS)) =K,

7. D?}?S(CQ) =m
Ahora vamos a implementar la Confidencialidad y Autentica-
cién mutua:

= 1A EKab(m) = Cl

= 2. Aenvia B: (4

= 3. B: DK,Lb(Cl) =m

= 4. B: EKab(m’) = CQ

= 5. B envia A: Cy

= 6. A: DKab(Cg) =

= 7. A: m’=m, compara
Si le sumamos Integridad al protocolo anterior se obtiene:

= 1. A: Eg,,(m)=C

= 2 A EKCBC( )70}1\42140 256

= 3. A envia B: (CvaMAC 256)

» 4. B: Dk, (C1) =

= 5. B: Egcno(m) = CﬁAC—zse(,)

» 6.B: Cjac_as6(') = Cljac—256 compara
» 7. B envia A: (CF 40 o56("), m")

= 8 A EKCBC( ") = Cirac—256

=9 A C]\[AC 256 = Cirac—as6(') compara

V. CONCLUSIONES

Se presentaron varios desarrollos de seguridad en protocolos
de comunicacién implementando servicios y mecanismos de
seguridad que nos ayudan a salvar vulnerabilidades y riesgos
ante atacantes. Se han presentado cuatro eventos como casos
de estudio para la implementacién de protocolos seguros, que
si bien sus estructuras son conocidas a veces no se sabe
cuando, como y donde implementarlas. La confidencialidad,
integridad, autenticidad dentro de protocolos se pueden garan-
tizar de manera confiable mediante técnicas de Criptografia. La
relevancia es la factibilidad técnica y eficiencia de los proto-
colos, al implementarlos ya sea en software o hardware dentro
los protocolos que usamos para sistemas de comunicacién y
que pueden ser usados en otras aplicaciones.
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