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Editorial

En este segundo ntimero de la revista Actas de Cibersegquridad para la Industria 5.0 se presentan
ocho articulos, donde se discuten problematicas y avances en el area de ciberseguridad, desde la
perspectiva de la investigacién y la academia, con aplicaciones en la industria.

Los dos primeros articulos estan centrados en la seguridad de imagenes y contenido multimedia.
Marco Tulio Ramirez Torres et al., analizan un sistema de cifrado para imédgenes, donde con es-
tadistica y ataques criptoanaliticos se ha podido verificar la calidad del cifrado, utilizando el ataque
chosen plain image attack. El ataque permitié revelar la informacion original sin conocer la llave de
cifrado, utilizando solo dos imagenes arbitrarias. En su contribucién, los autores explican la forma
de realizar un criptoanalisis, para que a futuro las personas que disenen un sistema de seguridad
contemplen estas pruebas. Por su parte, Alejandro Salinas Victorino et al., describen una arquitec-
tura integral para la proteccién de imagenes digitales, mediante un esquema de insercién de marcas
de agua en el dominio de la frecuencia utilizando la Transformada Discreta del Coseno (DCT) y
fragmentacién criptografica mediante Shamir Secret Sharing (SSS) para garantizar confidencialidad
en la distribucién del contenido. Su propuesta incorpora un mecanismo de validaciéon de integridad
visual basado en hashes perceptuales, permitiendo comparar la similitud entre la marca de agua
original y recuperada. Los resultados revelan que su esquema garantiza autenticidad, confidencial-
idad e integridad visual, resultando especialmente adecuada para entornos donde la confianza en el
contenido digital es fundamental.

A continuacién, contamos con cuatro contribuciones donde el cifrado se aplica en diversos con-
textos para brindar seguridad, tanto en datos en reposo como en transito. Salinas Victorino nos
presenta una contribucién en entornos del Internet de las Cosas (IoT). Se presenta una arquitectura
de ejecucién segura de firmware en tiempo de ejecucion. Los médulos funcionales del firmware se
almacenan cifrados en memoria flash y son validados mediante cédigos de autenticacion (HMAC)
antes de su ejecucion dindmica. Esta arquitectura previene la exposicion de datos sensibles y re-
fuerza la integridad y autenticidad del firmware, incluso ante ataques con acceso fisico al dispositivo.
Cecilia Angulo Dominguez et al., abordan el problema de la delegacién de la custodia de los datos
a terceros, en el contexto del almacenamiento en la nube donde es muy probable que los datos al-
macenados puedan ser alterados o eliminados sin conocimiento del propietario, lo cual compromete
no solo la disponibilidad, sino también la veracidad de la informacién. Para abordar este problema,
los autores presentan un esquema Provable Data Possession (PDP), el cual permite verificar que los
datos almacenados en un servidor remoto se mantienen integros sin necesidad de descargarlos en su
totalidad. Se presenta una arquitectura escalable del esquema PDP dentro de una infraestructura
basada en servicios de Amazon Web Services (AWS), basada en tres componentes principales: el
cliente, el servidor y el verificador. Ricardo A. Ibarra Garcia et al., presenta un modelo dindmico de
control de acceso basado en eventos, donde un evento se define como una conjuncién de atributos:
sujeto, recurso, espacio, tiempo y acciéon. El modelo se evalué a través de un prototipo funcional en
un estudio de caso simulado, utilizando politicas construidas a partir del dataset KDD Cup 1999.
Shanel Reyes Palacios et al., por su parte, nos presentan el disefio y la arquitectura de un servicio
de cifrado homomoérfico, validado con los esquemas mayormente usados en Mineria de Datos con



Preservacion de la Privacidad: Liu, CKKS y Paillier. Una ventaja del modelo es que puede soportar
cualquier otro esquema de cifrado, incorpora patrones de paralelismo y esquemas de distribucién
de carga de trabajo.

Finalmente, contamos con dos contribuciones enfocadas a la deteccién de ataques. José de Jesus
Zapata Lara describe los resultados de la construccién de un clister para el entrenamiento de
modelos basados en Machine Learning (ML), orientados a la deteccién de ataques de negacién
de servicio distribuidos (DDoS) utilizando el sistema de almacenamiento de archivos distribuido
HDEFS del framework Hadoop y la integracion del framework Spark para procesamiento. Por su
parte, Stanislav Glebskiy et al., discuten de manera general sobre las tendencias en el desarrollo de
métodos para detectar y prevenir ataques iSQL. Su contribucién pretende servir de introduccién
a cualquier persona que quiera adentrarse en el mundo de las iISQL (inyecciones SQL) y su mit-
igacion, presentando un panorama general del drea y discutiendo los enfoques maés recientes de
investigacién.

Todos los trabajos previos se presentaron y discutieron durante la 4ta Reunion de Ciberseguri-
dad para la Industria 5.0, evento en el participaron méas de 160 personas de més de 20 organizaciones,
entre ellas empresas privadas, centros de investigacion universidades e instituciones ptblicas. Todos
los articulos fueron dictaminados por el comité editorial y revisores expertos en el area.
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Abstract— Debido a las necesidades actuales de seguridad,
diversos autores han propuesto varios sistemas de cifrado, basados
en diferentes principios de funcionalidad y aplicados a diferentes
tipos de informacion. Las cajas de sustituciéon han demostrado ser
una herramienta importante en los sistemas de cifrado simétrico
como parte de las operaciones de confusion. Actualmente hay
propuestas de sistemas de cifrado que incluyen el uso de multiples
cajas de sustitucion, asi como las llamadas cajas de sustitucion
dinamicas. Sin embargo, es importante analizar a profundidad los
sistemas de seguridad que se encuentran publicados antes de ser
implementados o tomados como referencia. En este trabajo se
analiza un sistema de cifrado para imagenes, propuesto por Majid
Khan, donde con estadistica y ataques criptoanaliticos se ha
podido verificar la calidad del cifrado, utilizando el ataque chosen-
plain image attack. El sistema es quebrado con este ataque,
revelando la informacion original sin conocer la llave de cifrado,
utilizando solo dos imagenes arbitrarias. Este trabajo trata de
explicar a detalle la forma de realizar un criptoanalisis, para que
a futuro las personas que disefien un sistema de seguridad
contemplen estas pruebas.

Keywords—criptoandlisis, caja de sustitucion, cifrado de
imadgenes.

I. INTRODUCCION

En la actualidad, debido a la demanda de seguridad de todos
los procesos que requieren trabajar en linea, y el
almacenamiento seguro de informacion confidencial, se han
propuesto diversos algoritmos criptograficos con diferentes
enfoques, entre ellos los de enfoque cadtico. Esto debido a
propiedades que tienen como ergodicidad y la sensibilidad a
condiciones iniciales.

Por otra parte, el cifrado de contenido multimedia ha
requerido el desarrollo de nuevos sistemas de cifrado, debido a
que esta informacién requiere seguridad -criptografica y

César Arturo Guerra-Garcia
Coordinacion Académica Region
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Universidad Autonoma de San
Luis Potosi
Salinas de Hidalgo, México
cesar.guerra@uaslp.mx

Jesus Agustin Aboyte-Gonzalez
Centro de Investigacion en
Computacion
Instituto Politécnico Nacional
Ciudad de México, México
agustin.aboytes@upslp.edu.mx

seguridad perceptual [1]. Para explicar esto, un ejemplo pueden
ser las imagenes digitales, las cuales pueden contener una gran
cantidad de datos, una alta redundancia y correlacion adyacente.
Para cifrar una imagen no solo se requiere proteger la
informaciéon modificando su contenido de una forma segura
(seguridad criptografica), si no que la version cifrada debe evitar
revelar patrones de la imagen original (seguridad perceptual).
Un ejemplo de cuando no se considera la seguridad perceptual
se puede ver en la Fig. 1.

a) b)

Fig. 1. a) Imagen original de dos tonos, b) version cifrada de a) con el sistema
AES en modo ECB.

Sin embargo, en muchas ocasiones estos nuevos sistemas
presentan debilidades ante ataques de criptoandlisis y/o
criptoanalisis diferencial. Provocando la fuga de informacion
confidencial. Por ejemplo, en [2] utilizan una secuencia
pseudoaleatoria generada por un sistema hipercadtico para cifrar
las imagenes, utilizando la operacion XOR y la suma modular.
Este sistema fue analizado en el trabajo [3] y se encontraron
debilidades al momento de aplicar el ataque Chosen-Plain Image

ISSN: 3061-8991
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Attack (CPIA). Por otra parte, en [4] se propone un método de
cifrado y de generacion de cajas de sustitucion basado en caos.
Sin embargo, en 2018 en [5], Zhu junto con otros autores
publicaron las debilidades del sistema propuesto por Cavusoglu
et. al, bajo el ataque Chosen-Plaintext Attack (CPA). En [6] los
autores proponen un algoritmo de cifrado de iméagenes cadtico,
basado en la entropia de la informacion. En el mismo afio, Li et.
al, en [7] revelan los problemas de seguridad que presenta dicho
sistema contra ataques diferenciales. Por lo que se puede ver, es
necesario un analisis mas profundo con diferentes escenarios
para poder validar un nuevo sistema de cifrado.

En este trabajo se analiza una propuesta hecha por Majid
Khan en [8], la cual presenta una debilidad ante el ataque CPIA.
El sistema utiliza los parametros iniciales de un sistema caotico
como llave secreta para generar cajas de sustitucion. Estas cajas
son también llamadas S-box, en este sistema las emplean para
cifrar imagenes sustituyendo los valores de los coeficientes de
los pixeles. En el articulo original presentan una validacion del
sistema, principalmente basada en pruebas estadisticas y con
poca variedad de imagenes. Por lo que, en esta investigacion se
busca describir a detalle el ataque, su justificacion y referencia,
para que en futuras propuestas contemplen una mayor variedad
de pruebas de forma justificada.

Este articulo tiene la siguiente estructura, en la seccion 2 se
describe el sistema propuesto por Khan, tanto la generacion de
las cajas de sustitucion como el algoritmo de cifrado. La seccion
3 muestra el criptoanalisis aplicado paso a paso. Y finalmente,
en la seccion 4 se incluyen las conclusiones.

II. DESCRIPCION DEL SISTEMA DE CIFRADO

El sistema de cifrado propuesto por Khan [8] utiliza sistemas
cadticos que suelen ser empleados en criptografia debido a su
ergodicidad y a que son sensibles a condiciones iniciales. Dicho
esquema esta basado en un sistema cadtico multi-paramétrico,
utilizando la combinacion de los sistemas de Lorenz y Rossler.
El autor afirma que este sistema es altamente no lineal y tiene
comportamiento caético. El conjunto de ecuaciones de este
sistema se muestra a continuacion:

dx
Z—6y-0)-y-z

%:rx—y—20x2+x+ay, (1)

d
d—i=5x—bz+5+x(x—c).

Para el sistema de ecuaciones (1) se establecen los
parametros 8, v, a, b y ¢ que son los que gobiernan las
caracteristicas de salida y los valores generados por el sistema.

El algoritmo de cifrado de iméagenes es descrito a
continuacion:

1. Las trayectorias son generadas en el sistema cadtico multi-
paramétrico, seleccionando las condiciones iniciales.

2. Se colectan las muestras de la trayectoria de datos
caoticos.

3. Aplicando una transformacion afin, las muestras de la
salida son ajustadas en un rango de 0 a 255.

4. Se conforma la S-box como una matriz de 16x16,
utilizando las muestras ajustadas en el paso anterior.

5. Los pixeles de las imagenes que seran los datos de entrada
a la S-box, son convertidos a nimeros binarios de ocho bits.

6. Dicho niimero binario debe ser separado en dos bloques
de cuatro bits, también llamados nibbles y convertidos
nuevamente a base decimal.

7. La imagen cifrada se obtiene al usar los dos numeros (de
cuatro bits) del paso 6 provenientes del coeficiente del pixel.
Estos dos numeros seran usados como coordenadas de reglon y
columna en la S-box. El numero de los cuatro bits mas
significativos sefiala en la S-box, el renglon del valor de
sustitucion. Mientras que el nimero de los cuatro bits menos
significativos sefiala la columna. El nimero localizado en la S-
box se utiliza para sustituir el coeficiente del pixel en la imagen
original. Este paso se repite hasta cifrar toda la imagen.

Para explicar con mas detalle el paso 7 del algoritmo, suponga
el caso de un pixel cuyo coeficiente es 21 (hex). En la Fig. 2 se
puede ver una seccion de la S-box del sistema AES. Los bits mas
significativos del valor de entrada 21 (hex), sefialan el renglon
2, mientras que los menos significativos la columna 1. Por lo
tanto, el valor 21 (hex) se sustituye por fd (hex).

Estos son todos los pasos que abarca el esquema de cifrado
disenado por Khan. Consta unicamente de una funcién de
confusion que intercambia los valores de entrada (los
coeficientes de pixel) por los valores de la caja de sustitucion.
El resto del articulo original lo dedica a validar el cifrado con
pruebas estadisticas y criptoanalisis diferencial.

Fig. 2. Sustitucion del valor 21 (hex) utilizando la caja de sustitucion del
sistema AES.

III. CRIPTOANALISIS PROPUESTO

Antes de comenzar a describir el ataque que se emplea en
esta investigacion, es importante definir lo que es una debilidad
o ruptura en un sistema de cifrado. En [9] el autor define romper
un método de cifrado, como encontrar una debilidad que puede
ser explotada con menor complejidad que por fuerza bruta. Por
lo tanto, es necesario aclarar que quizas se requieran cantidades
irreales de conjuntos de textos conocidos o escogidos por el
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atacante. Asi como considerar que el adversario tiene
habilidades que tal vez no sean posibles en el mundo real.

El ataque utilizado en este criptoanalisis es el Chosen Plain-
Image Attack (CPIA), es una version especifica para imagenes
del ataque Chosen Plaintext Attack, que ha sido utilizado en
otros criptoanalisis, por ejemplo en [10] y [11]. En este ataque
el adversario es capaz de escoger las imagenes en claro a la
entrada del sistema, y obtener las respectivas imagenes cifradas.
En este ataque el adversario tratard de encontrar alguna
debilidad en el sistema sin conocer la llave secreta, utilizando
unicamente las imagenes en claro y cifradas.

Debido a que es parte del propdsito de este articulo servir
como una explicacion detallada de las pruebas de criptoanalisis,
es conveniente aclarar que una vez especificadas las
consideraciones del ataque, la forma en que se llevara a cabo no
es unica. Se pueden hacer diferentes usos con la informacion
disponible, diferentes pruebas y analisis. Asi como la seleccion
de las imagenes en claro pueden tener diferentes propositos. Por
lo tanto, repetir un ataque tal cual como es reportado en algiin
articulo, para un nuevo sistema puede no ser concluyente para
medir la calidad del cifrado. Antes de replicar algo, se debe
analizar el porqué de las condiciones y si cumplen con los
supuestos del ataque.

Una vez explicado esto, se procede a realizar el ataque. Las
imagenes seleccionadas por el atacante son de 8 bits, de 256%256
pixeles y se muestran en la Fig. 3.

Imagen onginal Imagen en claro

oo oDk koD

eoclkhobooh i+ D

a) b)

Fig. 3. Imdgenes en claro. a) Imagen de mandril, ampliamente utilizada en el
procesamiento de imagenes. b) Imagen hecha con todos los colores de la escala
de grises de 8 bits.

La Fig. 3b) es en escala de grises a 8 bits (0 a 255), fue
disefiada para aportar dos tipos de informacion en este ataque.
Se sabe la localizacion y cantidad de pixeles con un valor de
coeficiente especifico. Es decir, cada color se repite un niimero
unico de veces. La imagen tiene dimensiones de 128x257, bajo
el siguiente patron:

0 255 255° 255
1 1 "'254 2?4 )
127 127 .. 128 .. 128

Donde el primer renglon esta formado por un pixel con el
valor de 0y 256 pixeles con el valor de 255. El segundo renglon
contiene dos pixeles con el valor de 1 y 255 pixeles con el valor
de 254. Asi sucesivamente en cada renglon, un lado aumenta el

nimero de pixeles de un valor, mientras que el numero de
pixeles del otro lado disminuye. El histograma es un grafico
para representar distribuciones de frecuencias de los valores de
los pixeles, hecho con los valores de la Fig. 3b), el cual se ve de
la siguiente manera:

histogram count |u™m

Histograma imagen original

0- [ | | i ]
0 50 100 150 200 250
amplitude

|
300

Fig. 4. a) Histograma de los coeficientes de los pixeles de la Fig. 3b).

Se pudo haber utilizado una imagen mas sencilla, como la de
la Fig. 5, que es igual a la imagen seleccionada en el
criptoanalisis [12]. Es un barrido de todos los valores de 0 a 255.
Sin embargo, pensando en mas casos, nuestra propuesta serviria
para sistemas de cifrado similares, incluso si estos tuvieran una
operacion de permutacion. Las operaciones de permutacion
sirven para cambiar de posicion a los pixeles, como por ejemplo
las funciones de mapeo. Si el sistema propuesto por Khan o el
sistema propuesto en [13], agregaran alguna funcién de mapeo,
el criptoanalisis propuesto en [12] con la Fig. 5, no funcionaria
ya que los pixeles se repiten en la misma frecuencia.

Imagen en claro

2 4
[
D
d
O
2
ol
[
<
=
o
]

7]

< *f

Fig. 5. Imagen en escala de grises de 256*256 pixeles, hecha con los valores
de 0 a 255, un valor diferente por cada renglon.

Siguiendo con el ataque se seleccionan los parametros
iniciales del sistema caodtico para poder generar la caja de
sustitucion. Para una mejor descripcion se utilizara la caja de
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sustitucion reportada en el articulo por el autor, la cual se
muestra a continuacion

0 1 2 3 4 5§ 6 7 8 9 A B C D E F

74 3 93 16 37 8B 5B El A2 94 F2 14 77 2A 2B F9
7D C 9C 1C 32 7C 25 C2 A8 9F D4 1A 7F B F7 52
85 15 A5 22 2D 6E 13 B9 AE AA D2 34 8F 6 72 66
SE 1E AD 2C 20 SF 1 BO B4 AF DO 3A 90 23 69 DC
97 27 B6 31 19 4F EF A7 Cl BD C9 48 89 33 58 9D
A0 30 BE 35 11 3F DD 8 CF CA CO 56 87 64 50 7E
A9 39 C6 3D 0 2F CC 8 E4 DI B7 5D 62 96 F 45
B2 43 CE 41 F6 IF BA 81 F3 D5 B5 65 5C FB 51 26
BB 4C DE 44 EC E 8 76 18 D8 Bl 91 4E D 6B 7A
C4 55 E6 46 E2 FD 78 73 2E DB AC B8 47 17 95 FF
CD SE ED 49 D7 EB 68 71 36 E3 AB 4 FE 29 F5 63
D6 67 F4 4A CB DA 59 6F 53 E5 A3 21 D3 9A 9B 83
DF 70 FC 4D BF C8 3B 6D S5A E7 Al 28 BC 57 D9 24
E8§8 79 2 4B B3 A4 12 6C 61 E9 C3 42 98 38 F3 1D
F1 82 9 40 A6 92 5 8 75 EE C7 54 1B A EO 9E
FA 8A 10 3C 99 8 F8 8D 7B FO 8 6A 3E 60 C5 7

| m gl alw| ] e e 9o a| s]lw v~

Fig. 6. Caja de sustitucion reportada en [8].

Ambas imagenes en claro son cifradas con la misma caja de
sustitucion. El resultado se muestra en la Fig. 7.

Imagen cirada Imagen cirads

eollioropiirord
oplpkooikorb

L

a) b)
Fig. 7. Imagenes cifradas. a) Imagen del mandril cifrada. b) Imagen 3b)

cifrada.

Si ademas analizamos el histograma de la Fig. 7b), obtendriamos
la siguiente grafica:

histogram count  |o™im

Histograma imagen cifrada
275+

1 I
100 150 300
amplitude

Fig. 8. Histograma de la Fig. 7b).

Como se puede ver, el sistema de cifrado no es capaz de
ocultar la redundancia de la imagen original, solo intercambia
los valores. Un buen sistema de cifrado arrojaria un histograma
uniforme, sin importar la imagen de entrada. Esta debilidad nos
permite romper el sistema, aqui se analizan dos formas, donde
se podrian calcular una caja de sustitucion inversa. La primera
forma 1) Acorde a su posicion en la imagen original. La Fig.
3b) sirve como referencia para saber la posicion original de cada
valor, mientras que en la imagen cifrada, Fig. 7b), permite
analizar los nuevos valores de los pixeles, y acorde a su posicion
deducir el valor por el cual se intercambiaron los numeros de
entrada 0, 1, 2, hasta 255. La segunda forma, 2) Haciendo un
analisis de histograma. Utilizando el histograma de la imagen
cifrada Fig. 7b) es posible deducir los valores por los cuales se
intercambiaron los coeficientes de pixel. Esto debido a que se
conoce el numero de pixeles de cada valor en la imagen original,
Fig. 3b). Por ejemplo, el valor que solo tenga un pixel
originalmente era el valor de 0, el valor que tenga 2 pixeles era
el valor 1y asi sucesivamente.

Utilizando las imagenes de las Fig. 3b) y 7b), y en caso de que
se requiera, el histograma de la Fig. 8, es posible recuperar la
Fig. 3a) a partir de la Fig. 7a) con un porcentaje del 100% de
igualdad, sin conocer la llave de cifrado. El resultado se puede
ver en la Fig. 9.

Imagen recuperada

Fig. 9. Imagen recuperada de la Fig. 7b).

Como se puede ver, la imagen original del mandril se puede
recuperar sin conocer la llave secreta. Se necesita solo una
imagen conocida que contenga todos los valores de la
codificacion y se conozcan sus posiciones. Hay mas ataques y
vectores que podrian quebrar este sistema, por ejemplo si
continiia con la Fig. 5, en la Fig. 10 podemos ver su version
cifrada. Esta imagen permite calcular la S-box inversa ya que la
informacion no cambia de lugar, solo se sustituyen los valores.
Por lo tanto el valor de renglon revela el valor original.
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Fig. 10. Version cifrada de la imagen 3b).

Otro vector de ataque es introducir 256 imagenes solidas, es
decir de un solo color, y con esa informacion calcular la S-box
inversa. Incluso el sistema de cifrado también seria vulnerable
al ataque Chosen Ciphertext Attack, al pasar la imagen de la Fig.
3b) por la operacion de descifrado.

La condicion de que ambas imagenes se cifraron con la
misma caja de sustitucion, o dicho de forma mas general, que
ambas imagenes fueron cifradas con la misma condicion inicial,
son parte de los aspectos que, si el sistema de cifrado no limita
en sus pasos es valido aplicar de esta manera en el criptoanalisis.
Como se menciono anteriormente, en los criptoanalisis las reglas
son un poco mas flexibles, permitiendo considerar que el
adversario puede hacer este tipo de acciones de cifrar con la
misma condicion inicial, como seleccionar las imagenes en
claro, etc. Prueba de la utilidad de esto, es que los sistemas de
cifrado avanzados pueden pasar estas pruebas, bajo las mismas
consideraciones en los ataques.

IV. CONCLUSIONES

En esta investigacion se presenta un criptoanalisis a un
sistema de cifrado para imagenes, basado en la generacion de
multiples de cajas de sustitucion a partir de un sistema caotico.
El sistema de cifrado presenta una debilidad ante el ataque
Chosen Plain-Image Attack, lo que implicaria que presenta
debilidades ante otro tipo de ataques. Si el sistema hubiera sido
evaluado con imagenes mas simples, no hubiera pasado las
pruebas estadisticas que reporta el autor en el articulo, desde la
inspeccion visual. Otro problema que se puede sefialar es que las
cajas de sustitucion generadas por el sistema cadtico no son
evaluadas. Cuando se propone un método de generacion de cajas
de sustitucion, éstas se deben pasar por diversas pruebas, para
confirmar que las cajas cumplen con ciertas propiedades. En la
ref. [14] se puede consultar un trabajo de esa area donde se
propone un método y se explican las pruebas a las que se
someten las cajas.

Si se analizan los sistemas de cifrado que estdn bien
establecidos como el AES (Advanced Encryption Standard), se
puede ver que utilizan varias rondas con operaciones de
confusion y difusion, incluyendo cajas de sustitucion. Por lo
tanto, la recomendacion en el caso de disefio de sistemas de
cifrado de iméagenes, es hacer sistemas mas robustos y combinar
diversas operaciones para poder romper la alta correlacion y la
correlacion adyacente.

Otra recomendacion que se puede dar con este trabajo es que,
al momento de disefiar sistemas de cifrado, se usen imagenes
solidas que son el caso mas simple, porque son de un solo color
Si el sistema es bueno, sera capaz de ocultar la alta redundancia
de las imagenes en el cifrado. Esto se puede analizar calculando
los histogramas.

Esperamos que este trabajo sirva de referencia para
disefiadores de criptosistemas, y de esta manera contemplen
aspectos de seguridad necesarios para poder pasar pruebas y
ataques. Es muy importante evitar simplemente repetir punto a
punto pruebas que se encuentran en la literatura, sin interpretar
su porqué y si es aplicable al nuevo sistema que se esté
disefnando.
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Resumen—Este trabajo presenta una arquitectura integral
para la proteccion de imagenes digitales que combina técnicas
de esteganografia, criptografia y verificacion visual. Se propone
un esquema de insercion de marcas de agua en el dominio de
la frecuencia utilizando la Transformada Discreta del Coseno
(DCT) y fragmentacion criptografica mediante Shamir Secret
Sharing (SSS) para garantizar confidencialidad en la distribucién
del contenido. Adicionalmente, se incorpora un mecanismo de
validacion de integridad visual basado en hashes perceptuales,
permitiendo comparar la similitud entre la marca de agua
original y recuperada. Los resultados experimentales evidencian
una inserciéon de marca de agua imperceptible con PSNR >
37 dB, una recuperacion parcial confiable con £ = 3 de
n = 6 acciones del esquema de comparticion, y una verificacion
visual efectiva con un nivel de similitud del 94 %. La solucién
propuesta garantiza autenticidad, confidencialidad e integridad
visual, resultando especialmente adecuada para entornos donde
la confianza en el contenido digital es fundamental.

Palabras clave—Marca de agua digital, Transformada Discreta
del Coseno (DCT), Shamir Secret Sharing, hash perceptual,
distancia de Hamming, integridad visual, proteccion de imagenes.

I. INTRODUCCION

En la actualidad, la proteccién de contenido visual digital
se ha convertido en un desafio debido a la facilidad con
la que las imdgenes pueden ser manipuladas, copiadas y
distribuidas en entornos digitales. Esta problemdtica impacta
sectores sensibles como la medicina, la propiedad intelectual y
los medios digitales, donde es crucial preservar la autenticidad,
confidencialidad e integridad visual.

Las imagenes digitales, por su naturaleza facilmente repli-
cable y modificable, son particularmente vulnerables a ame-
nazas como la falsificacidn, la distribucién no autorizada y la
manipulaciéon maliciosa. Esta situacién plantea la necesidad
de mecanismos avanzados que integren técnicas robustas de
ocultamiento de informacion, control de acceso al contenido
y verificacién de integridad, incluso tras procesos potencial-
mente inseguros de distribucién o almacenamiento.

Una solucién ampliamente adoptada para la proteccién de
imdgenes son las marcas de agua digitales, que insertan infor-
macién relacionada con la autenticidad o propiedad intelectual
de la imagen, sin afectar perceptiblemente su apariencia. Estas
marcas pueden ser visibles o invisibles, fragiles o robustas, y
pueden insertarse tanto en el dominio espacial como en el
dominio de la frecuencia.

Kelsey Alejandra Ramirez Gutiérrez
Instituto Nacional de Astrofisica, Optica y Electrénica
Tonantzintla, Puebla, México
kramirez@inaoep.mx

En este trabajo se propone un esquema de proteccion para
imdgenes digitales que combina la insercion de una marca
de agua invisible y robusta en el dominio de la frecuencia
mediante la Transformada Discreta del Coseno (DCT), con
mecanismos de confidencialidad basados en el esquema de
Shamir Secret Sharing (SSS) y verificacién de integridad
visual mediante hashes perceptuales.

La combinacién de estos métodos permite abordar multiples
amenazas en escenarios reales: desde asegurar la autenticidad
de diagndsticos médicos transmitidos entre instituciones, hasta
la proteccién de imdgenes sensibles en redes distribuidas o la
validacion de contenido multimedia en sistemas de vigilancia.

En resumen, el presente trabajo propone una arquitectura
integral para la proteccion de imagenes digitales que combina
insercion robusta de marca de agua en el dominio DCT,
comparticién segura mediante Shamir Secret Sharing y va-
lidaciéon de integridad visual con hashes perceptuales. Los
principales aportes de esta investigaciéon son: (1) el disefio
e implementacién de un esquema hibrido que proporciona
autenticidad, confidencialidad e integridad visual; y (2) la
evaluacién experimental de su eficacia en términos de imper-
ceptibilidad, reconstruccién parcial y verificacién visual. El
articulo se organiza de la siguiente manera: en la Seccién
IT se presenta el trabajo relacionado; en la Seccion III se
exponen los fundamentos tedricos; la Secciéon IV describe
la metodologia propuesta; en la Seccién V se discuten los
resultados obtenidos; finalmente, las Secciones VI y VII
abordan las conclusiones y posibles lineas de trabajo futuro.

II. TRABAJO RELACIONADO

El disefio de esquemas de proteccién de imdgenes digitales
ha sido ampliamente abordado en la literatura mediante
técnicas que buscan garantizar propiedades clave como la
autenticidad, la confidencialidad y la integridad visual. En
esta seccion se presentan los trabajos mds representativos
que abordan los componentes esenciales de la propuesta aqui
desarrollada.

En primer lugar, la Transformada Discreta del Coseno
(DCT) ha sido empleada como una técnica robusta para la in-
sercidon de marcas de agua, gracias a su capacidad para resistir
compresién con pérdida, ruido y manipulaciones moderadas.
Srivastava y Garg [5] demuestran esta utilidad en un esquema
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donde cada canal RGB de una imagen es transformado con
DCT, se inserta la marca de agua en los coeficientes de
frecuencia y luego se reconstruye mediante IDCT. El enfoque
mantiene una alta calidad visual, evaluada mediante métricas
como PSNR y MSE. No obstante, el trabajo carece de meca-
nismos adicionales de seguridad como validacién de integridad
visual o confidencialidad, aspectos que el presente proyecto si
aborda mediante perceptual hashing y Shamir Secret Sharing.

Por otra parte, la técnica de insercién implementada en
este trabajo se fundamenta en el algoritmo propuesto por
Katzenbeisser y Petitcolas [2], ampliamente citado en la li-
teratura. Este método consiste en dividir la imagen en bloques
de 8 x 8 pixeles, aplicar DCT a cada bloque, modificar
coeficientes de frecuencia media segtn los bits de la marca
de agua, y finalmente reconstruir la imagen mediante IDCT.
Los algoritmos 1 y 2 ilustran los procesos de codificacién
y decodificacion. Este enfoque ofrece un equilibrio adecuado
entre invisibilidad y robustez frente a alteraciones comunes en
entornos digitales.

Algoritmo 1 Proceso de codificacion DCT-Steg
1: fori =1, .., (M) do
2:  Elegir un bloque de portadora b;
4:  if m; = 0 then

5: if B;(u1,v1) > B;i(us,v2) then

6

7

8

9

(Transformada DCT)

Intercambiar B;(uy,v1) y B;(uz,v2)
end if
else
: if Bi(ul, ’Ul) < Bi(UQ, Uz) then
10: Intercambiar B;(u1,v1) y Bi(ug,vs)
11 end if
12 end if
13:  Ajustar los valores para asegurar
Bi(uz,v2)| >z
14 b, =D7B;}
15: end for
16: Construir la imagen esteganografica combinando todos los
bloques b}

|Bi(u1,v1) —

(Transformada Inversa IDCT)

Algoritmo 2 Proceso de decodificaciéon DCT-Steg
fori=1, .., (M) do

1:

2:  Obtener el bloque de portadora b; correspondiente

3 B; =D{b;} (Transformada DCT)
4: if Bi(ul, 1)1) < Bi(UQ, ’UQ) then

5: m; =0

6: else

7 m; =1

8: end if

9: end for

En lo que respecta a confidencialidad y control de acceso,
el esquema criptografico de Shamir Secret Sharing (SSS) ha
sido incorporado en distintos contextos de seguridad visual.
Un ejemplo relevante es el trabajo de Kagamak y Uka [3],
quienes propusieron una estrategia de ocultamiento doble:
fragmentaron una imagen usando el esquema (k,n) de SSS

y posteriormente insertaron cada fragmento en archivos de
audio mediante técnicas de watermarking. Aunque no utilizan
DCT ni técnicas de verificacion de integridad, su enfoque
evidencia el potencial del uso de SSS en entornos distribuidos
y como mecanismo de confidencialidad robusto. Més directa-
mente relacionado con esta propuesta, el trabajo de Onuma y
Miyata [4] combina SSS con insercién en el dominio DCT,
aplicando los fragmentos del mensaje secreto en bloques trans-
formados de una imagen portadora. Su método demuestra ser
resistente a compresion y permite recuperacion del contenido
cuando se alcanza el umbral minimo de fragmentos, lo que
valida su idoneidad en escenarios de seguridad visual. A dife-
rencia de su enfoque, la presente propuesta aplica el esquema
de Shamir Secret Sharing directamente sobre la imagen ya
marcada con la DCT, protegiendo asi la totalidad del contenido
visual. Ademds, incorpora un mecanismo de validacién de
integridad visual mediante hashes perceptuales, lo cual permite
verificar que la imagen reconstruida mantiene su estructura
visual original, incluso ante posibles transformaciones leves.

Para garantizar la integridad visual de la marca de agua
recuperada, técnicas de perceptual hashing han demostrado ser
altamente eficaces. Estas generan valores hash similares para
imdgenes visualmente semejantes, permitiendo detectar modi-
ficaciones que no necesariamente implican diferencias binarias
exactas. Verlekar y Correia [6] emplearon un hash perceptual
sobre imdgenes biométricas para identificar la direccion de
caminata de usuarios, midiendo la similitud con la distancia
de Hamming. Su enfoque resulté robusto ante variaciones en
la apariencia como ropa o mochilas, y computacionalmente
eficiente. Complementariamente, Matej, Grd y Tomicic [1]
estudiaron el impacto de distintas transformaciones de imagen
sobre valores de hash perceptual, concluyendo que operaciones
como compresion o escalado generan pequefias variaciones,
mientras que rotaciones o filtros intensos producen disimilitu-
des mayores. Estos resultados respaldan el uso de perceptual
hashing como herramienta eficaz para verificar marcas de agua
visuales robustas.

En conjunto, los trabajos revisados validan la pertinencia
de combinar técnicas de esteganografia en dominio DCT,
esquemas de comparticiéon segura como SSS, y verificacién
mediante hash perceptual. Esta integracién da lugar a una
solucién integral que atiende los principales requerimientos de
seguridad en imdgenes digitales: autenticidad, confidencialidad
e integridad visual.

III. FUNDAMENTOS TEORICOS

Para comprender adecuadamente el sistema propuesto, es
necesario introducir los fundamentos matemadticos y crip-
tograficos que lo sustentan. La solucién integra tres pilares
fundamentales: la Transformada Discreta del Coseno (DCT)
para la insercién de marcas de agua, el esquema criptografico
Shamir Secret Sharing (SSS) para fragmentar la imagen de
manera segura, y la validacién visual mediante hashes percep-
tuales.

La Transformada Discreta del Coseno (DCT) permite con-
vertir una imagen desde el dominio espacial al dominio de
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la frecuencia, facilitando la manipulacién de sus componentes
espectrales. En este proyecto, se aplica la DCT bidimensional
sobre bloques de 8 x 8 pixeles de una imagen en formato
RGB. Esta transformacién genera una matriz de coeficientes
de frecuencia que describe el contenido visual del bloque en
distintos niveles de detalle.

La ecuacién general de la DCT bidimensional es:

N-1N-1
F(u,v) = a(u)a(v) Z Z f(z,y)
=0 y=0 (1)
72z + 1)u m(2y + 1o
S {T] - COS [T]

Donde:

= f(z,y) representa el valor de intensidad del pixel ubicado
en la posicion (z,y) dentro de un bloque de tamafio N x
N (en este caso, N = 8).

= F(u,v) es el coeficiente DCT correspondiente a la fre-
cuencia espacial (u,v).

= (k) es un factor de normalizacién, definido como:

a(k) = \/g

% sik>0

sik=0

= 7z y y recorren las posiciones horizontales y verticales
del bloque, mientras que u y v representan los indices
de frecuencia horizontal y vertical, respectivamente.
Para reconstruir el bloque original a partir de sus coeficien-
tes, se utiliza la Transformada Inversa del Coseno (IDCT),
definida como:

=z
L
=z
L

fla,y) = a(u)a(v)F(% v)

. |:Tr(2y+ l)v}

<
Il
<)

2

2N

En el contexto de este trabajo, el algoritmo de insercién
de la marca de agua se basa en la modificaciéon controlada
de pares de coeficientes de frecuencia media seleccionados
dentro de cada bloque, como por ejemplo (u1,v1) y (ug,va).
La codificacién de un bit se realiza comparando sus valores
de magnitud; si el bit a insertar es ‘1°, se asegura que
F(uy,v1) > F(ug,vs), y viceversa. Ademds, se impone un
umbral de robustez x para que la diferencia entre ambos
coeficientes sea significativa:

r_|::

7r2x+1 ]

|F(uy,v1) — F(ug,v9)| > x 3)

Por otro lado, el esquema Shamir Secret Sharing (SSS)
es un método criptografico que permite dividir un dato en
multiples fragmentos denominados shares, de modo que solo
un subconjunto minimo de ellos (definido por un umbral k) sea
necesario para su reconstruccion. En este trabajo, se aplica SSS
a cada pixel de la imagen previamente marcada con la DCT,
con el objetivo de garantizar la confidencialidad del contenido

durante su distribucién. De esta manera, ningiin fragmento
individual proporciona informacién util, y unicamente con al
menos k de n acciones es posible recuperar la informacién
original.

Matemadticamente, este esquema se basa en la construccién
de un polinomio de grado k—1 sobre un campo finito, definido
como:

f(z) = ap + arx + asa® + -+ + ap_12* @

En esta expresion, f(z) es el polinomio secreto generado
para representar el valor de un pixel, ap corresponde al
valor original del pixel (es decir, el secreto a proteger), y
los coeficientes a1, as,...,ar_1 son seleccionados de manera
aleatoria para ocultar el contenido. Cada share se obtiene
evaluando el polinomio en un punto z;, obteniendo asi un
par (x;,v;), donde y; = f(x;). El conjunto de estos n pares
se distribuye como fragmentos seguros de la imagen.

Para recuperar el secreto (el valor original del pixel), se
emplea interpolacion de Lagrange utilizando al menos k pares
distintos. La recuperacién del valor en = 0 (es decir, f(0) =
ap) se realiza mediante la siguiente expresion:

&
0=>v- ][
j=1 1<m<k

m#j

Donde (z;,y;) representan los pares seleccionados para la
reconstruccién y p es un nimero primo que define el campo
finito en el que se llevan a cabo las operaciones. En este
proyecto, se utiliza p = 257, ya que permite representar
valores mayores a 255 sin colisién en imdgenes de 8 bits por
canal.

Una vez que la imagen marcada ha sido reconstruida a
partir de los shares, es necesario verificar que su contenido
visual no haya sido alterado de manera significativa durante el
proceso. Para ello, se utiliza un hash perceptual, generado con
funciones como phash (), que produce una firma binaria de
64 bits que representa las caracteristicas visuales de la imagen.
Esta firma se calcula tanto para la marca de agua original como
para la marca recuperada, y se comparan mediante la distancia
de Hamming. La distancia de Hamming Dy se define como el
ndmero de bits distintos entre dos cadenas binarias del mismo
tamaiio y se calcula como:

méd p 5)
Tj — Tm

> (Hili] & Halil) ©)
i=1

donde H; y Hs son los hashes correspondientes a la imagen
original y la reconstruida respectivamente, n = 64 es la
longitud del hash, y @ indica la operacién XOR bit a bit. Un
valor bajo de Dy implica alta similitud visual entre ambas
imdgenes, lo cual es deseable para validar la autenticidad del
contenido reconstruido.

La tabla I presenta la interpretacién de la distancia de
Hamming segin su valor. En este trabajo, se establece como
umbral aceptable un valor de Dy < 5, lo cual indica una
similitud visual muy alta.

Dy (Hy, Hy) =
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Tabla I
INTERPRETACION DE LA DISTANCIA DE HAMMING EN HASHES
PERCEPTUALES DE 64 BITS

Distancia de Hamming | Similitud Visual
0 Idéntica
1-5 Muy alta
6-15 Alta
16 - 30 Media
31 -45 Baja
46 — 64 Muy baja

IV. METODOLOGIA

La metodologia propuesta se compone de cuatro fases
secuenciales que combinan técnicas de esteganografia, cripto-
grafia y verificacion de integridad visual para la proteccion ro-
busta de imdgenes digitales. Cada fase contribuye a garantizar
al menos uno de los tres servicios fundamentales de seguridad:
autenticidad, confidencialidad e integridad.

En la primera fase se ilustra en la figura 1, donde se lleva a
cabo la insercion de una marca de agua invisible en la imagen
portadora utilizando la Transformada Discreta del Coseno
(DCT). Para ello, se emplea una imagen pequeiia (por ejemplo,
de 16 x 16 pixeles) como marca visual. La imagen original se
divide en bloques de 8 x 8 pixeles, sobre los cuales se aplica
la DCT. En cada bloque, se seleccionan pares de coeficientes
de frecuencia media, como (2,1) y (3,3), y se insertan bits
del mensaje ajustando su relacion de magnitud. Finalmente,
se aplica la IDCT para reconstruir la imagen con la marca
embebida. Esta fase proporciona autenticidad al insertar un
identificador oculto de manera robusta e imperceptible.

Discrete Cosine

Transform
Embedding
Watermarking
by DCT

Cover Image

Stego Image
Watermarking

Figura 1. Fase I: Insercién de la Marca de Agua en DCT

La segunda fase, ilustrada en la figura 2, se enfoca en
proteger la confidencialidad de la imagen marcada mediante
la técnica criptografica de Shamir Secret Sharing (SSS). Para
ello, la imagen marcada, que originalmente se encuentra
representada como una matriz tridimensional de dimensiones
H x W x C (donde H es la altura, W el anchoy C = 3
representa los canales de color RGB), se convierte en un vector
unidimensional de longitud H - W - C. Cada elemento de este
vector corresponde al valor de intensidad de un pixel en un
canal especifico (rojo, verde o azul).

Una vez vectorizada la imagen, para cada valor de pixel
p; se genera un polinomio aleatorio de grado k£ — 1, donde
el término independiente es igual al valor del pixel ag = p;,
y los coeficientes restantes son seleccionados aleatoriamente.
Cada polinomio se evalia en n puntos distintos i, T2, ..., Ty,
generando asi n imdgenes independientes conocidas como

shares, cada una con la misma dimensién que la imagen
original.

Dado que la evaluacién del polinomio puede generar valores
superiores a 255 (limite de representacion en imdgenes de 8
bits), se aplica una reduccién médulo 257 para ajustar los valo-
res al rango permitido.Este procedimiento asegura que ningiin
subconjunto de menos de k shares pueda revelar informacion
significativa sobre el contenido original, cumpliendo asi con
los principios de confidencialidad establecidos por el esquema
de Shamir.

Secrets

Generate Secrets

. Shamir Secret
%

Stego Image n=6, k=3

Figura 2. Fase 2: Fragmentacién Segura con Shamir Secret Sharing

En la tercera fase que se muestra en la figura 3 se lleva a
cabo la reconstruccién de la imagen marcada y la extraccién de
la marca de agua. A partir de cualquier subconjunto de k ac-
ciones, se recupera la imagen original mediante interpolacién
de Lagrange sobre los valores de pixel codificados. Posterior-
mente, la imagen reconstruida se divide en bloques, se aplica
nuevamente la DCT, y se recuperan los bits insertados en los
coeficientes de frecuencia media. Este procedimiento permite
recuperar la marca de agua visual y evaluar la autenticidad del
contenido.

Secrets

Recover Secret Using
i={1,3,5)

Shamir Secret
Sharing

n=6,k=3

Discrete Cosine
Transform

Extract
Watermarking
by DCT

Stego Image

Figura 3. Fase 3: Reconstruccion de la Imagen y Extraccion de la Marca de
Agua

Por otro lado, la cuarta fase que se observa en la figura
4 consiste en la verificacion de la integridad visual de la
imagen reconstruida utilizando hashes perceptuales. Se calcula
el hash perceptual (phash) tanto de la imagen original como
de la reconstruida, y se mide su distancia de Hamming. Si
dicha distancia se encuentra por debajo de un umbral (por
ejemplo, 10), se concluye que la imagen no ha sido modificada
visualmente de forma significativa. Esta etapa permite validar
que la marca de agua extraida es coherente con la imagen
original y actia como mecanismo final de verificacién de
integridad.

En conjunto, las técnicas aplicadas en cada fase aportan
beneficios complementarios que fortalecen la seguridad del
sistema propuesto. La insercion de la marca de agua en el
dominio DCT garantiza autenticidad mediante un identificador
robusto y oculto; la fragmentacidn criptogrifica basada en
Shamir Secret Sharing (SSS) refuerza la confidencialidad
al impedir el acceso a la imagen sin el umbral minimo
de fragmentos; y la verificacion mediante hash perceptual
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Figura 4. Fase 4: Verificacion de la Marca de Agua con Hash Perceptual

proporciona un mecanismo efectivo de validacién estructural
para preservar la integridad visual. Esta arquitectura integral
responde a necesidades criticas en entornos donde la confianza
en el contenido digital es esencial, y sienta las bases para
evaluar el desempefio del sistema en condiciones practicas,
como se detalla en la siguiente seccidn.

V. RESULTADOS Y DISCUSION

Esta seccidn presenta los resultados obtenidos tras la imple-
mentacion del sistema propuesto, evaluando su eficacia desde
tres enfoques: imperceptibilidad, confidencialidad y verifica-
ci6én de integridad visual.

V-A.
En la figura 5 se comparan la imagen original 5a, la imagen
con marca de agua insertada 5b y la marca utilizada S5c. A

simple vista, la imagen modificada conserva su apariencia,
indicando una insercién imperceptible.

Insercion de la Marca de Agua con DCT

() Marca de
agua incrustada

(a) Imagen portadora (cover)

(b) Imagen stego

Figura 5. De izquierda a derecha: imagen original, imagen con marca de
agua (stego) y marca utilizada.
Para cuantificar la distorsiéon visual, se calcularon los
niveles de PSNR por canal, los cuales se presentan en la tabla
1L

Canal de Color | PSNR (dB)
Azul (Blue) 38.78
Verde (Green) 37.89
Rojo (Red) 37.89
Tabla IT

RESULTADOS DE PSNR ENTRE LA IMAGEN ORIGINAL Y LA IMAGEN CON
MARCA DE AGUA (STEGO)

Valores superiores a 37 dB reflejan alta fidelidad, lo cual
confirma que la insercion en frecuencias medias con DCT es
efectiva para garantizar la imperceptibilidad.

V-B.  Fragmentacion Segura con Shamir Secret Sharing

Se aplico el esquema con parametros n = 6, k = 3. En
la figura 6 se muestran las acciones generadas (shares), las
cuales no revelan informacién visual.

Este resultado confirma la confidencialidad: ningtin share
individual permite recuperar la imagen original.

(a) Secreto 1 (b) Secreto 2

(d) Secreto 4 (e) Secreto 5

(c) Secreto 3

(f) Secreto 6

Figura 6. Acciones generadas mediante Shamir Secret Sharing, con n = 6
y k=3

V-C. Reconstruccion y Extraccion de la Marca de Agua

Con tres acciones seleccionadas aleatoriamente k& =
{1,3,5} de n = 6 se reconstruy$ y extrajo exitosamente la
marca de agua, tal como se muestra en figura 7.

() Marca de  Agua

(a) Marca de Agua Original Recuperada

Figura 7. Marca original (izquierda) y recuperada (derecha) tras la
reconstruccion.

El nivel de distorsién se evalué con PSNR y diferencia pixel
a pixel:

Canal | PSNR (dB)
Azul 28.49
Verde 28.88
Rojo 25.90
abla TIT

PSNR ENTRE MARCAS ORIGINAL Y RECUPERADA

Métrica Valor
Media 1.5365
Maixima 132
Minima 0
Desviacién Est. 10.5881

Tabla T
DIFERENCIA PIXEL A PIXEL

Las tablas III y IV evidencian que la marca fue recuperada
con calidad aceptable, pese al ruido generado por interpolacién
y cuantizacion en los algoritmos de insercion y SSS.

V-D. Verificacion de Integridad con Hash Perceptual

Se utiliz6 phash () para comparar la marca original y la
recuperada. Los resultados se muestran en la tabla V.

La baja distancia de Hamming 4 de 64 bits valida la
autenticidad visual de la imagen recuperada, cumpliendo con
el umbral establecido < 5, tal como se menciono en la tabla
L

En resumen, los resultados obtenidos evidencian la efecti-
vidad de la metodologia propuesta, garantizando autenticidad,
confidencialidad e integridad visual de imdgenes digitales.
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Hash 1 8585¢47a7bf13296
Hash 2 8585c47a6be13e96
Distancia Hamming 4
Similitud (%) 94 %
Interpretacion Visualmente muy similares
abla V

VERIFICACION MEDIANTE HASH PERCEPTUAL

VI. CONCLUSION

Este trabajo propone un esquema integral para la proteccion
de imdgenes digitales, combinando esteganografia en el domi-
nio DCT, comparticién segura mediante Shamir Secret Sharing
(SSS) y verificaciéon visual basada en hashes perceptuales.
Cada una de estas fases contribuye a garantizar servicios
fundamentales de seguridad:

= Autenticidad: proporcionada por la marca de agua em-
bebida y validada posteriormente mediante comparacion
con su version recuperada.

= Confidencialidad: asegurada por la fragmentacion crip-
tografica del contenido, que impide la reconstruccién del
secreto con menos de k acciones.

= Integridad Visual: validada por el andlisis de similitud
utilizando funciones hash perceptuales y métricas como
PSNR vy diferencia pixel a pixel.

Los resultados experimentales obtenidos demuestran que el
sistema propuesto es capaz de preservar la calidad visual de la
imagen, proteger el acceso al contenido y detectar modificacio-
nes no autorizadas. Los valores de PSNR superiores a 37 dB
entre la imagen original y la marcada, la distancia de Hamming
igual a 4 entre los hashes de la marca de agua original y la
recuperada, asi como la diferencia promedio de pixeles menor
a 2, validan la efectividad del enfoque desarrollado.

En conjunto, este sistema representa un aporte relevante en
el disefilo de mecanismos de seguridad para imdgenes, con
potencial aplicacién en contextos sensibles como medicina,
videovigilancia o proteccién de propiedad intelectual.

VII.

El presente trabajo establece una base sdlida para la pro-
teccion de imdgenes digitales mediante técnicas de estega-
nograffa, comparticion segura y verificacion visual. Como
lineas futuras, se propone optimizar el algoritmo de inser-
cién en el dominio DCT para incrementar la capacidad sin
comprometer la calidad visual, asi como incorporar cédigos
de correccién de errores que permitan una recuperacién mds
fiel de la marca de agua. Asimismo, se sugiere ampliar las
pruebas experimentales para evaluar de forma sistemdtica la
robustez del esquema frente a ataques intencionales y comunes
en watermarking, tales como compresién con pérdida (por
ejemplo, JPEG), adicién de ruido (como ruido gaussiano o sal
y pimienta), filtrado, recorte y rotacion. Este analisis permitira
determinar con mayor precision los limites de resistencia del
sistema propuesto en escenarios reales de manipulacién de
imdgenes. Ademds, se plantea explorar variantes avanzadas
de Shamir Secret Sharing para control de acceso jerdrquico
o entornos distribuidos. Por otro lado, para robustecer la
etapa de verificaciéon de integridad visual, se considera de

TRABAJO FUTURO

interés comparar distintos algoritmos de hashing perceptual
(como aHash y dHash), asi como incorporar enfoques de
deep hashing basados en redes neuronales, los cuales podrian
ofrecer mayor resiliencia frente a manipulaciones complejas o
degradaciones del contenido visual.

Finalmente, se plantea la extension del presente esquema
hacia otros dominios multimedia, como video o audio, donde
garantizar autenticidad e integridad visual es fundamental para
aplicaciones criticas.

VIII.

Agradecemos a SECIHTI por el apoyo financiero brindado
mediante becas de posgrado, al INAOE por proporcionar un
entorno académico de excelencia, y al cuerpo docente del
programa de Maestria en Ciencias y Tecnologias de Seguridad
por su valiosa formacién. Reconocemos especialmente a la
profesora responsable de la asignatura de Seguridad Avanzada
y Marcas de Agua por su orientacién, asi como a los auto-
res y desarrolladores de recursos técnicos utilizados en este
proyecto.

AGRADECIMIENTOS

REFERENCIAS

[1] Ferencak, Matej, Petra Grd y Igor TomiCi¢: The Impact of Image
Processing on Perceptual Hash Values. En 2023 46th MIPRO ICT and
Electronics Convention (MIPRO), 2023.

[2] Katzenbeisser, Stefan y Fabien A. Petitcolas: Information Hiding Techni-
ques for Steganography and Digital Watermarking. Artech House, Inc.,
Norwood, MA, USA, st edicion, 2000.

[3] Kacamak, Salajdin y Arban Uka: Sound steganography using Shamir
secret sharing scheme. En 2017 6th Mediterranean Conference on
Embedded Computing (MECO), 2017.

[4] Onuma, K.y S. Miyata: A Proposal for Correlation-based Steganography
Using Shamir’s Secret Sharing Scheme and DCT Domain. International
Journal of Engineering and Advanced Technology (IJEAT), 9(1), 2019.

[S] Srivastava, L. y Garg H.: Security of Image Using Watermarking Tech-
niques and Visual Cryptography. En 2023 6th International Conference
on Information Systems and Computer Networks (ISCON). 1IEEE, 2023.

[6] Tanmay, T. Verlekar y Paulo L. Correia: Walking Direction Identification
Using Perceptual Hashing. En 2015 IEEE International Conference on
Image Processing (ICIP). IEEE, 2015.

ISSN: 3061-8991



Actas de Ciberseguridad para la Industria 5.0, Vol. 2 (2026) 18

Ejecucion Segura y Verificacion de Firmware
Cifrado en Tiempo de Ejecucion en Entornos IoT

Alejandro Salinas Victorino

Instituto Nacional de Astrofisica, Optica y Electronica
Tonantzintla, Puebla, México
alejandro.salinasv @inaoe.mx

Raziel César Campos Sanchez
Instituto Nacional de Astrofisica, Optica y Electrénica
Tonantzintla, Puebla, México
rcampos @inaoe.mx

José de Jesis Zapata Lara
Instituto Nacional de Astrofisica, Optica y Electrénica
Tonantzintla, Puebla, México
josedj.zapata@inaoe.mx

Resumen—En entornos del Internet de las Cosas (IoT), los
dispositivos embebidos basados en microcontrolador como el
ESP32 suelen carecer de mecanismos robustos de proteccion del
firmware, exponiéndolos a ataques de clonacion, ingenieria inver-
sa y robo de identidad. Este trabajo presenta una arquitectura
de ejecucion segura de firmware en tiempo de ejecucion (run
time) basada en MicroPython, donde los médulos funcionales
del firmware se almacenan cifrados en memoria flash y son
validados mediante Hash Message Authentication Code (HMAC)
antes de su ejecucion dinamica. La solucién garantiza que solo
firmware autorizado puede ejecutarse, mitigando asi riesgos de
modificacion o sustitucion maliciosa del cédigo. Se desarrolla un
ecosistema modular que integra sensores, actuadores y comunica-
cion HTTP, y se valida la propuesta mediante analisis de memoria
flash en escenarios comparativos. Los resultados muestran que,
a diferencia de una implementacion convencional de cargar
el firmware en texto claro al dispositivo IoT, la arquitectura
propuesta previene la exposicion de datos sensibles y refuerza la
integridad y autenticidad del firmware, incluso ante ataques con
acceso fisico al dispositivo.

Palabras clave—Seguridad IoT, ESP32, MicroPython, ejecu-
cion en run time, HMAC, firmware cifrado, autenticacion de
firmware, memoria flash, ingenieria inversa, robo de identidad.

I. INTRODUCCION

En el 4mbito del Internet de las Cosas (IoT), proteger el
firmware de los dispositivos conectados es una prioridad clave
para salvaguardar la seguridad del ecosistema. Dispositivos
embebidos como el ESP32 son ampliamente utilizados por
su bajo costo, eficiencia energética y conectividad inalambri-
ca, pero carecen de mecanismos robustos de proteccién, lo
que los hace vulnerables a clonacidn, ingenieria inversa e
inyeccion de cédigo malicioso. Si bien existen mecanismos
como Secure Boot y firmas digitales para mitigar estos riesgos,
su implementacién suele requerir hardware especializado o
configuraciones complejas, lo que los hace poco viables en
dispositivos de bajo costo o en fases tempranas de desarrollo.

Ante esto, se propone una arquitectura segura de ejecucion
de firmware en tiempo de ejecuciéon sobre ESP32 usando
MicroPython. Esta solucién almacena el firmware cifrado en la
memoria flash y utiliza cdigos HMAC para verificar su inte-
gridad y autenticidad antes de su ejecucion mediante exec ().

Solo si la verificacion es exitosa, el cédigo se descifra y ejecuta
dindmicamente, garantizando que solo firmware autorizado sea
cargado.

La propuesta se valida en un sistema modular con sensores
y actuadores, comparando un escenario de firmware en texto
claro con otro que implementa la arquitectura propuesta. Los
resultados muestran que se mitigan ataques de extraccién
de memoria flash y se protege tanto la logica del firmware
como los datos sensibles, reduciendo riesgos como el robo de
identidad. Ademds, el trabajo se alinea con la guia NIST-SP-
800-193 del NIST, al implementar cifrado de datos criticos y
verificacion de integridad para mantener los dispositivos en un
estado seguro frente a ataques.

El documento se organiza asi: la Seccién II revisa trabajos
relacionados; la Seccion III expone los conceptos clave; la
Seccion IV detalla la metodologia de implementacion; la
Seccién V presenta los resultados experimentales; la Seccién
VI ofrece la conclusién; y la Seccién VII plantea futuras
mejoras.

II. TRABAJO RELACIONADO

La ejecucion segura de firmware en dispositivos embebidos
ha sido ampliamente abordada desde distintas perspectivas,
principalmente mediante mecanismos de secure boot, firmas
digitales y cifrado. Sin embargo, muchos de estos enfoques
dependen de hardware especializado o suponen un entorno
de produccién controlado, lo cual no siempre es viable en
dispositivos de bajo costo o en escenarios dindmicos como el
IoT.

Molcut et al. [3], destacan la necesidad de garantizar que los
sistemas embebidos ejecuten Gnicamente firmware autorizado.
El trabajo revisa distintas estrategias de protecciéon como el
uso de funciones hash, cifrado simétrico/asimétrico y dispo-
sitivos criptograficos dedicados. Asimismo, enfatiza que la
combinacién de mecanismos como verificacién de integridad,
autenticacion y cifrado es esencial para evitar ataques como
la sobrescritura de memoria o el uso de firmware malicioso.

Por otro lado, Wang and Yan [4] clasifican los principales
esquemas de arranque seguro, incluyendo enfoques basados
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en hardware (como TPM o TrustZone) y software (como
verificacion de firmas digitales). Aunque eficaces, estos méto-
dos suelen implicar costos adicionales o altos requerimientos
computacionales, lo que limita su adopcién en dispositivos con
recursos restringidos. En contraste, la solucién propuesta en
este trabajo busca ofrecer un mecanismo liviano, ejecutado en
tiempo de ejecucién mediante MicroPython, que permite va-
lidar y descifrar firmware de forma dindmica usando HMAC.

Younis et al. [5] presentan un enfoque basado en hardware
para la validacion de la integridad del firmware que garantice
el arranque seguro para sistemas IoT con recursos compu-
tacionales limitados y para los cuales la variable del costo es
importante. La solucién propuesta incorpora el uso de PUF’s
para la identificacién de forma tnica de cada dispositivo IoT y
de esta forma establecer una raiz de confianza. Los resultados
obtenidos demostraron que la solucién propuesta es resistente
ante ataques “man-in-the-middle”, suplantacién de identidad
y reproduccion de mensajes y en términos de desempeifio
presenta una carga minima de recursos de hardware, consumo
de energia y latencia.

Feng et al. [1] presentan un esquema de arranque para dispo-
sitivos IoT que utiliza Criptografia Basada en Identidad (IBC),
el cual ha sido implementado mediante algoritmos criptografi-
cos de curva eliptica. El trabajo propuesto utiliza autenticacién
bidireccional sin certificado mediante una entidad central que
genera y distribuye las claves privadas para los dispositivos
y para detectar la manipulaciéon de dispositivos se utiliza la
tecnologia de PUF’s. El esquema propuesto esta integrado por
las fases de inicializacion del sistema, generacion de la imagen
de arranque y la validacién e inicio del dispositivo.

Finalmente, Kumar et al. [2] proponen un marco integral
que incluye multiples capas de autenticacidén, autorizacién y
cifrado para proteger el proceso de actualizacion de firmware.
Aunque su enfoque estd mds orientado a escenarios industria-
les y de infraestructura critica, comparte la motivacion central
de asegurar que solo firmware legitimo y validado sea insta-
lado y ejecutado. En ese sentido, la solucién aqui presentada
se posiciona como una alternativa modular y adaptable para
entornos de bajo consumo, reforzando la seguridad desde la
capa de ejecucion.

III. PRELIMINARES

Esta seccidn presenta los conceptos esenciales que sustentan
la propuesta de ejecucién segura de firmware autorizado en
dispositivos IoT basados en ESP32 y ejecutados con Mi-
croPython.

= Ejecucidn en tiempo de ejecucion (Runtime Execution):
Consiste en interpretar y ejecutar instrucciones dindmica-
mente durante la operacion del sistema, lo cual permite
actualizaciones flexibles, carga bajo demanda y ejecucién
modular del firmware, caracteristicas especialmente ttiles
en entornos IoT.

= HMAC para autorizacién: El Hash Message Authenti-
cation Code (HMAC), basado en funciones hash como
SHA-256 y una clave secreta, garantiza la integridad y

autenticidad del firmware. Solo los médulos con HMAC
vélido son descifrados y ejecutados.

= Almacenamiento seguro: Hace referencia a la proteccion
de datos sensibles, como claves y configuraciones, en
zonas cifradas de la memoria flash del ESP32. Esto evita
su exposiciéon ante accesos fisicos no autorizados.

= Uso de exec () en MicroPython: Esta funcién permite
ejecutar cddigo Python desde texto en tiempo de eje-
cucién. En esta propuesta, se emplea para descifrar y
ejecutar dindmicamente los mddulos del firmware, tras
verificar su HMAC, manteniendo asi una arquitectura
segura y flexible.

= Riesgos de clonacion y exposicion de informacion critica:
en entornos [oT, donde los dispositivos suelen estar
fisicamente expuestos, es comun enfrentar ataques como
la clonacién de firmware y la extraccion de datos desde la
memoria flash. Un adversario puede replicar el firmware
embebido mediante lectura directa o ingenieria inversa,
comprometiendo tanto la propiedad intelectual como la
integridad del sistema. Asimismo, almacenar claves o
configuraciones sensibles sin proteccion adecuada expo-
ne al dispositivo a técnicas como memory dumping o
glitching, vulnerando los principios de confidencialidad,
integridad y autenticacion.

IV. METODOLOGIA

A continuacioén, se describe la estrategia de disefio e im-
plementacién de la arquitectura propuesta para la ejecucién
segura de firmware autorizado en dispositivos IoT basados en
ESP32 utilizando MicroPython. La metodologia considera la
estructura modular del firmware, el uso de cifrado simétrico y
autenticacién mediante HMAC, asi como la ejecucion dindmi-
ca del cédigo en tiempo de ejecucion.

IV-A. Descripcion del firmware

El firmware desarrollado implementa una arquitectura
modular orientada a objetos, donde las funcionalidades estdn
encapsuladas en archivos independientes organizados por
clases. Esta estructura permite escalabilidad, reutilizacién y
ejecucion dindmica de componentes mediante exec ().
Los mddulos  principales  incluyen:  comunicacién
(WifiControl.py, http_communication.py),
autenticacion (Authentication3.py), Senso-
res ambientales (temperature_sensor.py,
microphone_sensor.py), procesamiento de
datos (Processing_data.py), actuadores
(led_semaphore.py, IR_send.py), integracion
funcional (Device.py) y orquestacién general (main.py).

Adicionalmente se incluye un archibo de configuracion
Config.py, que centraliza pardmetros sensibles como pines,
llaves de sesidn, credenciales Wi-Fi y claves criptograficas
AES para las comunicaciones. Esta organizacién permite man-
tener los mddulos cifrados hasta su ejecucion, fortaleciendo la
seguridad del sistema.
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IV-B.  Ejecucion segura del firmware en tiempo de ejecucion

Se disefid una arquitectura que permite almacenar y ejecutar
el firmware de forma segura. Todos los mddulos (excepto
main.py y Run_Time_Encryption_Hmac.py) se en-
cuentran cifrados y verificados mediante HMAC, figura 1.
Durante la ejecucion:

1. El archivo cifrado es cargado desde memoria flash.

2. Se descifra en RAM usando AES-CBC.

3. Se verifica su integridad con HMAC-SHA256.

4. Si la verificacion es exitosa, se ejecuta dindimicamente
con exec ().

Memoria Flash
Archivos RS ER Archivos de
. los Firmware sin
Fi Archivos Cifrar:
Firmware . Main
lirados Firmware Run_Time...

Figura 1. Archivos almacenados en la memoria flash del ESP32.

Este proceso asegura que el firmware nunca reside en
texto claro en memoria no volatil, mitigando ataques como
clonacién o lectura directa de claves criptograficas.

Cabe mencionar que el uso de la funcién exec() en Mi-
croPython, si bien ofrece flexibilidad para ejecutar cédigo
dindmico en tiempo de ejecucién, también representa un riesgo
significativo si se emplea sin mecanismos de control, ya que
permite la ejecucion arbitraria de cualquier cadena de texto in-
terpretada como cddigo. Esto podria ser explotado por un ata-
cante para insertar y ejecutar c6digo malicioso, especialmente
si el contenido proviene de fuentes no confiables o ha sido
modificado en la memoria del dispositivo. Para mitigar este
riesgo, la solucién propuesta implementa un sistema de vali-
dacién basado en HMAC (Hash-based Message Authentication
Code) que verifica la integridad y autenticidad de cada médulo
antes de su ejecucion. Solo aquellos fragmentos de firmware
cuyo HMAC coincida con el esperado son descifrados y
ejecutados mediante exec(), lo que garantiza que Unicamente
cddigo autorizado y no alterado pueda formar parte del sistema
activo, reduciendo significativamente la superficie de ataque y
mejorando la seguridad en entornos IoT expuestos.

IV-B1. Cifrado y verificacion del firmware:

= Cifrado: Cada archivo en texto claro (por ejemplo,
Device.txt) es cifrado con AES-CBC y codificado
en base64 (enc_Device.txt), figura 2.

= HMAC: Se genera un HMAC-SHA?256 sobre el archivo
original, almacenado como hmac_Device.txt, figura
2.

= Verificacién: En tiempo de ejecucidn, se descifran los
archivos y el HMAC recibido se compara con el generado
localmente. Solo si coinciden, el cédigo es ejecutado,
figura 3.

Archivos
de FW

AN

Archivos de HMAC de los
FW Cifrados | | Archivos de FW

N~

Guardar Archivos en la
Memoria Flash del ESP32

Figura 2. Cifrado de archivos y generacién de HMAC del Firmware.

HMAC de los
Archivos de FW

Archivos de FW
Cifrados

Descifrar los
Archivos de FW

Calcular HMAC

Comparar
HMACs

No ejecutar el
FW

Ejecutar FWen
Tiempo de Ejecucion

Figura 3. Descifrado y verificacién del Firmware para su ejecucion.

IV-B2. Componentes en texto claro: Solo dos scripts re-
siden en texto claro en el sistema:

» Run_Time_Encryption_Hmac.py: contiene las
funciones de cifrado, descifrado y verificacion de
HMAC.

= main.py: orquesta la carga, validacién y ejecucién de
los mddulos dindmicos.

En resumen, este enfoque modular garantiza la ejecucion
exclusiva de firmware autorizado, mitigando riesgos de mo-
dificacidn, ingenieria inversa y clonacién, y demostrando su
viabilidad en entornos IoT con microcontroladores de recursos
limitados como el ESP32.

IV-C. Diferencias Con Secure Boot en ESP32

A diferencia del mecanismo de Secure Boot del ESP32,
que requiere configuracion en fase de fabricacién y permanece
estatico durante el ciclo de vida del dispositivo, la solucién
propuesta ofrece una alternativa flexible y adaptable en tiempo
de ejecucion. Si bien Secure Boot garantiza la integridad
del firmware desde el arranque, nuestra arquitectura permite
validar y ejecutar mddulos dindmicamente, lo que resulta
especialmente Util en prototipos o entornos IoT donde el
firmware cambia con frecuencia y no se dispone de acceso
a eFuses o herramientas de produccién avanzadas

V. RESULTADOS Y DISCUSION

En esta seccién se presentan los resultados obtenidos a
partir de una evaluacién comparativa entre dos escenarios
implementados sobre el microcontrolador ESP32. EI objetivo
principal es demostrar la efectividad de la solucién propuesta
para proteger el firmware y los datos sensibles almacenados
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en el dispositivo frente a ataques de extraccion directa desde
la memoria flash.

= Escenario 1: Ejecucién del firmware en texto claro,
sin mecanismos de cifrado ni verificacién de integridad
mediante HMAC. En este caso, todos los archivos del
sistema (incluyendo configuraciones y credenciales) se
almacenan directamente en la memoria flash del ESP32.
= Escenario 2: Aplicacion de la arquitectura propuesta,
en la cual el firmware y los archivos de configuracién
se almacenan en formato cifrado dentro de la memoria
flash, y son verificados y ejecutados dindmicamente en
tiempo de ejecucion (run time) mediante MicroPython.

V-A. Extraccion de Memoria Flash y Exposicion de Datos
Sensibles

Para evidenciar las vulnerabilidades asociadas al alma-
cenamiento en texto claro, se realizd una lectura (dump)
completa de la memoria flash en ambos escenarios utilizando
la herramienta esptool.py, seguida de un andlisis con la
utilidad st rings de Linux para la extraccion de texto legible.
Esta metodologia simula un ataque fisico orientado a clonar
el dispositivo o extraer pardmetros criticos de configuracion.

Password = "password123"
WifiPassword = 'Alex1234'
IAES_Password = "Alex1234"

Figura 4. Contrasefia localizada mediante andlisis de memoria flash en el
Escenario 1.

20736F 20 6F 6E 2EOD 0A222222 BDOAODOA 50 on..."""....
23204964 656E7469 74792066 6965664 # Identity field
736D 0A4E 6F6D6272 65203020 22457370 s..Nombre = “Esp
E@ 33322200 0A494420 302627360 31323334 220 -
35363738 270D0A6D 0A232057 6966692085678 ... .# Wifi
4669 656C 64730D0A 57696669 53534944 fFields. .WifiSSID
20302027 416C6578 57696669 276D OASTf = 'Alexwifi'..w
69666950 61737377 6F726420 302027 41ffifiPassword = 'A
6C657831 32333427 GDGAODOA 23414553 [flex1234" . .. #AES
20706172 616D 6574 65727360 0A706173f§ parameters. .pas
73776F72 64203020 22416C65 78313233 ffsword = "Alex123
34220D0A 4956203D 20622731 3233343504". .V = b'12345
76 36373839 30616263 64656627 0D 0A 6D 0Afl67890abcdef " . .. .
23456E64 2050 6F 69 6E74730D OA456E 64 ]¢End Points..End
90 5F 50 6F 69 6E 74 5F 53 656E 6420 30202268 Point_Send = “h
7474703A 2F2F3139 322E3136 382E3026ffttp://192.168.0.
3130343A 35303030 2F 726563 6569 76 65§104:5000/ receive
5F646174 612260D0A 0D 0A2323 205069 6Efl data". .. .## Pin

Figura 5. Fragmento de la captura de memoria flash en el Escenario I,
mostrando configuraciones en texto claro.

Como se observa en las figuras 4 y 5, el andlisis de la
memoria en el escenario 1 revela multiples elementos sensibles
almacenados en texto claro. Entre ellos se encuentran creden-
ciales como contrasefias de red y archivos de configuracién
completos. Este tipo de exposicién representa una amenaza
critica de seguridad, ya que facilita ataques de clonacién de
firmware, suplantaciéon de identidad de dispositivos e inge-
nieria inversa del comportamiento del sistema.

Ademds, el uso de patrones comunes como Password,
SSID o Token permite automatizar la extraccion de secretos
mediante listas predefinidas de bisqueda, lo que aumenta atin
mads el riesgo de compromiso.

En contraste, la figura 6 presenta los resultados del andlisis
realizado sobre la memoria flash en el escenario 2. En este
caso, la bisqueda del término Password no arroja resultados

Wifi Invalid Password
Passwords do not match
Password:

Figura 6. Resultado del andlisis de memoria flash en el Escenario 2: sin
exposicion de contrasefas.

visibles, lo que confirma que los archivos sensibles han sido
correctamente cifrados y que su contenido no es accesible
directamente desde la memoria.

Este resultado valida la efectividad de la arquitectura pro-
puesta, la cual mitiga significativamente los riesgos asociados
a ataques por lectura directa de la memoria flash, al evitar que
secretos criptogréficos, credenciales o configuraciones sean
expuestos en texto claro.

V-B. Ejecucion Segura de Firmware mediante Verificacion
de HMAC

Ademds de almacenar el firmware en formato cifrado dentro
de la memoria flash del ESP32, el dispositivo IoT implementa
un mecanismo de autenticaciéon basado en cdédigos HMAC
(Hash-based Message Authentication Code). Antes de ejecutar
cualquier médulo durante el tiempo de ejecucion, se realiza
una verificaciéon del HMAC correspondiente. Esta validacién
garantiza que el archivo no ha sido alterado y que proviene
de una fuente legitima.

This is the run time encryption script.
Main process

the class_name is: ConfigParameters

read file hmac file

HMAC mismatch: File integrity check failed!

Figura 7. Resultado de la verificacion HMAC de un médulo comprometido.

La figura 7 muestra un ejemplo en el cual la verificacion
HMAC no es satisfactoria. Este resultado puede deberse a
una modificacién no autorizada del archivo, corrupcién en
el proceso de transferencia, o la sustitucion maliciosa del
mddulo. En tales casos, el sistema impide la carga del médulo,
evitando su ejecucidn.

Gracias a la estructura modular del firmware, cada archi-
vo es evaluado de manera independiente. Si alguno de los
modulos no pasa la verificacion HMAC, el sistema continda
operando con el resto de los componentes vélidos, descartando
unicamente el archivo comprometido. Esta estrategia permite
mantener la operacion parcial del dispositivo sin comprometer
la seguridad del entorno de ejecucidn.

De este modo, se asegura que unicamente los médulos que
han sido previamente autorizados y cuya integridad ha sido
confirmada sean ejecutados. Este proceso actia como un filtro
de seguridad en tiempo de ejecucion, garantizando que solo
firmware autorizado y verificado forme parte del sistema activo
del dispositivo IoT.

V-C. Comparativa de Tiempo de Ejecucion y Consumo de
Memoria RAM

En esta subseccién se presenta una comparativa entre la
arquitectura propuesta que incorpora la ejecucién y verifi-
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caciéon del firmware en tiempo de ejecucién frente a una
implementacién tradicional, en la que el firmware se ejecuta
directamente desde memoria flash sin mecanismos de cifrado
ni validacién de integridad. Los resultados se obtuvieron
mediante pruebas sobre un ecosistema IoT real, disefiado para
medir pardmetros ambientales como temperatura, humedad y
nivel de ruido en un datacenter.

Tabla I
DESEMPENO DEL DISPOSITIVO 10T
Arquitectura | Tiempo de | Tiempo de Envio - Uso en
Propuesta Sensado Recepcion de Datos | Memoria RAM
St 30s 100 s 98.9 KB |
No 30s 10.0 s 46.5 KB |

Los pardmetros considerados para esta evaluacién son:

= Tiempo de sensado: Corresponde al intervalo requerido
por el ESP32 para adquirir datos desde sensores ambien-
tales conectados.

= Tiempo de envio y recepciéon de datos: Tiempo total
que tarda en transmitir los datos recolectados hacia un
servidor remoto, en este caso desde Zapopan, Jalisco,
hasta Ciudad Victoria, Tamaulipas.

= Uso de memoria RAM: Cantidad total de memoria uti-
lizada durante la ejecucién completa del firmware bajo
cada enfoque.

Como se observa en la tabla I, los tiempos de sensado y de
comunicacién permanecen constantes en ambos enfoques, lo
que demuestra que la solucién propuesta no introduce latencia
perceptible en la operacion del dispositivo. Sin embargo, el
consumo de memoria RAM se incrementa significativamente
mds del doble cuando se ejecuta el firmware de manera cifrada
y dindmica. Este aumento es atribuible a las operaciones
adicionales necesarias para el descifrado, verificacion HMAC
y ejecucion mediante exec () en tiempo de ejecucion.

A pesar del mayor uso de memoria, este enfoque pro-
porciona una ventaja considerable en términos de seguridad:
impide que el firmware se almacene en texto claro en memoria
flash, reduciendo significativamente la superficie de ataque
ante intentos de clonacién, ingenieria inversa o robo de iden-
tidad del dispositivo. Por tanto, el incremento en el uso de
recursos es un compromiso razonable a cambio de un entorno
de ejecuciéon mds robusto y resiliente en aplicaciones IoT
expuestas a amenazas fisicas.

V-D. Riesgos de ingenieria inversa

Uno de los principales objetivos de la ingenieria inversa es
analizar un producto, sistema o componente para comprender
su funcionamiento interno, conocer su estructura y, eventual-
mente, replicarlo o modificarlo. Cuando el firmware de un
dispositivo embebido como el ESP32 se encuentra almacenado
en texto claro, se expone directamente a este tipo de andlisis, 1o
que representa un riesgo significativo para la confidencialidad
del disefio y la propiedad intelectual.

La figura 8 ilustra como una porcion del firmware almace-
nado en texto claro puede ser recuperada directamente desde

[ decipher_text = aes_decrypt.decrypt{cipher_text)
decipher_text = self.unpad(decipher_text)
return decipher_text

floT 2

Authors:

-- Raziel Campos
- Jose Zapata
-- Alejandro Salinas

from Device import DeviceloT

B TODO: Move the http class to device, only to test

from http_communication import HttpCommunication

mport Config

mport json

mport hashlib

mport time

from Authentication3 import Authentication3

from Processing_data import ProcessingData

Hef main():

# The object initialization is once per run

Figura 8. Firmware en texto claro recuperado desde la memoria flash.

[TUGFTRRRAGVPVEEFOLyEARAPY+MPs2g00BCev JyPoubUBWSUSQq L TQZWMTOTa/ /55
A6nBmNMgmO38xYsDyqVB84b40LbKkgnnlhwLeRHqzIN3t9bI1BW7IamOYVKDL /oRpe]
HihhC9q/UEMEPYR+D5to4uil1RtGIsn1Z1s8m1UEgeS4ht75]QIUaM8XEDAUGtaYIE]
OnAB38ZhL1rD12/tURg5mGe31zpOAGNZSL7bcI+q74ucT3GcFmGai9jyXnRc9IZGBYZH
kcnZNxvgfzHuSATTEXwKQt JqOKSRMOCC54Hx t 1U9SIuxewFnPcagIYzSE1VUKpQof
Ywjx51fkISOs+1KxSaVKzc+uxo6xYL]jfMwMz4MQDLNLC jY+VKC7a21e3Vfawsbvo7d
t50eMGMIuUUCGbLuqqDu1lwTRNB1Cs43KVZRtMtVgrUPIPLIRHAS70Fb3LnIeDzXzB
Iq/6r0/y2WUfPWTt3HUUTRUMA61bLVI+A81+QYDF zDrAHdgI+gh1C8PcH4HUq2PVIKI
K IkmVofUNCZ9xBkws FPmaANUOhZMQqt+EHDMUD JAD/ciNhqPviyYBjzoL IWPwty+r6H)
‘mHyYJMKoZBHNAr9MAT8CGK /APS0crrSRcxatl/e6SShte4NL1Va2DYDANehqgdSeDH
Y3N/2bhSkoocbxKf jkX026137vCRO3aR09u9IBZZzncDSOICON6C7/1sbOfi41KsdHEW
fwVpXRWAGBRZCEPIIBTUH+U/G6bEBpNbOU4 tdk3UToaXNZDoi0rXT+PIL29e0L0BIg
LDZjO6RKg/TQogVKU8sDQWrcQlosGVa4a64kB2 /CInKpjtpBBA7pMSkgES+nuayTjw3
Zdd+Zvo83zzH/rx2VL5Cp6r1U7qd0GKoeESSO1Y3kFROM+029Aqq8UM2hyKKT2r Tvp
-03ugadpDILPess6UN /w6 TLM/y8bO11VqUn/yXBKHESRASURPCHVP IbtvN8Ctpgkso2)
[C+08122mUygtbaK1YPVIENr4vqUDFPLYXGCXWiS+Chueb/eGEN7VPee60XTPiqlCEQ
97gVMUFqWVGIZNVptRZNNpQgLS3AtVd+avAIHBUYBKKHS 16 rmAImPBFYUSTCPTTNG:

bIwL6RXBI2aXgtCySRVFh+MNaY8aGbsmIvBQIUs=
R i s
lAuthors:

- Raziel Campos
-- Jose Zapata
-- Alejandro Salinas

Figura 9. Firmware cifrado recuperado en la lectura de la memoria flash.

la memoria flash del dispositivo. En este caso, se identifican
fragmentos correspondientes a los médulos de comunicacién y
sensores, lo cual permite al atacante inferir el comportamiento
del sistema y reconstruir su légica funcional. Este tipo de
exposicion facilita la ingenieria inversa del firmware y pue-
de derivar en la clonacién del dispositivo, modificacién del
comportamiento o robo de propiedad intelectual.

Por el contrario, la figura 9 muestra el resultado obtenido al
aplicar la solucién propuesta. En este escenario, Unicamente
los archivos no cifrados —como el main.py y el médulo de
descifrado y verificacion— son legibles en la memoria flash. El
resto del firmware permanece cifrado, lo que impide su inter-
pretacion directa incluso si se accede fisicamente al contenido
de la memoria. Esta medida representa una defensa efectiva
contra técnicas de ingenieria inversa basadas en extraccién y
andlisis de firmware.

En resumen, los resultados demuestran que la solucién
basada en cifrado simétrico y verificacion HMAC en tiempo
de ejecucién incrementa de manera sustancial la proteccién
del dispositivo frente a ataques fisicos. Esta capa adicional
de seguridad es especialmente relevante en entornos IoT,
donde los dispositivos suelen estar desplegados en ubicaciones
no controladas y expuestos a actores maliciosos con acceso
fisico. Es importante mencionar que el proyecto OWASP IoT
Top 10 establece que el almacenamiento no seguro y las
configuraciones por default representan riesgos de seguridad
criticos para los dispositivos IoT y que la base de conoci-
miento MITRE EMB3D identifica a la falta de proteccién y
verificacion en la ejecucién del firmware como una de las
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principales amenazas a la seguridad de la capa de software de
un sistema embebido. Con base en lo anterior, se plantea que
el trabajo desarrollado puede ser utilizado como un elemento
funcional para el cumplimiento de las directrices que establece
la norma ISA/IEC 62443-4-2 sobre los requerimientos técnicos
para fortalecer la seguridad de los sistemas industriales para
automatizacién y control, en especifico para salvaguardar la
confidencialidad de los datos en los dispositivos y la integridad
del sistema.

VI. CONCLUSION

Este trabajo propuso e implementd una arquitectura de eje-
cucion segura de firmware en tiempo de ejecucion, orientada
a microcontroladores ESP32 que operan bajo MicroPython,
sin depender de mecanismos avanzados como Secure Boot o
mddulos criptograficos embebidos. La solucién se basa en el
cifrado simétrico AES y en la verificacion de HMAC, lo que
permite almacenar mddulos de firmware cifrados y validar su
integridad y autenticidad antes de ejecutarlos dindmicamente
mediante exec () en Micropython.

Este enfoque garantiza que Unicamente firmware autorizado
puede ser cargado en el sistema, impidiendo la ejecucién
de cédigo modificado o malicioso. Ademds, gracias a su
estructura modular, se facilita el descarte selectivo de médulos
no vdalidos sin comprometer el funcionamiento global del
dispositivo.

Las pruebas demostraron que almacenar el firmware en
texto claro expone gravemente a los dispositivos IoT, per-
mitiendo la extraccién de contrasefias, llaves criptogréficas y
configuraciones sensibles desde la memoria flash. Este tipo de
vulnerabilidades abre la puerta a ataques de clonacién, robo
de identidad y suplantacion de dispositivos.

En el contexto de la Industria 5.0 —donde la confiabili-
dad, conectividad y resiliencia son pilares fundamentales—
esta arquitectura se posiciona como una solucién eficaz para
proteger sensores inteligentes, robots colaborativos, sistemas
de mantenimiento predictivo y equipos industriales criticos
frente a amenazas fisicas o 16gicas. Su disefio ligero, adaptable
y de bajo costo ofrece un camino viable para fortalecer
la ciberseguridad en dispositivos embebidos, extendiendo su
utilidad mds alld del dmbito académico hacia aplicaciones
reales en entornos industriales inteligentes.

VII.

Este trabajo ha demostrado la viabilidad de ejecutar firm-
ware seguro en dispositivos IoT mediante cifrado simétrico
y verificacion HMAC en tiempo de ejecucién. Sin embar-
go, existen oportunidades claras de mejora. Una de ellas
es la refactorizacién del archivo main.py, que actualmente
concentra demasiada ldgica, dificultando la adaptabilidad; se
propone modularizar atin mds su estructura para facilitar la
escalabilidad y el mantenimiento.

Asimismo, se plantea incorporar funciones fisicas no clo-
nables (PUF) para generar llaves criptograficas tnicas sin
almacenar datos sensibles en memoria, mitigando riesgos de
clonacién y robo de identidad. También se propone integrar

TRABAJO FUTURO

esta solucién en esquemas de actualizacion segura OTA, parti-
cularmente en escenarios distribuidos como los de la Industria
5.0, gracias a la portabilidad de su disefio modular y orientado
a objetos.

Finalmente, se propone evaluar la eficiencia del sistema
bajo distintas condiciones operativas, como variaciones en el
tamafio del firmware, nimero de mddulos cifrados y tiempos
de respuesta en redes con conectividad limitada. Estas pruebas
permitirdn ajustar pardmetros de disefio y validar la escalabi-
lidad de la solucién en entornos reales.
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de verificacion de datos segmentados en la nube
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Resumen—En la actualidad, el almacenamiento de informacion
en la nube se ha convertido en una practica comiin tanto
en entornos personales como empresariales. No obstante, esta
modalidad implica una delegacion de la custodia de los datos
a terceros, lo que plantea desafios importantes en términos de
confianza, integridad y seguridad. Una de las principales preocu-
paciones es la posibilidad de que los datos almacenados puedan
ser alterados o eliminados sin conocimiento del propietario,
lo cual compromete no solo la disponibilidad, sino también la
veracidad de la informacion. Para enfrentar esta problematica,
se ha desarrollado el esquema Provable Data Possession (PDP), el
cual permite verificar que los datos almacenados en un servidor
remoto se mantienen integros sin necesidad de descargarlos en
su totalidad. En este articulo se propone la implementacion de
una arquitectura escalable del esquema PDP dentro de una
infraestructura basada en servicios de Amazon Web Services
(AWS). La propuesta incluye tres componentes principales: el
cliente, el servidor y el verificador. Este trabajo se encuentra
en una etapa preliminar de consolidacion, por lo tanto, los
resultados presentados corresponden principalmente a la vali-
dacion funcional del sistema y en las proyecciones de rendimiento
que se esperan alcanzar en pruebas experimentales en etapas
posteriores.

Palabras clave—provable data possession, integridad de datos,
seguridad en la nube, arquitectura escalable, computacién en la
nube, verificacion remota

I. INTRODUCCION

Con el auge de los servicios de computacién en la nube, or-
ganizaciones y usuarios individuales han adoptado soluciones
de almacenamiento remoto como una alternativa flexible,
escalable y econdmica frente a los métodos tradicionales. Sin
embargo, esta delegacion del almacenamiento a servicios ex-
ternos conlleva riesgos inherentes relacionados con la pérdida
de control sobre los datos, entre ellos, la manipulacién no
autorizada, la eliminacién maliciosa o accidental, y la falta de
garantias sobre la persistencia e integridad de la informacién
[1].

En respuesta a estas inquietudes, se han propuesto diversos
mecanismos criptograficos que permiten garantizar la integri-
dad de los datos almacenados [2]-[4]. Uno de los mds repre-
sentativos es el esquema de Provable Data Possession (PDP),
que permite al propietario verificar, de manera eficiente, que
sus datos permanecen integros en un servidor remoto, sin
requerir la descarga completa de los archivos. Este esquema
se basa en la generaciéon de pruebas criptograficas que el
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servidor debe responder correctamente, demostrando asi que
aun conserva los datos originales [5].

La arquitectura planteada busca mostrar la viabilidad de in-
corporar mecanismos de verificacion de integridad de datos en
entornos de nube de manera eficiente y escalable. Se enfatiza la
importancia de la distribucién de funciones en distintos nodos
y del aprovechamiento de servicios administrados, lo que
simplifica tanto el despliegue como la operacion del sistema.
La propuesta no solo se presenta como una alternativa a los
modelos tradicionales de almacenamiento, sino también como
una base para el desarrollo de esquemas auditables y seguros
orientados a entornos distribuidos.

Ademds, la propuesta tiene aplicaciones en escenarios
industriales donde la confiabilidad de los datos es critica.
Ejemplos incluyen la trazabilidad en cadenas de suministro,
la protecciéon de gemelos digitales en manufactura avanzada,
la gestion segura de historiales clinicos en entornos de salud,
la verificacion de registros en sistemas financieros distribuidos
y el resguardo de bitdcoras en infraestructuras criticas como
energia y transporte. Estos casos de uso evidencian el potencial
de la solucidn para fortalecer la confianza digital en el marco
de la Industria.

II. COMPUTACION EN LA NUBE Y PROVABLE DATA
POSSESSION: PRELIMINARES

En esta seccién se presentan los fundamentos conceptuales
que sustentan la solucién propuesta, abarcando el esquema de
Provable Data Possession (PDP), las primitivas criptograficas
que lo respaldan y los principios de computacién en la nube
donde se despliega la arquitectura.

A. Provable Data Possession

El esquema de Provable Data Possession fue introducido
formalmente por Ateniese et al. [S] como un mecanismo que
permite a un cliente verificar que sus datos se encuentran
integros en un servidor de almacenamiento remoto, sin necesi-
dad de descargar el archivo completo.

En términos generales, un esquema PDP se basa en un
protocolo de desafio y respuesta entre el cliente y el servidor.
El cliente divide los archivos en bloques, genera metadatos
para cada bloque y los almacena junto con los datos en
el servidor. Posteriormente, puede emitir desafios aleatorios
sobre ciertos bloques, y el servidor debe responder con pruebas
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vélidas de posesion de esos segmentos. Si las respuestas
son correctas, se asume con alta probabilidad que los datos
permanecen sin alteraciones.

Este enfoque ha sido adaptado y optimizado por diversos
trabajos [6]-[8]. Reyes et al. [9] proponen una arquitec-
tura modular basada en building blocks y patrones Man-
ager/Worker, que mejora la eficiencia del PDP mediante
contenedores virtuales desplegados en paralelo, permitiendo
realizar verificaciones concurrentes en escenarios reales, como
el almacenamiento de imagenes satelitales.

B. Funciones Hash Criptogrdficas

Una funcién hash criptografica es un algoritmo que trans-
forma una entrada arbitraria en una salida de longitud fija. Las
funciones hash poseen propiedades fundamentales como [10]:

« Resistencia a colisiones: es extremadamente dificil hallar
dos entradas diferentes que generen el mismo valor hash.
Estas propiedades garantizan la integridad y autenticidad
de los datos almacenados.

« Resistencia a preimagen: resulta practicamente imposible
encontrar una entrada que produzca un valor hash dado.

« Resistencia a segunda preimagen: dadas dos entradas
distintas, es inviable encontrar otra entrada que genere
el mismo hash que una entrada especifica.

o Determinismo y eficiencia computacional.

C. Firmas Digitales RSA

Las firmas digitales garantizan la autenticidad y no repudio
de los datos transmitidos. En el contexto de PDP, su fun-
cionamiento se puede resumir en:

o Generacion de un par de claves: privada (sk) y Publica
(pk)

« Firma de los datos (o sus hashes) con la clave privada.

o Verificacién de la firma mediante la clave publica.

Cada segmento del archivo es firmado digitalmente antes
de ser enviado al servidor. Posteriormente, durante una veri-
ficacion, el servidor debe proporcionar el segmento firmado,
y el verificador podrd comprobar su autenticidad utilizando
la clave publica correspondiente. Esta técnica asegura que los
datos no han sido modificados y que provienen de una fuente
confiable.

Esta técnica también ha sido utilizada en trabajos como el de
Li et al. [11], quienes proponen IntegrityChain, una extension
de PDP para entornos descentralizados con blockchain, donde
las firmas se combinan con mecanismos de consenso para
validar la integridad sin necesidad de confianza en una unica
entidad.

D. Modelo de Computacion en la Nube

El paradigma de la computacion en la nube ha transformado
significativamente la manera en que las organizaciones acce-
den, gestionan y escalan sus recursos computacionales. Este
modelo permite el acceso remoto, bajo demanda y altamente
escalable a servicios de infraestructura, almacenamiento y
procesamiento, lo cual reduce costos operativos y mejora la
eficiencia del despliegue de sistemas distribuidos. En este

contexto, plataformas de nube como Amazon Web Services
(AWS) ofrecen un conjunto robusto de servicios que permiten
la construccién flexible de arquitecturas orientadas a la seguri-
dad, alta disponibilidad y rendimiento [12]. Entre los servicios
para entornos de procesamiento distribuido se destacan:

o EC2: proporciona capacidad de coémputo escalable en la
nube, permitiendo el despliegue de maquinas virtuales
configurables.

o« EFS y S3: permiten el almacenamiento de objetos y
archivos de manera persistente y compartida. Mientras
que S3 es ideal para almacenar grandes volimenes de
datos no estructurados con alta durabilidad, EFS permite
el acceso simultdneo a archivos por multiples instancias
EC2, facilitando la cooperacién entre componentes dis-
tribuidos.

o [AM: proporciona un control granular sobre el acceso a
los recursos de AWS, mediante la definicion de politicas
y roles. Esto garantiza que solo los agentes autorizados
puedan interactuar con los servicios, fortaleciendo asi la
seguridad del sistema.

El uso coordinado de estos servicios facilita la implementacién
de sistemas seguros y escalables en entornos cloud, especial-
mente en arquitecturas donde intervienen multiples actores y
procesos sensibles a la integridad y confidencialidad de la
informacién.

III. DISENO E IMPLEMENTACION DEL SISTEMA PDP

Esta seccion describe el disefio e implementacién de los
componentes que conforman el sistema basado en el esquema
Provable Data Possession, desplegado sobre infraestructura en
la nube. El sistema estd dividido en tres entidades princi-
pales: cliente, servidor y verificador, cada una con funciones
especificas que en conjunto permiten asegurar la integridad de
los datos almacenados.

A. Cliente

El Cliente se desempefia como la entidad propietaria de
los datos y es responsable de preparar la informacién antes
de su almacenamiento remoto. Para ello, ejecuta localmente
una serie de operaciones previas al envio, tales como la
fragmentacién de archivos, la generacién de metadatos y la
aplicacién de funciones criptogréficas. Estas tareas aseguran
que los datos estén correctamente estructurados y protegidos
antes de ser transferidos al Servidor. Entre sus funciones
principales se encuentran:

e Generar un par de claves criptogriaficas RSA (clave

publica y privada).

« Dividir los archivos en segmentos.

o Calcular el hash SHA-256 de cada segmento.

« Firmar digitalmente cada segmento utilizando RSA.

o Enviar al servidor los segmentos junto con su firma y

metadatos asociados.

¢ Almacenar localmente los metadatos

« Solicitar la verificacién de integridad de los segmentos.

En la Figura 1 se representa graficamente el flujo de
operaciones ejecutadas por el cliente. Se puede observar cémo,
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tras la segmentacion del archivo, cada fragmento se somete a
un proceso de hash y firma.
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Fig. 1. Representacion del componente cliente.

El algoritmo 1 detalla el procedimiento que asegura que
cada fragmento enviado al servidor puede ser autenticado
posteriormente mediante su firma y verificado con su hash.

Algorithm 1 Proceso del Cliente
1: ¢Privada, cPublica <+ GENERACLAVESRSA()
2: BD < CONECTARSQLITE()
3: for cada archivo en la lista do
4 segmentos <— DIVIDIRARCHIVO(archivo)
5 for cada segmento en segmentos do
6 hash < SHA256(segmento)
7: firma < FIRMAR(cPrivada, segmento)
8
9

ALMACENAMETADATO(data, hash, cPublica)
ENVIARALSERVIDOR(data, segmento, firma)
0: end for
11: end for
12: SOLICITARVERIFICACION(data)

—

B. Servidor

El servidor es responsable de recibir los datos del cliente y
almacenarlos de manera segura. Para cada segmento recibido,
conserva tanto el contenido como sus metadatos, permitiendo
posteriormente su recuperacion para procesos de verificacion.
El servidor también actia como intermediario entre el cliente
y el verificador, respondiendo a solicitudes de verificacion me-
diante la entrega de los segmentos requeridos y sus respectivos
metadatos. Sus funciones principales incluyen:

« Recibir los segmentos firmados desde el cliente.

« Asociar cada segmento con su metadato.

o Almacenar los datos de manera organizada.

« Atender solicitudes del verificador enviando los segmen-
tos requeridos junto con sus metadatos.

En la Figura 2 se ilustra el comportamiento del servidor. Se
muestra como recibe de forma continua los paquetes enviados
por el cliente y los almacena, manteniéndolos disponibles para
responder las peticiones del verificador.

Data, segmento y firma Solicitud-data-verificar x& @
- Data, segmento y firma M
29, Seemenoy M
Ctient - Verifier
Server
[———]
S

./received_data

Fig. 2. Representacion del componente servidor.

En el Algoritmo 2, el servidor desempeiia el rol de un repos-
itorio pasivo de datos, encargado inicamente de almacenar los
segmentos recibidos, carece de la capacidad para alterar la
informacidn sin ser detectado, ya que cualquier modificacién
comprometeria la verificacion de integridad realizada posteri-
ormente por el verificador.

Algorithm 2 Proceso del Servidor

1: while Servidor activo do

2 (origen, peticion) <— ESPERARPETICION()

3 if origen = Cliente then

4 (data, segmento, firma) < peticionPost

5: ALMACENAR(data, segmento, firma)

6 else if origen = Verificador then

7 (data, segmento, firma) < peticionGet

8 ENVIARVERIFICADOR(data, segmento, firma)
9 end if

0: end while

C. Verificador

El verificador es una entidad encargada de comprobar la
autenticidad e integridad de los segmentos almacenados en el
servidor. Este proceso se inicia a peticion del cliente, quien
determina qué bloques deben ser verificados. El verificador
solicita al servidor los segmentos correspondientes y, una
vez recibidos, valida sus firmas digitales utilizando la clave
publica del cliente. Posteriormente, calcula los valores hash
de los segmentos y los compara con los valores de referencia
previamente almacenados, asegurando que los datos no hayan
sido alterados. Las funciones principales del verificador son:

« Solicitar los segmentos designados por el cliente.

o Verificar las firmas digitales empleando la clave publica
del cliente.

o Calcular y comparar los hashes para validar la integridad
de los datos.

La Figura 3 representa graficamente el ciclo de verificacion,
desde la generacién del desafio hasta la validacién de la
integridad de los datos. La figura 3 evidencia cémo el ver-
ificador accede a un subconjunto de segmentos sin necesidad
de recuperar todo el archivo, reforzando asi la eficiencia del
esquema PDP.
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Fig. 3. Representacion del componente verificador.

El Algoritmo 3 valida tanto la autenticidad como la integri-
dad de los datos recibidos. Mediante el uso de firma digital
y hash garantiza que incluso una minima alteracién en los
segmentos serd detectada con alta probabilidad.

Algorithm 3 Proceso del Verificador
1: segmentos < PETICIONCLIENTE()
2: segmentosRecib +— SOLICITARSEGMENTOSSERVIDOR()
3: for cada segmento recibido do
4: autenticidad < VERIFICAFIRMA (segmento, firma)
5
6

integridad < VERIFICAHASH(segmento, hash)
: end for

IV. ARQUITECTURA DEL SISTEMA EN LA NUBE

La arquitectura propuesta para la implementacién del es-
quema Provable Data Possession se despliega sobre una
infraestructura en la nube utilizando servicios de Amazon
Web Services. Esta arquitectura se disefié con base en prin-
cipios de modularidad y escalabilidad, permitiendo separar
los componentes funcionales del sistema (cliente, servidor y
verificador) en diferentes instancias o servicios, y facilitar asi
su despliegue, mantenimiento y evolucion.

A. Descripcion general de la arquitectura

La arquitectura se compone de tres entidades 16gicas prin-
cipales:

o Cliente: desplegado en una instancia EC2, se encarga de
realizar la segmentacién de los datos, generar las firmas
digitales correspondientes y transferir los segmentos al
servidor.

o Servidor: implementado sobre una instancia EC2, actda
como repositorio de los datos segmentados. Almacena
los bloques firmados y responde a las solicitudes del
verificador sin capacidad de modificar los datos sin ser
detectado.

o Verificador: ejecutado en una instancia EC2, recibe del
cliente la instruccién de verificar determinados segmen-
tos. Solicita dichos segmentos al servidor y valida su au-
tenticidad mediante la verificacion de firmas y el cdlculo
de hashes.

B. Diagrama de la arquitectura en la nube

El sistema se estructura en tres niveles funcionales (ver
Figura 4), cada uno correspondiente a uno de los roles del
esquema Provable Data Possession (PDP). La infraestructura
ha sido desplegada sobre servicios de Amazon Web Services
(AWS), utilizando Terraform como herramienta de aprovision-
amiento y automatizacién. Esta eleccion permite gestionar la
infraestructura como cddigo, garantizando la reproducibilidad,
escalabilidad y trazabilidad de las configuraciones, ademds de
facilitar el control de versiones y la gestion de cambios en el
entorno. El flujo de operacion se describen a continuacion:

« Inicializacién:

— El cliente genera su propio par de claves RSA para
firmar sus datos.

— El servidor permanece disponible y expone un end-
point para recibir segmentos y metadatos.

o Carga de datos:

— El cliente divide el archivo en segmentos, calcula
sus hashes, firma cada uno y envia los segmentos
y algunos metadatos firmados al servidor, mientras
que los hashes y metadatos se guardan en un sistema
de almacenamiento compartido (EFS) accesible por
clientes y verificadores.

— El servidor almacena los segmentos de datos y
metadatos recibidos por el cliente localmente.

e Verificacion:

A solicitud del cliente, el verificador inicia un pro-
ceso de validacién sobre un subconjunto aleatorio de
segmentos.

— El verificador solicita dichos segmentos al servidor,
quien los recupera desde su almacenamiento local.

— Utilizando las firmas y hashes almacenados en EFS,
el verificador comprueba la integridad y autenticidad
de los datos.

— Los resultados de la verificacién se registran, y en
caso de detectar inconsistencias, se generan alertas
automaticas.

« Escalabilidad y replicacién:

— Varios clientes y verificadores pueden operar si-
multdneamente sobre la infraestructura compartida,
permitiendo muiltiples procesos de carga, consulta y
verificacion en paralelo sin interferencias entre si.

— Las instancias EC2 del servidor pueden escalar hor-
izontalmente segin la demanda.

— La replicacién de datos en S3 y EFS garantiza la
disponibilidad ante fallos de zona o regidén, asegu-
rando la continuidad del servicio y la integridad de
la informacién almacenada.
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Fig. 4. Arquitectura del esquema PDP en la nube.

V. RESULTADOS ESPERADOS Y PRUEBAS DE CONCEPTO

La presente seccion tiene como objetivo exponer los resul-
tados esperados derivados de la implementacion del esquema
Provable Data Possession en un entorno de computacién en
la nube, asi como describir las pruebas de concepto iniciales
realizadas para validar su funcionamiento a nivel logico,
criptografico y operativo. Dado que este trabajo se encuentra
en fase de consolidacién arquitectdnica, los resultados aqui
descritos se enfocan en la validacién funcional del sistema y
en las proyecciones de rendimiento que se esperan alcanzar
en pruebas experimentales futuras.

A. Resultados esperados

El sistema propuesto fue diseflado bajo principios de seguri-
dad y modularidad. En este sentido, los resultados esperados
se agrupan en las siguientes categorias:

o Seguridad de los datos.

— Integridad garantizada: gracias al uso de funciones
hash SHA-256 y firmas digitales RSA, se espera
que cualquier alteracién en los datos pueda ser
detectada con alta certeza, incluso al verificar solo
un subconjunto aleatorio de segmentos.

— Autenticidad de origen: la verificacion mediante
la clave ptblica permite confirmar que los datos
provienen efectivamente del cliente autorizado.

— Sin necesidad de copia local: el cliente puede elim-
inar los archivos originales una vez almacenados,
manteniendo solo los metadatos.

« Eficiencia y escalabilidad

— Bajo consumo de ancho de banda: el sistema permite
verificar archivos completos mediante el andlisis de
unos pocos bloques, evitando transferencias masivas
de datos.

— Escalabilidad horizontal: el sistema estd diseflado
para permitir miltiples clientes y verificadores
operando en paralelo sin interferencias.

— Procesamiento distribuido: al separar los roles fun-
cionales en instancias EC2 distintas, se espera un
aprovechamiento mads equilibrado de los recursos
computacionales.

B. Pruebas de concepto realizadas

Se llevaron a cabo pruebas de concepto sobre la arquitectura
implementada en AWS con el fin de verificar la coherencia
entre los médulos y la viabilidad del flujo operativo. Estas
pruebas no se enfocaron en rendimiento cuantitativo, sino en
la validacién funcional.

Prueba 1: Flujo completo de un archivo simple.
Objetivo: verificar que el ciclo completo(cliente, servidor,
verificador) se realiza correctamente con un archivo de
prueba.

« Acciones realizadas:

— Segmentacion y firma de un archivo de 5 MB en el
cliente.
— Almacenamiento del archivo segmentado en el servi-
dor.
— Solicitud del cliente al verificador la comprobacién
de 3 bloques.
— Solicitud de obtencién de 3 bloques del verificador
al servidor para su validacion.
— Verificacién exitosa de firmas y hashes.
Resultado: flujo completado sin errores y con tiempos de
respuesta aceptables (< 2s por segmento).

Prueba 2: Deteccién de corrupcién intencionada.
Objetivo: comprobar la eficacia del sistema ante la
modificacién maliciosa de un bloque.

o Acciones realizadas:

— Se alter6 manualmente uno de los segmentos en el
almacenamiento del servidor.
— El verificador solicit6 el bloque modificado.
— La verificacién de firma y hash falld.
Resultado: el sistema detecté correctamente la modificacion,
confirmando la funcionalidad de las garantias de integridad.

Prueba 3: Operacién concurrente bdsica.
Objetivo: simular la operacion de
clientes/verificadores en paralelo.

multiples

o Acciones realizadas:

— Dos clientes ejecutaron simultdneamente envios de
archivos distintos.

— Un verificador consulté bloques de ambos conjuntos
en paralelo.

— Las respuestas fueron gestionadas correctamente por
el servidor.

Resultado: la arquitectura soportd la concurrencia bdsica sin
colisiones ni errores, validando su disefio modular.

Aunque las pruebas de concepto validaron la funcionalidad
del sistema, su alcance sigue siendo limitado. Serd necesario
en futuras fases incorporar métricas de desempefio mds detal-
ladas, tiempos de verificacién, latencia, uso de recursos, ancho
de banda y costos en AWS, asi como ensayos de escalabilidad
con miuiltiples clientes, archivos de gran tamaifio y condiciones
de red diversas.
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VI. CONCLUSIONES Y TRABAJOS FUTUROS

En esta seccién se presentan las conclusiones derivadas del
desarrollo e implementacién del sistema propuesto, asi como
una reflexién sobre sus aportaciones técnicas.

En este trabajo se presentd el disefio e implementacion
de un sistema basado en el esquema Provable Data Pos-
session, desplegado sobre una arquitectura modular en la
nube utilizando servicios de AWS. El objetivo principal del
sistema es permitir la verificacién eficiente de la integridad
de los datos almacenados en servidores remotos, sin requerir
su descarga completa, utilizando mecanismos criptograficos
como funciones hash y firmas digitales.

La propuesta se estructurd en tres componentes principales:
cliente, servidor y verificador, los cuales interactian de forma
auténoma y distribuida para garantizar la seguridad y disponi-
bilidad de los datos. Las pruebas de concepto realizadas permi-
tieron validar el flujo operativo, la deteccién de modificaciones
en los datos y la correcta separacion de responsabilidades entre
componentes.

Entre los beneficios mds relevantes de la solucion se en-
cuentran su escalabilidad horizontal, la eficiencia en el uso
de recursos, y la posibilidad de adaptarse a distintos entornos
y politicas de seguridad. Ademds, la arquitectura propuesta
proporciona una base sdlida para extender el sistema hacia
entornos mas complejos o regulados.

Un aspecto critico identificado en esta fase es la gestion de
claves criptograficas. Actualmente, la generacién y resguardo
de las claves RSA recae en el cliente, lo cual implica riesgos
en caso de pérdida, compromiso o mal manejo. La ausencia
de mecanismos de rotacién de claves, recuperacién segura y
almacenamiento en moddulos de seguridad hardware (HSM)
representa una vulnerabilidad que deberd ser atendida en el
futuro para asegurar la solidez del sistema.

La propuesta contribuye directamente a los pilares de la
Industria 5.0 al fortalecer la confianza digital en servicios
de almacenamiento remoto, incrementar la resiliencia frente
a ataques mediante verificaciones criptogréficas distribuidas,
y favorecer la soberania tecnoldgica al garantizar que los
datos permanezcan bajo control verificable del cliente, incluso
cuando son gestionados por proveedores externos.

Trabajos futuros

Como parte del trabajo a futuro, se contemplan diversas
lineas de mejora e investigacion:

o Evaluacién experimental a gran escala: se proyecta re-
alizar pruebas sistemdticas en escenarios con miltiples
clientes y verificadores concurrentes, manejo de archivos
de gran tamafio (del orden de gigabytes o terabytes), y
despliegues distribuidos en nodos heterogéneos dentro de
Kubernetes y diferentes regiones de nube.

e Mejora de la gestion de claves: se planea incorporar
mecanismos de rotacién de claves, recuperacion segura
y uso de médulos de seguridad hardware (HSM), con
el fin de mitigar riesgos derivados del mal manejo o
compromiso de las claves criptogréficas.

(1]

[2

(5]

[6

[7

[10]
[11]

[12]

Se explorard la aplicaciéon de Zero-Knowledge
Proofs(ZKP) para mejorar la privacidad en la validacion
de datos.

Incorporacién de algoritmos alternativos: se analizard el
uso de esquemas criptogrificos mas ligeros, como ECC
y BLS, que podrian reducir la sobrecarga computacional
frente al uso de RSA y SHA-256 en escenarios de alta
concurrencia.

Evaluacion en entornos regulados: se plantea validar el
sistema bajo normativas internacionales de ciberseguridad
en la nube, tales como ISO/IEC 27017, ISO/IEC 27018,
la directiva NIS2 y las guias de seguridad del NIST.
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acceso basado en atributos
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Resumen—El control de acceso en sistemas distribuidos,
especialmente en el contexto de la Industria 5.0, requiere
mecanismos eficientes y adaptables para garantizar que
solo los usuarios autorizados puedan interactuar con re-
cursos criticos bajo condiciones especificas. Sin embargo,
los enfoques tradicionales como el control de acceso basado
en roles o las listas de control de acceso tienden a ser
limitados en expresividad y poco eficientes al evaluar
grandes voliimenes de politicas contextuales, dificultando su
escalabilidad y capacidad de adaptacion. En este articulo se
presenta un modelo dinamico de control de acceso basado
en eventos, donde cada uno se define como una conjuncién
de atributos: sujeto, recurso, espacio, tiempo y accion. Se
implementé un prototipo funcional del sistema y se validé la
propuesta mediante un estudio de caso simulado, utilizando
politicas construidas a partir del dataset KDD Cup 1999.
Las pruebas preliminares mostraron un comportamiento
consistente ante variaciones en los atributos de las solici-
tudes, demostrando asi la aplicabilidad del modelo.

Palabras clave—control de acceso, industria 5.0, sistemas
distribuidos, politicas contextuales

I. INTRODUCCION

En el contexto de la Industria 5.0 [1] y los sistemas
distribuidos, el control de acceso cumple una funcién
central en la gestion de recursos digitales sensibles frente
a accesos no autorizados [2]. La complejidad de estos
entornos, impulsada por el Internet de las Cosas (IoT),
la inteligencia artificial y la interaccién colaborativa
entre humanos y madquinas, demanda mecanismos de
control de acceso dindmicos, granulares y adaptables a
condiciones contextuales cambiantes [3].

Los enfoques tradicionales como las Listas de Control
de Acceso (ACL’s) y el Control de Acceso Basado en
Roles (RBAC) (ver Figura 1) presentan limitaciones para
responder a escenarios dindmicos [4], [5].

Aunque han sido ampliamente utilizados por su fa-
cilidad administrativa, no permiten incorporar atributos
cambiantes ni considerar miltiples dimensiones contex-
tuales [6]. Esto resulta problemadtico cuando las decisio-
nes de acceso deben tomarse en funcién de condiciones
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Figura 1. Modelos ACL y RBAC.
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variables como la ubicacién, el horario o el recurso
[7]. Por ejemplo, un esquema RBAC tradicional puede
otorgar acceso a un ingeniero de red para administrar
servidores, pero no distingue si el intento ocurre fuera
del horario laboral o desde una ubicacién no autorizada.

En respuesta a estas limitaciones el Control de Acceso
Basado en Atributos (ABAC) ofrece una alternativa fle-
xible al considerar atributos del sujeto, recurso, accién
y contexto espacio-temporal [8]. Se ha mostrado eficaz
en entornos heterogéneos y dindmicos como infraestruc-
turas criticas, sistemas de salud, ciudades inteligentes e
industrias conectadas [9]-[11].

Sin embargo, el uso de ABAC no estd libre de desafios,
especialmente en cuanto a la eficiencia de evaluacién de
politicas cuando el volumen de solicitudes y la cantidad
de atributos involucrados crece.

En este articulo se presentan las siguientes contribu-
ciones:

= Un modelo dindmico de control de acceso basado
en eventos, en el cual cada solicitud se represen-
ta como una conjuncién estructurada de atributos
clave: sujeto, recurso, espacio, tiempo y accidn.
= Disefio de una arquitectura modular para la evalua-
cién eficiente de politicas de acceso y adaptabilidad
del sistema frente a contextos variables.
Para validar esta propuesta, se desarroll6 un prototipo
funcional y se evalué su comportamiento utilizando
un estudio de caso basado en el conocido dataset de
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intrusiones de red KDD Cup 1999 [12], un benchmark
clasico utilizado en la detecciéon de intrusiones y la
investigacion en ciberseguridad.

El resto del articulo se desarrolla de la siguiente
manera: En la Seccién II se presentan los trabajos re-
lacionados que abordan nuestro problema, en la Seccién
III se describe el modelo de control de acceso basado
en atributos orientado a eventos, en la Seccion IV se
muestran los resultados preeliminares que se obtuvieron
a partir del mapeo del dataset KDD Cup. En la Seccién
V presentamos las conclusiones obtenidas y finalmente
en la Seccion VI se presenta el trabajo futuro de la
investigacion.

II. TRABAJO RELACIONADO

En esta seccién se presenta una revision de trabajos
representativos que abordan directamente el problema
de la evaluacién eficiente y el ordenamiento légico o
estructural de politicas ABAC. Estos criterios permiten
contrastar nuestra propuesta con modelos estructurales,
optimizaciones algoritmicas y enfoques descentralizados.

Yang et al. [13] introduce el modelo G4pac, una
representacion de politicas ABAC mediante grafos di-
rigidos que permiten evaluar accesos como flujos entre
nodos (usuarios y recursos). Implementado en la base de
datos Neo4j, este enfoque posibilita el uso de consultas
tipo Cypher para analizar y aplicar politicas. Los autores
reportan que, para conjuntos de hasta 10,000 nodos y
50,000 relaciones, la latencia promedio en la evaluacién
de politicas se mantuvo por debajo de los 20 ms, incluso
en escenarios con multiples condiciones contextuales.
Ademads, se observé que el tiempo de andlisis de politicas
complejas se redujo en un 65 % respecto a sistemas
tradicionales basados en drboles.

Liu er al. [14] proponen una técnica de recupera-
cién de politicas que mejora la eficiencia en ambientes
con miles de reglas y multiples atributos. El método
utiliza identificadores binarios para filtrar por atributo
y un indice de profundidad para ordenar por valores.
Las pruebas se realizaron con hasta 10,000 politicas y
mostraron que el enfoque propuesto fue entre 3 y 5 veces
mas rapido que los métodos tradicionales de evaluacion
secuencial. Ademds, se mantuvo una precisién del 100 %
en la recuperacion de politicas vdlidas, demostrando que
la optimizacién no comprometia la exactitud.

Ademads, Paul er al. [15] exploran la utilizacién de
estructuras de datos de alta dimension, en particular
los drboles C-ND, para indexar eficientemente atributos
continuos y discretos en politicas ABAC. La propuesta
permite ejecutar busquedas por similitud (itil en accesos
de emergencia) de forma eficiente. En sus experimentos,
realizados sobre datasets con mas de 50 atributos por
politica, lograron reducir los tiempos de bisqueda en un
73 % comparado con enfoques sin indexacién. Ademads,

la tasa de decisiones correctas ante solicitudes ambiguas
alcanz6 el 96.8 %, mencionando que valida su uso en
contextos de tolerancia a incertidumbre.

Asi mismo, Hu et al. [16] proponen una arquitectura
descentralizada para puntos de decision de politicas
ABAC utilizando blockchain, mediante un mecanismo
optimizado llamado EBEC (Echo-Based Execution Con-
clude). Su enfoque reduce la redundancia en la eva-
luacién y mejora la eficiencia mediante técnicas como
Echo Compacting y balanceo de carga entre nodos.
Las pruebas en infraestructura AWS demostraron una
mejora del 35.6% en el rendimiento comparado con
otros enfoques blockchain, destacando su aplicabilidad
en entornos distribuidos.

La Tabla I muestra una comparacion cualitativa entre
los trabajos seleccionados y la propuesta aqui desa-
rrollada, utilizando cinco criterios para la evaluacién
eficiente en modelos ABAC. Como puede observarse,
todos los enfoques revisados abordan la eficiencia en
la evaluacién, pero difieren en su estructura interna,
capacidad para manejar atributos heterogéneos, soporte a
solicitudes ambiguas y escalabilidad. En particular, solo
Paul er al. considera solicitudes parcialmente coinciden-
tes, mientras que la propuesta de este trabajo incorpora
una representaciéon estructurada y un mecanismo de
afinidad para ordenar politicas y agilizar la evaluacion.
A diferencia de otros, el modelo propuesto cumple con
los criterios establecidos y resulta eficaz en contextos
dindmicos.

III. MODELO ABAC ORIENTADO A EVENTOS

Este trabajo propone un modelo de control de acceso
dindmico que organiza y evalia politicas ABAC de
forma eficiente mediante un proceso de agrupamiento
semdntico y evaluacién orientada por similitud cuyo
proceso se muestra en la Figura 2.

Politicas ABAC

Agrupamiento por
similitud

!
El Evaluacion deQ

Registro de resultados [€— -
solicitudes

Preprocesamiento 9 -
politicas

Figura 2. Diagrama conceptual del modelo propuesto.
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Cuadro I

MATRIZ DE DOMINANCIA VISUAL: COMPARACION DE TRABAJOS RELACIONADOS.

Leyenda: v/ Cumple completamente A Parcialmente cumple X No cumple
Articulo Evaluacién eficiente Modelo estructural Atributos Solicitudes Escalabilidad
continuos/discretos ambiguas
Yang et al. [13] v v A X v/
Liu et al. [14] v A v X v
Paul et al. [15] v A v v v
Hu et al. [16] v 4 X X 4
Propuesta v v v v v
La idea central consiste en representar las situaciones n
de acceso permitidas (eventos) como combinaciones :
. permi! ( ) cor o sim(e;, €;) = Zwk -0 (€3, €5) M
especificas de atributos, y luego aplicar una técnica de =

agrupacion para identificar patrones comunes en dichos
eventos.

Un evento se define como una tupla de cinco atributos:
€= (AO’ A17 A27 A37 A4)

donde cada A; representa un atributo distintivo del
contexto de acceso.

= Ay corresponde al sujeto, por ejemplo la identidad
o rol del solicitante

= A, es el recurso u objeto al que se desea acceder

= A, se refiere a la ubicacion del sujeto o del recurso

= Aj es el tiempo o instante/intervalo temporal del
acceso

= Ay corresponde a la accion que el sujeto intenta
realizar sobre el recurso.

Cada atributo A; toma un valor de un dominio prede-
finido para ese tipo de atributo (por ejemplo, el atributo
de sujeto podria tomar valores como Estudiante,
Profesor o Administrador).

Una politica de acceso P se define como un conjunto
de eventos, es decir P = {ej, es,...,e,}. Cada evento
en la politica representa una combinacién particular
de atributos que estd permitida por dicha politica. De
este modo, una politica especifica explicitamente los
contextos o situaciones (definidos por atributos) en los
cuales ciertas acciones estdn autorizadas.

Cada solicitud de acceso se representa como una tupla
de atributos, y se evalda respecto a un conjunto de politi-
cas, cada una definida por combinaciones particulares de
contexto (eventos autorizados). Para evitar evaluaciones
exhaustivas sobre todo el conjunto de politicas, el mode-
lo construye un espacio estructurado de eventos donde
se identifican regiones de alta similitud contextual. Este
agrupamiento se realiza en funcién de una métrica de
similitud ponderada entre eventos, que considera el peso
relativo de cada atributo:

donde wy, representa la importancia relativa del atribu-
to k y 0y, es una funcion indicadora de coincidencia para
dicho atributo. Los pesos se derivan automdticamente
del comportamiento estadistico de los datos, asignando
mayor peso a atributos mds informativos.

Sobre esta base, se genera una estructura de agrupa-
miento que permite segmentar las politicas en subcon-
juntos temdticamente coherentes. Al recibir una nueva
solicitud, el sistema identifica el subconjunto mds afin y
evalua las politicas en un orden descendente de afinidad,
evitando la comparacion con politicas irrelevantes.

Este mecanismo de organizacién y evaluacién priori-
zada permite reducir el tiempo de respuesta en entornos
dindmicos o distribuidos, donde las politicas pueden ser
numerosas y contextuales.

IV. RESULTADOS PREELIMINARES

Para evaluar el comportamiento del modelo propuesto,
se realiz6 un estudio de caso utilizando el dataset KDD
Cup 1999. Este conjunto de datos, ampliamente utilizado
en el campo de la deteccion de intrusos, contiene des-
cripciones detalladas de conexiones de red simuladas en
un entorno controlado.

Dado que los registros de solicitudes de acceso reales
suelen estar restringidos por razones de privacidad y con-
fidencialidad, se opt6 por adaptar el KDD Cup como una
fuente alternativa. A través de un mapeo contextual, cada
conexion registrada fue reinterpretada como un evento
compatible con el modelo ABAC, utilizando atributos
clave que reflejan el sujeto, el recurso, la ubicacién, el
tiempo y la accién realizada.

IV-A.  Mapeo del dataset KDD Cup a eventos ABAC

El mapeo propuesto transforma los registros del data-
set en eventos evaluables bajo el marco ABAC, como se
resume en la Tabla II:

Este mapeo preserva los elementos clave de un evento
de acceso: ;Quién?, ;Qué?, ;Donde?, ;Cudndo? 'y
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Cuadro II
MAPEO DE ATRIBUTOS ABAC A COLUMNAS DEL DATASET KDD CuUP 1999.

Atributo ABAC Columnas utilizadas

Interpretacion

Sujeto (A0) logged_in,

is_guest_login

Recurso (A1) service
Ubicacion (A2) land
Tiempo (A3) duration

Accion (A4) protocol_type

Representa al actor de la conexion. Clasificado como Interno,
Invitado o Externo segun tipo de login.

Sistema o servicio accedido: ftp, http, smtp, telnet, etc.
Determina si el origen es local (land=1) o remoto (land=0).

Duracién de la conexidn; interpretada como acceso corto,
medio o largo.

Tipo de operacién ejecutada, inferida a partir del protocolo
(por ejemplo, telnet implica conexién remota).

Accion, derivando sujeto, recurso, accion, ubicacién y
tiempo de sus atributos originales. Asi, el dataset se
transforma en una bitdcora de solicitudes compatible
con politicas ABAC orientadas a eventos, facilitando la
evaluacion y el disefio de esquemas de control de acceso
sobre datos reales o simulados.

IV-B.  Evaluacion experimental inicial

Se presentan los resultados experimentales iniciales
de la exactitud y el rendimiento del sistema de control
de acceso bajo diferentes cargas de trabajo. Se utiliz6 un
conjunto fijo de 100 politicas, y se variaron el nimero
de solicitudes evaluadas entre 30 y 300,000 para analizar
el comportamiento en términos de eficiencia.

Experimento 1: Exactitud en la evaluacion de
acceso

En este experimento se evalud la capacidad del sis-
tema para determinar correctamente las decisiones de
acceso (permit o deny) bajo diferentes condiciones:
coincidencias exactas, uso de comodines (*) y atributos
categéricos como duracién. La evaluacién se realizd
sobre un total de 2039 solicitudes. Las Tablas III y IV
muestra los resultados de exactitud obtenidos.

Cuadro III
METRICAS PRINCIPALES OBTENIDAS

Métrica Valor
Exactitud (Accuracy) 1.0
Precision (permit) 1.0
Cobertura (Recall, permit) 1.0
F1 Score (permit) 1.0
Precision (deny) 1.0
Cobertura (Recall, deny) 1.0
F1 Score (deny) 1.0

El sistema mostr6 un desempefio perfecto en la
evaluacion de acceso, con decisiones totalmente

Cuadro IV
MATRIZ DE CONFUSION

Predicho: permit Predicho: deny

316 0
1723

Esperado: permit
Esperado: deny 0

consistentes respecto a las politicas establecidas. Se
alcanz6 una exactitud, precision y cobertura del 100 %,
sin falsos positivos ni falsos negativos. Este resultado
era esperado, ya que el experimento fue disefiado para
validar el mecanismo de evaluacién en condiciones
controladas: se utilizaron politicas y solicitudes
predefinidas, cuidadosamente seleccionadas para
representar situaciones bien delimitadas, incluyendo
coincidencia exacta, uso de comodines Yy atributos
contextuales. La ausencia de errores refleja la correcta
implementacion del modelo y su capacidad para
operar conforme a las reglas establecidas, mas que un
comportamiento generalizable a entornos abiertos.

Experimento 2: Tiempo de evaluacion

La Tabla V muestra los resultados obtenidos (en
segundos como unidad de tiempo) para distintos tamafios
de lote de solicitudes, indicando el tiempo total de
evaluacion (TT), el tiempo promedio por solicitud (TP/S)
y el throughput (solicitudes por segundo).

Cuadro V
RESULTADOS DE RENDIMIENTO DEL SISTEMA DE EVALUACION DE
ACCESO
N° Solicitudes TT TP/S Throughput (sol/s)

30 0.030641 0.000939 984

300 0.247048 0.000735 1214

3,000 0.785019 0.000190 3824

30,000 7.404685 0.000240 4052

300,000 72.694182 0.000235 4128
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La Figura 3 presenta el comportamiento del tiempo
promedio de evaluacion por solicitud conforme au-
menta el nimero de solicitudes en el lote, usando una
escala logaritmica en el eje X. Se observa una dismi-
nucién y posterior estabilizaciéon del tiempo promedio
conforme el volumen de solicitudes crece, alcanzando
valores menores a 0.25 ms por solicitud incluso para
cargas masivas.

Tiempo promedio por solicitud
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Figura 3. Tiempo promedio de evaluacién por solicitud en funcién del
niimero de solicitudes.

Por su parte, la Figura 4 muestra el throughput (soli-
citudes evaluadas por segundo), que aumenta rapidamen-
te con el tamafio del lote y se estabiliza por encima de
4,000 solicitudes/segundo para cargas mayores a 3,000
solicitudes.

Throughput vs Tamaiio del lote
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Figura 4. Throughput (solicitudes/seg) respecto al tamaiio del lote.

Finalmente, la Figura 5 representa el tiempo total
de evaluacion en funcién del nimero de solicitudes,
mostrando una relacion lineal que evidencia la eficiencia
constante por solicitud, incluso bajo cargas masivas.

Los resultados experimentales demuestran que el
sistema de evaluacion propuesto es eficiente y escalable.

Tiempo total de evaluacién vs nimero de solicitudes
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Figura 5. Tiempo total de evaluacién en funcién del nimero de

solicitudes evaluadas.

El tiempo promedio por solicitud se mantiene estable
y bajo (menor a 0.25 ms) incluso ante cargas de hasta
300,000 solicitudes. El throughput alcanzado supera las
4,000 solicitudes por segundo, validando que el sistema
es apto para su uso en escenarios de alta demanda y
operacion en tiempo real.

Experimento 3: Comparacién de modelos

El objetivo de este experimento es demostrar la mejora
del modelo propuesto frente al enfoque tradicional de
evaluacion. Para ello, se disefid una prueba de escala-
bilidad basada en la variacién del nimero de politicas
(N), utilizando un conjunto fijo de 2000 solicitudes
y evaluando cuatro tamafios diferentes de conjunto de
politicas: 10, 30, 50 y 100.

En cada configuracién, se seleccioné aleatoriamen-
te un subconjunto de politicas del conjunto original,
y se evaluaron las mismas 2000 solicitudes bajo dos
enfoques: evaluacion tradicional, que examina todas las
politicas una por una hasta encontrar coincidencia, y el
modelo propuesto, que organiza las politicas para reducir
el espacio de bisqueda.

Los resultados experimentales, resumidos en la Ta-
bla VI, muestran una mejora consistente del modelo pro-
puesto en términos de tiempo de evaluacion y eficiencia
de busqueda. Para todos los valores de N, el modelo
propuesto logra un mejor desempefio que el enfoque
tradicional.

Ademds del tiempo, el modelo propuesto examina
menos politicas por evaluacién. Con N=100, el enfoque
tradicional analiza todas, mientras que el propuesto en
promedio 24, reduciendo hasta un 76 % el espacio de
bisqueda. No se observaron discrepancias en las deci-
siones de autorizacién o denegacién, lo que valida su
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Cuadro VI
COMPARATIVA ENTRE EVALUACION TRADICIONAL Y MODELO PROPUESTO.

Métrica N=10 N=30 N=50 N=100
Tradicional Propuesta Tradicional Propuesta Tradicional Propuesta Tradicional Propuesta
Tiempo total [s] 0.100 0.054 0.218 0.085 0.386 0.125 0.676 0.202
Tiempo por solicitud [s] 0.000050 0.000027 0.000109 0.000043 0.000193 0.000062 0.000338 0.000101
Politicas escaneadas ~10 ~3 ~30 ~8 ~50 ~12 ~100 ~24
Speedup 1.860x 2.550x 3.100x 3.360x
equivalencia semadntica respecto al enfoque tradicional,  [2] M. A. Hassan, S. Zardari, M. U. Farooq, M. M. Alansari,
con mayor eficiencia. and S. A. Nagro, “Systematic analysis of risks in industry 5.0
architecture,” Applied Sciences, vol. 14, p. 1466, Feb. 2024.
[3] S. khan, T. Mazhar, T. Shahzad, M. Amir khan, A. U. Rehman,

V. CONCLUSIONES

Este trabajo presenté un modelo dindmico de control
de acceso basado en eventos, donde las politicas se es-
tructuran como combinaciones de atributos clave (sujeto,
recurso, ubicacion, tiempo y accién).

= Se desarrollé un mecanismo de organizacién y

evaluacién que reduce el espacio de buisqueda de
politicas, mejorando la eficiencia sin sacrificar la
exactitud.

= La validacién mediante un prototipo y un estudio

de caso con el dataset KDD Cup 1999 mostrd
que el modelo mantiene un rendimiento estable
y escalable, lo que confirma su aplicabilidad en
escenarios de seguridad donde se manejan grandes
volimenes de solicitudes.

= En conjunto, los resultados evidencian que la pro-

puesta no solo es conceptualmente viable, sino
también relevante en términos pricticos, al propor-
cionar un camino para implementar mecanismos
de control de acceso mds adaptativos frente a
contextos cambiantes.

VI.

Dado que se han obtenido resultados preliminares
prometedores, nos planteamos el siguiente trabajo futuro:

TRABAJO FUTURO

= Evaluar el sistema con solicitudes generadas en
tiempo real y comportamientos menos estructu-
rados para analizar su capacidad ante patrones
desconocidos.

= Incorporar atributos numéricos y condiciones tem-
porales complejas que enriquezcan la expresividad
de las politicas.

= Realizar comparaciones directas con enfoques exis-
tentes reportados en el estado del arte.
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Abstract—El cifrado homomorfico es una técnica que ha
permitido desarrollar métodos de mineria de datos (clasificacion,
agrupamiento) con preservacion de privacidad (MDPP), al re-
alizar operaciones directamente sobre datos cifrados, preser-
vando la confidencialidad de la informacion. Sin embargo, su
uso practico sigue estando limitado por el elevado costo computa-
cional que implica su ejecucion. Este trabajo presenta el disefio
y arquitectura de un servicio de cifrado homomoérfico, validado
con los esquemas de cifrado homomoérfico mayormente usados en
MDPP: Liu, CKKS y Paillier. El diseiio puede soportar cualquier
otro esquema de cifrado, incorpora patrones de paralelismo y es-
quemas de distribucion de carga de trabajo. Estas caracteristicas
le permiten al servicio mitigar la sobrecarga asociada al costo
computacional que implica la ejecucion de los esquemas de
cifrado homomérfico. Realizamos una evaluaciéon con distintos
tamaifios de conjuntos de datos en el contexto de MDPP. Se
analizé el rendimiento y la escalabilidad del servicio y se verifico
la conservacion de la utilidad en tareas de agrupamiento. Los
resultados muestran que CKKS logré reducciones de tiempo de
hasta el 88% frente a la ejecucion secuencial, mientras que Liu
y Paillier alcanzaron reducciones entre el 60% y el 70%, sin
comprometer la calidad de los datos, lo que posiciona al servicio
como una solucion factible para MDPP.

Index Terms—Mineria de datos como servicio, cifrado ho-
moforfico, escalabilidad, agrupamiento.

I. INTRODUCCION

El cifrado homomérfico (Homomorphic Encryption, por sus
siglas en inglés) permite realizar operaciones directamente so-
bre datos cifrados sin necesidad de descifrarlos, garantizando
la privacidad en escenarios como computo delegado a terceros
[1], aprendizaje automdtico seguro [2] y mineria de datos con
preservacién de la privacidad (MDPP) [3]. No obstante, a
pesar de su potencial, su elevado costo computacional limita
su aplicacién préctica en entornos de big data, donde los
volimenes de datos y la complejidad de las tareas pueden
provocar tiempos de procesamiento inaceptables [4], [5]. Dado
que muchas tareas de mineria de datos como clustering y
clasificacion, requieren preservar la privacidad de los datos, es
crucial mejorar los tiempos de cifrado sin sacrificar utilidad.
Por ello, en este trabajo validamos nuestro servicio con los tres
esquemas mds comunes en MDPP: Liu, CKKS y Paillier, cada
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uno ofreciendo diferentes compromisos entre funcionalidad y
costo computacional.

Liu [6] es un esquema simétrico completamente ho-
momorfico que admite suma, multiplicacién, resta y multi-
plicacién por escalar con costo lineal en el tamafio de la
clave y del texto cifrado. CKKS [7] implementa un cifrado
aproximado sobre niimeros reales codificados en polinomios,
ideal para aplicaciones de aprendizaje automdtico tolerantes
a ligeras imprecisiones. Paillier [8] es un esquema asimétrico
parcialmente homomorfico aditivo, mejorado para operaciones
de suma y multiplicacion por escalar sobre enteros con textos
relativamente compactos.

Proponemos un servicio de cifrado homomérfico, validado
con el algoritmo de Liu, CKKS y Paillier pero extensible
a otros esquemas. A partir de la configuracién del usuario,
el servicio segmenta el dataset por filas con un tamafio
configurable, asigna los segmentos a procesos segun la carga,
cifra cada bloque y consolida los resultados junto con sus
metadatos. La interfaz abstrae el backend criptogréfico, lo que
facilita intercambiar o incorporar esquemas. Este flujo reduce
los tiempos de cifrado y mantiene la estructura por registro
requerida por algoritmos de ciencia de datos con preservacion
de privacidad, como en aquellos para agrupamiento y clasifi-
cacion.

La mineria de datos con preservaciéon de la privacidad
se compone de dos etapas: primero, la preparacién de los
datos para preservar la privacidad, por ejemplo, usando cifrado
homomorfico, y a continuacidn, la aplicacién del algoritmo de
mineria de datos (clustering o clasificacion). Nuestra propuesta
aborda esa primera etapa, donde se segmenta el conjunto de
datos, se cifra cada segmento de manera paralela y finalmente
cada uno se entregan a la segunda etapa sin necesidad de
trabajo adicional.

Este servicio ha sido validado mediante una evaluacién en
la que se define un conjunto de datos de 100,000 registros por
100 atributos, se varfa el nimero de procesos y el esquema de
cifrado. Medimos rendimiento y escalabilidad, y verificamos
que los resultados cifrados conservan su utilidad en tareas de
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agrupamiento. Los resultados muestran reducciones significa-
tivas en los tiempos de cifrado sin sacrificar la privacidad, lo
que posiciona este servicio como una solucién préctica para
andlisis escalable con preservacion de la privacidad.

El resto del articulo se organiza de la siguiente manera. En
la Seccién II presentamos los conceptos y notacién bdsicos de
HE. En la Seccién III revisamos los trabajos relacionados con
modos de ejecucion local y paralelo en HE. La Seccién IV
describe el disefio e implementacién de nuestro servicio. La
Seccién V detalla el entorno experimental, las métricas y los
resultados de rendimiento y utilidad. Finalmente, la Seccién
VI concluye el articulo y plantea lineas de trabajo futuras.

II. PRELIMINARES

En este trabajo empleamos esquemas de cifrado ho-
momorfico, que permiten realizar operaciones aritméticas di-
rectamente sobre datos cifrados sin necesidad de descifrarlos.
Para ello, definimos las operaciones homomérficas mediante
los operadores:

E3 = B, ® Es, E3 = E; ® Ea, E' =c0E,
donde E; y E5 son textos cifrados, y ¢ es un escalar en claro.
Un esquema se describe con los algoritmos

CT « Enc(Kene, M), M + Dec(Kue,CT),

donde M es el mensaje en claro y CT" su correspondiente
texto cifrado. Ky es la clave de cifrado y Ky la clave de
descifrado. Si Kepe = Kgec, €l esquema es simétrico; en caso
contrario, es asimétrico. Siempre debe cumplirse

Dec(KdeC, Enc(Kenc,M)) = M

Los esquemas de cifrado homomorfico se distinguen por la
cantidad y el tipo de operaciones que admiten antes de requerir
un descifrado intermedio [9]. Los esquemas parcialmente
homomorficos (PHE) soportan solo un tipo de operacién, ya
sea suma o multiplicacién. Los esquemas algo homom©rficos
(SWHE) extienden esta capacidad permitiendo un nimero
limitado de sumas y productos, mientras que los esquemas
totalmente homomorficos (FHE) admiten un nimero arbitrario
de ambas operaciones. En este articulo validamos el servicio
con tres esquemas representativos de estas clases: Paillier
(PHE aditivo), Liu (FHE simétrico con aritmética entera) y
CKKS (FHE aproximado para datos decimales). Cada uno de
estos esquemas se define mediante tres algoritmos bdsicos:
1) generacién de llaves (KeyGen), 2) cifrado (Encrypt),
y 3) descifrado (Decrypt). A continuacién se presenta
el pseudocodigo de cada esquema: el Algoritmo 1 resume
KeyGen, Encrypt y Decrypt del esquema de Paillier, los
Algoritmos 2 y 3 describen los mismos procedimientos para
los esquemas de Liu y CKKS respectivamente, incluyendo
la codificacién/decodificaciéon y el manejo de escala. Las
operaciones homomorficas se expresan de forma uniforme con
los operadores @, ® y ©:

a) Faillier (PHE aditivo): Fundamentado en el problema
del residuo cuadrético [8], con espacio de mensajes Z,,.

Algorithm 1 Paillier — KeyGen, Encrypt, Decrypt
1: procedure KEYGEN(k)
2: Elegir primos p, g de k bits
3 n<p-q MN<lem(p—1,¢q—1)
4: Elegir g € Z; >
5: w+ (L(g* mod n2))_1 mod n, donde L(u) = -1
6.
7
8

: Salida: Kene = (n,9), Kdee = (A, 1) !
: end procedure
: procedure ENCRYPT(Kenc, M)
9: Elegir r € Z;,
10: CT + gM - ™ mod n?
11: Salida: CT
12: end procedure
13: procedure DECRYPT(Kyec, CT)
14: M +— L(CT>‘ mod n2) - mod n
15: Salida: M
16: end procedure

Las operaciones homomdrficas admitidas son F3 = E} ®
Ey = v -vomodn?, E' =c¢®FE = E°modn?, (donde
v es un plaintext y ¢ es un escalar en claro), lo que permite
implementaciones de suma, multiplicacién por escalar y resta
cifrada.

b) Liu (FHE simétrico): R cifra un valor v € R trans-
formandolo en un vector E, € R™ [6].

Algorithm 2 Liu — KeyGen, Encrypt, Decrypt

1: procedure KEYGEN(m)
2: Generar SKp, = [(k1,s1,t1), (k2, 52,2), * km, Sm, tm)]
con (ki, si, t;) € R
Salida: Ko = Kgee = SKm,
: end procedure
: procedure ENCRYPT(Kepc, v)
Generar 71,...,7n € R aleatorios
for i =1tom —1do
€; < kitiv + sirm + ki(ri — rm—1)
9: end for
10: em  (km + 8m +tm) Tm
11: CT + E, = [e1,...,em]
12: Salida: CT
13: end procedure
14: procedure DECRYPT(Kgec, CT)

m—1
155 t=)Y 4
=1

Em
§= ——m —————
kmm'tism +tm
Z (ei—s‘si)/ki

17: v === ;
18: Salida: v
19: end procedure

RN R

Las primitivas homomorficas se definen por componente:
E3:E1€BE2, E3=E1®E2, E/:CQE, E3:
E, © Es, lo que cubre suma, multiplicacién, multiplicacion
por escalar y resta.
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Algorithm 3 CKKS — KeyGen, Encrypt, Decrypt

1: procedure KEYGEN(n, q,0)
2: Generar  secreto  Kec()
Zy[a)/ (2" + 1)

3 Elegir a(z) uniforme; muestrear ruido e(z) gaussiano
4 b(z) + (—a(z) Kec(z) + e(z)) mod ¢

5: Salida: Koo = (a(z),b(z)), Kaec(x)
6
7
8

(polinomio  pequeiio) en

: end procedure
: procedure ENCRYPT(K ey, v, scale)
: Codificar v — m(z) con scale
9: Muestrear u(zx), e1(z), ea(z)
10: c1(z) < (m(z) + b(z)u(z) + e1(z)) mod ¢
11: c2(x) <+ (a(z)u(z) + e2(x)) mod ¢
12: Salida: CT = (c1(x), c2(x))
13: end procedure
14: procedure DECRYPT(K4ec, C'T, scale)
15: m*(x) + (c1(z) + c2(z) Kaee(2)) mod ¢
16: Decodificar m™(z) — © (aproximacién de v)
17: Salida: o
18: end procedure

¢) CKKS (FHE aproximado): Realiza cifrado de nu-
meros reales basado en el problema RLWE [7]. Opera en
el anillo Z,[z]/(z™ + 1) y permite empaquetar vectores de
reales (batching). Admite operaciones de suma, multiplicacion,
rotacién y relinearizacion, lo que lo hace apto para aprendizaje
automdtico con tolerancia a pequefias imprecisiones.

Cada uno de estos esquemas se asocia a diferentes costos
computacionales y tamafios de texto cifrado. Paillier genera
textos cifrados compactos, pero solo admite sumas y mul-
tiplicaciones por un escalar. En cambio, Liu y CKKS son
completamente homomorficos. Liu produce vectores cifrados
de tamaifio lineal en m y ofrece aritmética exacta, mientras que
CKKS empaqueta miltiples valores en un tnico polinomio de
grado n, lo que aumenta el tamaiio del cifrado y la comple-
jidad de controlar el ruido a cambio de permitir operaciones
aproximadas sobre lotes de gran volumen.

Aunque el foco de este articulo son los esquemas de cifrado,
estos pueden emplearse para soportar tareas de mineria de
datos con preservacion de la privacidad, como clustering y
clasificacion [10]-[12].

III. ESTADO DEL ARTE

Se llevé a cabo un estudio del estado del arte centrado en
trabajos publicados en los dltimos cinco afios, que abordan
cifrado homomorfico aplicado a tareas de mineria de datos con
preservacion de la privacidad (MDPP), enfocado en modos de
ejecucion local y paralelo en un unico nodo. Se priorizaron
propuestas con evaluacién experimental y una descripcion
clara del modo de ejecucidn, y se excluyeron soluciones que no
emplean HE. La Tabla I resume las propuestas seleccionadas
y su clasificacién por modo de ejecucidn.

En el modo de ejecucion local, tanto la tarea de cifrado
como la tarea de mineria de datos se ejecutan en una tnica
madquina sin recurrir a hilos ni procesos adicionales. Yunlu Cai
et al. [10] presentan un protocolo de dos partes que ejecuta
k-means homomorfico en un unico servidor, operando sobre
datos cifrados con el esquema de Liu y sin paralelizacion. Lek-
shmy et al. [11] proponen un enfoque hibrido para acelerar k-

Tabla I
TRABAJOS RELACIONADOS CON EL MODO DE EJECUCION LOCAL Y
PARALELO PARA CIFRADO HOMOMORFICO.

Autor Ao Esquema HE Modo de ejecucion
Yunlu Cai ef al. [10] 2019 Liu Local

Almutairi et al. [13] 2020 Liu Paralelo

Lekshmy et al. [11] 2020  Paillier Local

Xuancheng Guo ef al. [14] 2020  Paillier Paralelo

Jiasen et al. [15] 2021 CKKS Local

Zorarpaci et al. [16] 2022  Paillier Local

Rovida ez al. [17] 2023 CKKS Local

Sokhonn et al. [12] 2024 CKKS Local

means cifrado con Paillier mediante mini-batches, reduciendo
el nimero de operaciones homomorficas por iteraciéon en una
sola instancia de cdmputo; sin embargo, la tarea de cifrado se
mantiene de manera secuencial. Rovida et al. [17] estudian
una version aproximada de k-means basada en CKKS vy
técnicas de enmascaramiento, en la que el servidor ejecuta
la mayoria de las operaciones de agrupamiento cifrado y el
cliente solo aplica una madscara al resultado, lo que mejora
el rendimiento sin emplear paralelismo explicito. Sokhonn et
al. [12] describen un método cooperativo de agrupamiento
jerdrquico sobre CKKS, en el cual el propietario de los
datos asiste al servidor durante el ordenamiento de distancias
cifradas para completar el proceso en una unica miquina. El
esquema propuesto por Jiasen er al. [15] implementa k-nn
seguro sobre datos cifrados con CKKS en un unico servidor
en la nube. Asimismo, Zorarpaci et al. [16] presentan una
estrategia hibrida que combina el cifrado aditivo de Paillier
con técnicas de privacidad diferencial, aplicada a clasificadores
como One Rule y Naive Bayes, en este caso, tanto el cifrado
como la aplicacién de ruido se realizan en un tnico entorno.

En el modo de ejecucién paralelo se emplean multiples
hilos o procesos dentro de la misma maquina o servicio para
distribuir la carga de trabajo. Almutairi et. al [13] disefian
un servicio DMaaS en la nube que orquesta contenedores
encargados de procesar una matriz de distancia global con
el esquema de Liu y MUOPE, escalando dindmicamente el
nimero de procesos de ejecucién segin la demanda. De
manera similar, Xuancheng Guo et. al [14] implementan una
plataforma MLaaS basada en microservicios y un bus MQTT,
donde varios procesos colaboran en el clustering homomorfico
utilizando Paillier y RSA para mejorar la latencia extremo a
extremo y la sobrecarga de comunicacién. Estas propuestas
muestran beneficios del paralelismo en un nodo, pero no
exponen una interfaz unificada independiente del esquema HE
ni detallan una segmentacion por filas con balanceo de carga
explicito en la fase de cifrado previa a la MDPP.

A. Discusion

Los trabajos revisados cubren adecuadamente los modos
local y paralelo, pero ninguno ofrece un servicio de cifrado
homomorfico agndstico al esquema que segmente el dataset
y distribuya los segmentos de manera balanceada entre los
procesos disponibles. Nuestra propuesta aborda este desafio
mediante la propuesta de un servicio que aplica patrones de
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Figura 1. Arquitectura conceptual del servicio paralelo.

paralelismo y balanceo de carga, asignando a cada proceso
segmentos proporcionales a su capacidad. Este servicio expone
una interfaz unica desacoplada del backend criptogrifico. El
flujo se organiza con el patrén gestor—trabajador para cifrar
en paralelo dentro de un dnico nodo y se valida con tres
esquemas representativos (Liu, CKKS y Paillier), facilitando
su integracion en flujos de MDPP.

IV. CIFRADO HOMOMORFICO COMO SERVICIO

El servicio de cifrado homomérfico ofrece una interfaz
unificada para distintos esquemas HE. Estd disefiado para op-
erar de manera paralela, por lo que la carga de trabajo se divide
entre multiples procesos en el mismo nodo, aprovechando al
méximo los recursos de CPU disponibles para reducir los
tiempos de cifrado.

El servicio divide en segmentos el conjunto de datos a cifrar,
lanza los procesos de cifrado para cada segmento en paralelo,
recolectando los resultados de forma transparente.

Consideramos un dataset D € R"*%, donde cada fila
representa un registro con a atributos. El cifrado conserva la
estructura por registro, generando una matriz D’, de manera
que cada elemento r; ; € D se transforma en un texto cifrado
Eiy' eD"

T, T2 T1l,a FE E1,2 FEia

: . . Encrypt , . : :
D= |rkn Tk2 o Tha| ——— D'=|Exy  Egp2 Ek,a
Tna T2 Tn,a Eni Enpz Ena

Para aprovechar el paralelismo, se segmenta por filas usando un
tamafio de segmento 7'S' y el nimero de segmentos S = [n/TS].
Definimos el dataset segmentado como:

4
d®
D =

d(.s)

I B Acceso MM Procesamiento Il Datos l Servicio paralelo

Cliente Autenticacion '
____________________________________ : Gestor de operaciones E
Autenticacion | ' O .

! 5 Balanceo de carga !

© H = :

S Gestor de operaciones ! § Piscina de procesos .

k<] . :

2 Local Paralslg ! Almacenamiento .
Metadatos ] i Metadatos Datos

Figura 2. Arquitectura en capas de los componentes del servicio

se realiza el proceso en paralelo
4V = Encrypt(Kenc, d(j))

y se integra para entregar un resultado final al propietario de datos:
D =[dV;d®; .. dY]

Este diseflo modular, centrado en patrones de paralelismo y balanceo,
facilita la integracion de cifrado homomorfico en flujos de andlisis
de datos, mejorando la privacidad sin sacrificar el rendimiento.

La Figura 1 ilustra de manera conceptual el flujo de interaccion
con el servicio. El proceso inicia del lado del propietario de los
datos, que dispone de un cliente. Este cliente facilita la comuni-
cacion con el servicio, permitiendo configurar distintos parametros
(cantidad de segmentos y procesos disponibles). Ademds, ofrece
operaciones bdsicas como generacion de llaves, cifrado, descifrado
y segmentacion. La peticion enviada de parte del cliente es recibida
por un gestor que segmenta el conjunto de datos y lanza miuiltiples
procesos de cifrado. Cada proceso cifra su correspondiente segmento
y devuelve el resultado al gestor, que agrupa las salidas y entrega
al cliente los datos cifrados junto con los metadatos asociados. Esta
separacion permite adaptar el flujo interno para mejorar la eficiencia
del cifrado homomorfico.

La Figura 2 presenta la solucién organizada en tres capas para
dos componentes principales: cliente y servicio paralelo. En ambos
componentes, la capa de acceso valida credenciales y pardmetros de
ejecucion antes de aceptar una peticion.

En el componente cliente, la capa de procesamiento maneja el
flujo segiin la configuracién indicada por el usuario: selecciona el
esquema de cifrado, determina el tamafio de segmento y el nimero
de procesos, aplica la segmentacion por filas y prepara las tareas
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para su ejecucion en el nodo. Para fines de comparacion, es posible
ejecutar en modo local, reutilizando el mismo flujo, o bien en modo
paralelo, coordinando el envio de segmentos al servicio paralelo y
la integracién en el orden original al finalizar. La capa de datos del
componente cliente administra los metadatos de la solicitud y de cada
segmento.

En el componente servicio paralelo, la capa de procesamiento
recibe los segmentos y los distribuye a un pool de procesos en
el mismo nodo aplicando balanceo de carga. Cada proceso ejecuta
el cifrado del segmento con el esquema indicado, aplica politicas
de reintento ante fallos o tiempo excedido, y devuelve resultados
parciales al gestor para su agregacion, preservando el orden 16gico
de los segmentos y la integracion transparente con el cliente. La capa
de datos gestiona los metadatos de ejecucion a nivel de proceso y
segmento (estado, nimero de reintentos, tiempos parciales).

De manera transversal, un mddulo de auditoria registra eventos
y métricas (tiempos de respuesta, uso de CPU/RAM, reintentos
y estado) para asegurar trazabilidad y diagndstico durante toda la
ejecucion.

V. EVALUACION

Con el objetivo de analizar la eficiencia del servicio de cifrado
homomérfico propuesto, realizamos tres experimentos que miden
el tiempo de respuesta en funcién del algoritmo y del nivel de
seguridad. En todos los casos se emplearon los siguientes backends
criptograficos: CKKS con Pyfhel, Paillier con la librerfa phe y Liu
con una implementacién propia. El servicio es agndstico al backend,
pues el motor criptogrifico se desacopla mediante interfaces; por
ello, la evaluacién se centra en la ganancia del paralelismo frente
a una version secuencial. Primero, evaluamos la escalabilidad con el
nimero de procesos en tres niveles de seguridad (Fig. 3-5), después,
comparamos los modos local y paralelo con 16 procesos fijos (Fig.6),
por ultimo, verificamos la utilidad comparando el agrupamiento
cifrado frente al agrupamiento estandar (Fig. 7).

A. Evaluacion 1: Escalabilidad con niimero de procesos de
cifrado

En esta evaluacién se midi6 el tiempo de respuesta del proceso
de cifrado empleando los esquemas Liu, Paillier y CKKS en tres
niveles de seguridad: 128, 192 y 256 bits. En cada caso, se procesd
un conjunto de datos de 100,000 registros por 100 atributos y se varié
el nimero de procesos en cinco configuraciones (1, 2, 4, 8 y 16).

Esquema
4000 ia

paillier
—@— ckks

N w
=3 =3
=3 =3
=3 =3

Tiempo de respuesta (seg)
S
S
o

0 ® —9

8
Namero de trabajadores

Figura 3. Tiempo de respuesta para distintos esquemas de cifrado al variar
la cantidad de procesos con un nivel de seguridad de 128 bits.

La Figura 3 presenta los resultados para 128 bits de seguridad,
donde se observa una reduccién notable del tiempo de cifrado al
incrementar los procesos disponibles. Liu y Paillier alcanzan tiempos
de respuesta de 10 y 73 segundos con 16 procesos, mientras que
CKKS, mds costoso, cae de 735 segundos a 85 segundos.

En la Figura 4, correspondiente a 192 bits, se mantiene la tendencia
de mejora, con tiempos mdximos iniciales mayores (hasta 2100

Esquema
__4000 iu
5 paillier
k) ~@- ckks
8 3000
@
[
3
Q
@
2 2000
L
el
o
Q
£ 1000
2
=
0
2 4 8 16

NUmero de trabajadores

Figura 4. Tiempo de respuesta para distintos esquemas de cifrado al variar
la cantidad de procesos con un nivel de seguridad de 192 bits.

segundos para el caso de Paillier) pero un escalado proporcional
similar.

Finalmente, la Figura 5 muestra que para 256 bits, el paralelismo
sigue siendo efectivo: aunque los tiempos para un proceso aumentan
(4207 segundos para CKKS), al usar 16 procesos todos los esquemas
reducen sus tiempos de manera significativa (Liu 9 segundos, Paillier
251 segundos y CKKS 509 segundos), confirmando el impacto
positivo del balanceo de carga.

Esquema
__4000 ™
5 paillier
) @ ckks
£ 3000
n
v
3
Q
a
£ 2000
L)
©
o
Q
£ 1000
@
=

2 4 8 16
Ndmero de trabajadores

Figura 5. Tiempo de respuesta para distintos esquemas de cifrado al variar
la cantidad de procesos con un nivel de seguridad de 256 bits.

Estos resultados validan que el servicio aprovecha eficientemente
los recursos computacionales en modo paralelo, atenuando la so-
brecarga de cifrado homomérfico incluso en niveles de seguridad
mayores.

B. Evaluacion 2: Comparativa de modos de ejecucion

Modo
Local
Paralelo

10°

Tiempo de respuesta (seg)

128 192 256
Nivel de seguridad

Figura 6. Comparativa de tiempo de respuesta entre modos de ejecucion para
diferentes niveles de seguridad.
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En esta evaluacion se comparan los dos modos de ejecucion:
local y paralelo. Para esta prueba, en el modo paralelo se mantuvo
constante el nimero de procesos (dieciséis). Los tiempos de respuesta
se presentan en la Figura 6. En todos los casos, el modo paralelo
reduce el tiempo de cifrado de manera sustancial frente al modo
local.

C. Evaluacion 3: Validacion de utilidad

Algoritmo
KMEANS
SKMEANS

Coeficiente de Silhouette
o © © o o o
= N w > n o

o
=)

N
k]
5
Conjuntos de datos

cd-0
cd-1
cd-

cd-4

Figura 7. Comparativa de coeficiente de silhouette para los algoritmos k-
means y sk-means con el esquema de Liu.

Para comprobar que el cifrado homomérfico no degrada la calidad
de los resultados en mineria de datos, realizamos una prueba de
concepto sobre cinco conjuntos del repositorio UCI (Ecoli, Iris,
Breast Cancer, Audit data y Fertility Diagnosis). Se aplicaron los
algoritmos kmeans para texto en claro y skmeans para textos cifrados,
para este segundo caso, cada conjunto de datos fue segmentado y
cifrado usando el esquema de Liu con 128 bits, (en modo paralelo)
o cifrado de forma completa (modo local). La Figura 7 muestra los
coeficientes de silhouette obtenidos por ambos métodos, con valores
que oscilan entre 0.60 y 0.75. En todas las pruebas, k-means y sk-
means alcanzan valores idénticos de silhouette , lo que confirma que
la fase de cifrado, incluso segmentada y paralelizada, no introduce
pérdida de utilidad y preserva la misma calidad de agrupamiento que
el algoritmo sin cifrado

VI. CONCLUSION

En este trabajo se presenté un servicio de cifrado homomorfico,
validado con los esquemas Liu, CKKS y Paillier, que ofrece una
interfaz unificada respaldada por una arquitectura modular basada en
patrones de paralelismo y balanceo de carga. Las pruebas realizadas
muestran que aplicar el modo paralelo reduce significativamente
los tiempos de cifrado frente a una ejecucién secuencial, logrando
mejoras de hasta un 75 % en CKKS y entre un 60 % y un 70 % en
Liu y Paillier.

Estos resultados confirman que segmentar y distribuir las tareas
de cifrado entre procesos mejora el uso de los recursos dentro de un
tnico nodo, mitigando asi su elevado costo computacional. Ademds,
la prueba de utilidad con k-means y sk-means demostr6 que la
version cifrada conserva idénticos coeficientes de silhouette en cinco
conjuntos de datos, validando que no hay pérdida de calidad en el
agrupamiento.

En conjunto, el servicio facilita la incorporacién del cifrado
homomorfico en flujos de andlisis de datos con preservacion de la
privacidad, combinando rendimiento y facilidad de uso. Como trabajo
futuro, contemplamos: 1) su extensién a entornos distribuidos multin-
odo, manteniendo la misma interfaz y el patrén de segmentacién y
ejecucion en paralelo, y 2) la integracién y evaluacion de aceleracion
por GPU en los nicleos mds costosos (por ejemplo, multiplicaciones
y rotaciones polinomiales en CKKS, operaciones vectorizadas en Liu
y exponenciaciones modulares en Paillier) con el fin de cuantificar
su impacto en tiempos de cifrado.
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Resumen—El uso de sistemas distribuidos en los iltimos afos
se ha incrementado debido a las capacidades que ofrecen para
el procesamiento y almacenamiento masivo de informacion, asi
como por los requerimientos no funcionales que proveen. En el
presente trabajo se plantea la implementacion de un clister para
el entrenamiento de modelos basados en Machine Learning (ML)
para la deteccion de ataques de negacion de servicio distribuidos
(DDoS) utilizando el sistema de almacenamiento de archivos
distribuido HDFS del framework Hadoop y la integracion del
framework Spark para procesamiento. Los resultados obtenidos
demuestran que un clister de alto rendimiento que utiliza la
integracion de Hadoop y Spark puede ser utilizado para el
entrenamiento de modelos basados en ML en el contexto de
ciberseguridad con buen desempeiio en cuanto a precision, tiempo
de ejecucion, escalabilidad horizontal y tolerancia a fallos.

Palabras clave—Sistema distribuido, Clister, Hadoop, Spark,
Ataques DDoS, Machine Learning

I. INTRODUCCION

El incremento del uso de sistemas distribuidos en los
ultimos afios estd ampliamente relacionado con las capaci-
dades que estos sistemas ofrecen para el procesamiento y
almacenamiento masivo de datos [3]. Para la implementacién
y despliegue de sistemas distribuidos existen modelos de
programacién y disefio que pueden ser utilizados para atender
necesidades especificas de un entorno determinado [11]. Uno
de los principales desafios en el area de ciberseguridad es
la deteccién oportuna de ataques cibernéticos de naturaleza
dindmica, como los ataques de negacién de servicio distri-
buidos (DDoS por sus siglas en inglés). Por lo anterior, la
tendencia en los tltimos afios ha sido utilizar modelos basados
en Machine Learning (ML) los cuales han demostrado tener la
capacidad para detectar patrones de comportamiento anémalo
eficientemente sin ser programados de forma explicita [1]. Una
de las principales dreas de oportunidad para los modelos basa-
dos en ML es realizar su evaluacién en escenarios que puedan
ser escalables [8]. El insumo principal para los esquemas de
deteccion de ataques DDoS basados en modelos de ML son
los conjuntos de datos, los cuales estdn integrados por archivos
que pueden incrementar su volumen rapidamente, por lo cual
es importante para estos esquemas utilizar infraestructura
de almacenamiento y procesamiento con requerimientos no
funcionales como escalabilidad y tolerancia a fallos.

En el estado del arte existen trabajos relacionados con la
deteccion de ataques DDoS mediante computo distribuido y
modelos basados en ML sin embargo, han sido implementados
solo en un equipo de cémputo local, otros han utilizado
conjuntos de datos no especializados en ataques DDoS o
solamente han sido evaluados para la deteccion de un ataque
DDoS en especifico y sin utilizar para la fase de entrenamiento
de los modelos las caracteristicas mds relevantes de los ataques
DDoS para optimizar la precisién en la deteccién y para la
reduccion del tiempo de entrenamiento.

El trabajo realizado plantea una alternativa para almacenar
y procesar conjuntos de datos para la fase de entrenamiento
de modelos basados en ML para la detecciéon de ataques
DDoS en un entorno distribuido con escalamiento horizontal,
utilizando las caracteristicas mds relevantes que modelan un
ataque DDoS.

Las principales contribuciones del articulo son las siguien-
tes:

= Implementacién de un cldster para almacenamiento y
procesamiento de las fases de entrenamiento y validacién
de modelos basados en ML para la deteccion de ataques
DDoS con escalabilidad horizontal y tolerancia a fallos.

= Validacién del desempefio de tres modelos basados en
ML (Regresion Logistica, Random Forest y Gradient
Boosted Tree) en un entorno distribuido para la
clasificaciéon binaria de ataques DDoS que utilizan
los vectores de ataque de Reflexion (DNS y NTP)
e Inundaciéon (TCP-SYN y UDP), utilizando las
caracteristicas mds relevantes del conjunto de datos.

El resto del articulo estd organizado de la siguiente manera:
en la Seccién II se describen trabajos relacionados con el
uso de sistemas distribuidos basados en Hadoop y Spark para
la deteccion de ataques DDoS. La Seccién III describe los
preliminares del trabajo realizado. La Seccién IV describe la
metodologia utilizada para la implementacién y la experimen-
tacion. En la seccién V se presentan los resultados obtenidos y
en la seccién VI se presenta la discusion sobre las capacidades
de evolucioén del trabajo realizado, asi como sus limitaciones.
En la seccién VII se presentan las conclusiones y finalmente,
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en la seccién VIII se presenta la perspectiva de trabajo futuro
a partir de las dreas de oportunidad identificadas.

II. TRABAJOS RELACIONADOS

Mediante una revision sistemdtica de la literatura se
consultaron trabajos relacionados con el uso de Hadoop y
Spark para la deteccién de ataques DDoS. La propuesta del
articulo [5] presenta una solucién para la deteccién de ataques
DDoS de tipo inundacién analizando bitacoras de trifico de
red en tiempo real, lo cual representa una limitante para la
deteccion de ataques DDoS de multiples vectores.

En el trabajo [7] presentan una comparativa del desempefio de
los frameworks Hadoop-Mahout y Spark como componente
de un sistema para la detecciéon de instrusiones (IDS por
sus siglas en inglés), resultando el escenario de Spark con
mejor desempefio. La solucién propuesta fue entrenada con
el conjunto de datos Network Security Lab Knowledge
Discovery in Databases (NSL-KDD) el cual incluye
caracteristicas de ataques del tipo Probe, User to Root (U2R),
Remote to Local (R2L) y Denial of Service (DoS) y se
desarroll6 utilizando un entorno de simulacién en un equipo
de cémputo portatil.

El articulo [6] presenta la propuesta de un modelo para la
deteccion de intrusiones monitoreando el trafico de red para
el entrenamiento de varios modelos basados en ML. En la
propuesta se plantea la combinacién de multiples fuentes de
informacién y el uso de multiples modelos basados en ML
para mejorar el desempefio de un mecanismo de deteccion
de intrusiones, sin embargo no se muestran resultados de la
experimentacién ni la informacién sobre el escenario donde
fue realizada la implementacion.

En el trabajo [12] se presenta una solucion basada en Spark
implementada en un entorno local para la deteccién de
intrusiones, realizando una comparativa de su desempefio
utilizando un conjunto de datos generado por los autores
y algunos de los conjuntos de datos mds utilizados en el
estado del arte, demostrando que la solucién desarrollada
presenta mejores resultados utilizando el conjunto de datos
autogenerado, dado que es mds diverso, estd actualizado e
incluye un mayor nimero de caracteristicas.

En el articulo [4] se plantea el despliegue de un escenario
distribuido para la clasificacién de datos mediante el modelo
basado en ML de mdquinas de soporte vectorial. En la
solucién propuesta se plantea la ejecucién de procesamiento
paralelo utilizando Spark y el almacenamiento de los datos
en el sistema de archivos HDFS de Hadoop. El uso de
Spark para la deteccién de ataques DDoS también se plantea
de forma similar al trabajo previo en el articulo [9], pero
utilizando el modelo Random Forest.

III. PRELIMINARES
II-A.  Sistema distribuido tipo cliister

Un sistema distribuido se define como aquel en el que los
componentes de hardware y/o software ubicados en equipos
de computo interconectados mediante una red se comunican

y coordinan sus acciones unicamente mediante el envio de
mensajes [2]. Los componentes de software fundamentales
para el trabajo realizado son Hadoop y Spark. Hadoop es
un marco de cddigo abierto que se utiliza para almacenar
y procesar de manera eficiente conjuntos de datos grandes
de forma masiva y paralela. Spark es un sistema de cédigo
abierto para procesamiento distribuido de cargas de trabajo de
gran tamafio optimizado mediante el uso de estructuras para
almacenamiento de datos en memoria.

III-B. Ataques DDoS

Un ataque DDoS es aquel que tiene como objetivo inte-
rrumpir el funcionamiento normal de un sistema o servicio,
saturdndolo con trafico de red enviado desde miiltiples fuentes,
haciéndolo inaccesible para los usuarios legitimos. Uno de los
principales desafios en la deteccién de los ataques DDoS es
su naturaleza dindmica, por lo cual un esquema de deteccién
tradicional ha dejado de ser efectivo en la actualidad.

II-C. Deteccion de ataques DDoS utilizando ML

Los esquemas de deteccién de ataques DDoS basados en
modelos de Machine Learning (ML) han demostrado ser una
alternativa efectiva con altos niveles de precision y rendimiento
para la deteccién de ataques DDoS [1]. Los modelos basados
en ML son eficientes para detectar patrones mediante algo-
ritmos de entrenamiento, lo cual los hace versatiles y con
capacidades de generalizacion.

III-D. Arquitectura del cliister

La arquitectura del clister implementado es del tipo de alto
rendimiento y utiliza nodos de computo configurados bajo el
modelo de memoria distribuida. El cldster esta integrado por
un nodo maestro el cual administra la operacién y asignacién
de tareas y por cinco nodos trabajadores que realizan las acti-
vidades de procesamiento y almacenamiento. La conectividad
de los nodos del cldster es provista por una red con tecnologia
Gigabit Ethernet configurada con direccionamiento IP privado.
Cada nodo del cldster tiene almacenamiento independiente
administrado por el sistema de archivos distribuido HDFS
del framework Hadoop. La administracién de recursos y
calendarizacién de trabajos en el clister se realiza mediante
el componente YARN del framework Hadoop y la ejecucién
de tareas de forma distribuida con procesamiento de datos en
memoria es realizada y administrada mediante el framework
Spark.

IV. METODOLOGIA

Esta seccion describe la metodologia utilizada para el
desarrollo de la propuesta, la cual estuvo integrada por las
etapas de: revision sistemdtica de la literatura, la seleccién
y configuracién de los elementos de hardware y software,
asi como la definicién del escenario de pruebas para validar
su funcionamiento. A continuacion se describe el trabajo
realizado en cada una de las etapas.
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IV-A. Revision sistemdtica de la literatura

La revision realizada considerdé articulos de conferencia ‘!v‘ HDFS
publicados en las bases de datos: Scopus, IEEE Xplore y e & -
SpringerLink. Esta revisién se desarrollé con la finalidad de . _ ,2 w
identificar trabajos relacionados y considerar aquellos que // ,,/’
pudieran servir de base. e &

Las preguntas de investigacién utilizadas fueron las

siguientes: N e P
e
3 =
1. ;(Un sistema de computo distribuido tipo clister puede ‘ﬁ -
ser utilizado para el despliegue eficiente de un escenario 2 W

para el procesamiento de conjuntos de datos de gran
volumen?

2. (Existen implementaciones en el estado del arte que
utilicen Hadoop y Spark para almacenar y procesar
datos en aplicaciones que requieren baja latencia?

Nodo maestro Red Gigabit Ethernet Nodos trabajadores

Figura 1. Diagrama de la implementacion del clister.

Tabla II

Los términos “Hadoop” y “Spark” fueron utilizados en la HARDWARE CLUSTER HADOOP-SPARK

cadena de buisqueda y la seleccion de los trabajos se realizd
con base en los siguientes criterios de inclusién y exclusion:
= Criterios de inclusién: Articulos que utilicen la integra-

Especificaciones técnicas

cién de Hadoop y Spark en el contexto de ciberseguridad
y que hayan sido publicados dentro del periodo de 2023
a 2025

= Criterio de exclusion: Que el articulo no corresponda
a los criterios de inclusion.

El resumen del andlisis de la bisqueda se muestra en la
tabla I.

Tabla I
ANALISIS DE LA BUSQUEDA

Nimero de trabajos

Fuente

1 TB

Nodo maesto Intel Xeon X5550 (4 cores)
Nodos trabajadores Intel Xeon X5550 (8 cores) 16 GB 1 TB
Cantidades totales 44 cores 92 GB 6 TB

Scopus 6
IEEE Xplore 21 4 1
SpringerLink 61 8 3

IV-B. Seleccion y configuracion de elementos del cliister

En esta seccién se describen los elementos de hardware,
software y servicios utilizados. El diagrama del cldster se
muestra en la figura 1.

Las especificaciones técnicas de los equipos de coémputo
utilizados se muestran en la tabla II.

Para los nodos de cémputo del clister se utilizé el sis-
tema operativo Linux Ubuntu Server 22.04.5 LTS y fueron
interconectados mediante una red privada con el segmento
192.168.2.0/24. Se habilit6 el acceso SSH entre los nodos de
computo mediante llaves para la autenticacion sin contrasefia
y se realizo la instalacién y configuracién de Hadoop 3.4.1 y
de Spark 3.5.6, ambos en modo cluster.

1IV-C. Escenario de pruebas

El conjunto de datos utilizado fue CICDDoS-2019 [10], el
cual estd integrado por capturas de trafico de ataques DDoS
con 80 caracteristicas y 15 etiquetas. Del conjunto de datos
seleccionado se utilizaron los ataques DDoS con los vectores
de ataque de reflexion (DNS y NTP) e inundacién (TCP SYN y
UDP Flood). Los modelos basados en ML seleccionados para
la clasificacién binaria de ataques DDoS fueron: Regresién
Logistica (LR), Random Forest (RF) y Gradient Boosted Tree
(GBT), con una distribucién del 80 % del conjunto de datos
para el entrenamiento y el 20 % restante para la validacién.
Las caracteristicas utilizadas para el entrenamiento de cada
modelo seleccionado se muestran en la tabla III.

Para la evaluacién del desempeiio de los modelos basados en
ML se utilizaron las mediciones Accuracy, Precision, Recall y
F1-Score. La descripcion de las métricas utilizadas se presenta
en la tabla IV.

V. RESULTADOS

La deteccién de ataques DDoS fue realizada utilizando tres
escenarios: el primero mediante el uso de un solo clasificador
(LR), el segundo utilizando un ensamble de clasificadores
tipo Bagging (RF) y el tercero mediante un ensamble de
clasificadores de tipo Boosting (GBT). Se ha demostrado que
el uso de un ensamble de clasificadores presenta mejor des-
empefio que el uso de un solo clasificador y mayor capacidad
de generalizacién en la deteccion de ataques DDoS [8]. La
comparativa de los modelos seleccionados se realizé para
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Tabla III
ATAQUES DDOS Y SUS CARACTERISTICAS

Reflexion
DNS te hacia el destino, longitud minima del paquete hacia el
destino, tamafio promedio de paquete y longitud minima

del paquete.

Longitud maxima del paquete, longitud maxima del paque-

Promedio de bytes en un subflujo hacia el origen, longitud
total de los paquetes hacia el destino, desviacion estdndar
de la longitud del paquete hacia el destino, tamafio minimo
del segmento hacia el destino y tiempo minimo entre dos
paquetes consecutivos en un flujo.

Reflexion
NTP

Nimero de paquetes con el indicador ACK establecido en
el encabezado TCP, tamaiio inicial de la ventana TCP hacia
el destino en bytes, tamafio minimo del segmento hacia el
destino, tiempo total entre dos paquetes enviados hacia e
destino y secuencia de paquetes entre origen y destino.
Secuencia de paquetes entre origen y destino, desviacior
estindar de la longitud del paquete hacia el destino
desviacion estindar de la longitud del paquete, tamaiic
minimo del segmento hacia el destino y el identificado
del protocolo.

Inundacién
TCP-SYN

Inundacién
UDP

Tabla IV
MEDICION DEL DESEMPENO DE MODELOS BASADOS EN ML

Accuracy Proporcién de todas las clasifi- m
caciones que fueron correctas,
ya sean positivas 0 negativas

Precision | Proporcion de todas las clasi- TPIjF%
ficaciones positivas del modelo
que son realmente positivas

Recall Proporcién de todos los posi- TPT_}_%

tivos reales que se clasificaron
correctamente como positivos

Fl-Score | Media arménica de Precision y | 2 %
Recall, utilizada para medir con
mayor precision la exactitud del
modelo en conjuntos de datos
desequilibrados

validar su desempefio en un entorno distribuido y de esta
manera explorar su viabilidad de integracién en una solucién
escalable. En los resultados obtenidos se pudo observar que los
modelos basados en el ensamble Random Forest y Gradient
Boosted Tree presentan un mejor rendimiento en general en
comparativa con el modelo de Regresién Logistica, debido
a que estan integrados por multiples clasificadores que re-
troalimentan al modelo y de esta manera obtienen mejores
resultados en sus predicciones. Al comparar los dos modelos
de tipo ensamble fue posible identificar que Random Forest es
mads rdpido que Gradient Boosted Tree, ya que utiliza de forma
paralela miiltiples clasificadores mediante drboles de decision,
los cuales realizan su entrenamiento sobre muestras aleatorias
del conjunto de datos (subconjuntos), obteniendo su prediccion
final a partir del promedio de las predicciones individuales de
cada clasificador, minimizando de esta manera el porcentaje de
error. Sin embargo, el modelo basado en el ensamble Gradient
Boosted Tree el cual también utiliza drboles de decisién como

clasificadores débiles sobre el conjunto de datos completo,
por su naturaleza de retroalimentacion secuencial a partir de
los errores identificados en los clasificadores previos, presentd
mejor resultado en cuanto a precisiéon. Por lo anterior, es
importante mencionar que una solucién basada en un ensamble
de clasificadores en el escenario utilizado, ofrece una mejor
solucidn y a partir de los resultados obtenidos se puede tomar
la decision de utilizar determinado ensamble considerando un
balance entre rapidez y precisién a partir de las necesidades
especificas del entorno.

Los resultados obtenidos de la evaluacién del desempeiio
de cada modelo se muestran en la gréfica de la figura 2.

R RF GBT

0.9974
0.9974
0.9974
0.9974
Titulo del eje

1.0000

0.9980

0.9960

0.9940

0.9920

Ratio

0.9900

0.9880

0.9860

0.9840

0.9979
0.9979
0.9979
0.9979

0.9899
0.9901
0.9899
0.9899

m Accuracy
m Precision
m Recall

m Fl-Score

Figura 2. Desempeiio de los modelos basados en ML utilizados para la
deteccién de ataques DDoS.

Los resultados con el tiempo de ejecucién de cada modelo
se muestran en la tabla V.

Tabla V
TIEMPOS DE EJECUCION

LR 57.8
RF 58.3
GBT 85.5

En las figuras 3, 5 y 4 se muestran las matrices de con-
fusién del rendimiento de los modelos basados en ML que
fueron utilizados, a través de las cuales fue posible realizar la
comparativa de la eficacia de cada modelo en la deteccién de
ataques TCP-SYN.

VI. DISCUSION

El desarrollo de la implementacién de un clister para el
entrenamiento de modelos basados en ML para la deteccién
de ataques DDoS puede ser considerado como una alternativa
eficiente y escalable para lineas de investigacion que requieren
capacidades de computo de alto desempefio y escalabilidad,
pero es importante mencionar que el trabajo realizado presenta
diversas dreas de oportunidad. Una limitacién identificada es
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Figura 3. Regresion Logistica (SYN).

8000
7000
6000
5000
4000
3000

-2000

- 1000

Prediccién

Figura 4. Gradient Boosted Tree (SYN).
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Figura 5. Random Forest (SYN).

que solo se utilizé el dataset CICDDoS-2019, que si bien
incluye varios tipos de ataque DDoS este no incluye datos
sobre ataques DDoS mads recientes, como los de tipo low rate
o de multiples vectores. Otras limitaciones en el conjunto de
datos es que no estd balanceado lo que puede generar una
tasa alta de falsos positivos y que su falta de diversidad de
ataques DDoS puede provocar sobreajuste en los modelos.
Adicionalmente, es importante mencionar que se utilizaron
solamente tres modelos basados en ML lo cual representa solo
una muestra representativa de los modelos existentes basados
en ML. En el contexto de ciberseguridad se ha identificado que
un drea de oportunidad para los mecanismos de seguridad que
utilizan modelos basados en ML es lograr que sus soluciones
sean escalables para el almacenamiento de los conjuntos de
datos que utilizan y para mejorar el tiempo procesamiento y
validacién. Por lo anterior, se plantea que el trabajo realizado
podria ser utilizado como plataforma base para otras lineas de
investigacion en ciberseguridad como la deteccion de malware,
para la generacién y almacenamiento de conjuntos de datos
a partir de redes generativas antagénicas (GAN’s) la cual
es un area muy relevante debido a la falta de conjuntos de
datos grandes y diversos disponibles para el entrenamiento de
los modelos y para la detecciéon de amenazas en ecosistemas
especificos como Internet de las Cosas, Redes Definidas por
Software o Cémputo en la Nube. El presente trabajo puede
evolucionar hacia las lineas de investigacion mencionadas
previamente a través del uso de conjuntos de datos especia-
lizados en esas dreas y mediante la integracién al escenario
del clister de una arquitectura basada en microservicios que
permita realizar el despliegue rapido y escalable de multiples
modelos basados en ML para la deteccion de diversos ataques
cibernéticos de forma simultanea.

VII. CONCLUSION

En este trabajo se presenta la implementacion de un clister
para la fase de entrenamiento de modelos basados en ML
para la deteccién de ataques DDoS, con capacidades de
almacenamiento y procesamiento escalables mediante cémpu-
to distribuido. Durante el desarrollo del trabajo fue posible
evaluar el desempefio de los modelos LR, RF y GBT para
la deteccion de ataques DDoS de tipo Reflectivo (DNS y
NTP) y por Inundacién (TCP SYN Flood y UDP Flood).
El entrenamiento de los modelos fue realizado a partir de
las caracteristicas mds relevantes de cada uno de los ataques
DDoS seleccionados. Los resultados de la experimentacién
demostraron que la fase de entrenamiento de los modelos
utilizados se realizé en el orden de 57 a 86 segundos y que el
modelo que obtuvo mejores resultados con respecto al balance
entre su efectividad y tiempo de ejecucion fue Random Forest,
mientras que el modelo Gradient Boosted Tree obtuvo los
mejores resultados en cuanto a precision. El escenario para
cémputo distribuido tipo clister implementado demostré que
puede ser una alternativa para proveer de forma transparente
paralelizacién de tareas, tolerancia a fallos, redundancia y
balanceo de carga para mecanismos de deteccién de ataques
DDoS que utilizan modelos basados en ML, por lo cual puede
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ser una plataforma que sirva de base para el despliegue de
estos mecanismos un ambiente de produccion.

VIIIL.

La implementacion del clister si bien provee requerimientos
no funcionales de escalabilidad y tolerancia a fallos también
presenta areas de mejora. Un drea de oportunidad identificada
es la necesidad de complementar la arquitectura del clister
con un médulo para captura de trafico y un componente que
permita utilizar los modelos basados en ML que ya fueron
entrenados para realizar deteccion de ataques DDoS en tiempo
real, asi como incluir un componente para monitoreo y actuali-
zacion del entrenamiento de los modelos para detectar ataques
DDoS mads recientes. Una linea de investigacién que también
se considera como trabajo futuro es utilizar el cldster como
componente de procesamiento para realizar experimentacion
con modelos de Deep Learning para la deteccién de ataques
DDoS de dia cero. Para complementar la evaluacién del claster
en la deteccion de ataques DDoS en un escenario real, se
considera utilizar métricas que permitan evaluar su desempefio
considerando las variables del entorno como: uso de CPU,
uso de memoria RAM, ancho de banda, asi como métricas
especificas de ciberseguridad como: Mean Time To Detect
(MTTD) y Mean Time To Respond (MTTR).

TRABAJO FUTURO
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Abstract—Las inyecciones de SQL son un tema de gran
relevancia en la proteccion de datos digitales almacenados en
bases de datos relacionales. En este articulo se habla de manera
general sobre las tendencias en el desarrollo de métodos para
detectar y prevenir este tipo de ataques, enfocandose tanto en el
sector industrial como en el ambito de investigacion académica.
Se presentan de forma simplificada los conceptos necesarios para
entender el tema. Este articulo pretende servir de introduccion a
cualquier persona que quiera adentrarse en el mundo de las iSQL
(inyecciones SQL) y su mitigacion, presentando un panorama
general del drea y discutiendo los enfoques mas recientes de
investigacion.

Palabras clave—Inyecciones SQL, bases de datos, seguri-
dad.

I. INTRODUCCION

Gran parte de la informacién que se maneja en la sociedad
se almacena hoy en dia de manera digital. Un método de
almacenamiento de informacién digital son las Bases de
Datos Relacionales. Estas son implementadas a través de
Sistemas de Manejo de Bases de Datos Relacionales o
RDBMS (por sus siglas en inglés [13]). El mantenimiento,
uso y gestién adecuados de las bases de datos son relevantes
para las empresas e instituciones, ya que les permiten tomar
decisiones informadas y mantener una operacion eficiente
al salvaguardar los datos de la empresa de manera segura,
disponible e integra.

Cualquier persona, institucion o empresa que pretenda
mantener una base de datos debe garantizar la seguridad
de la informacién que contiene. Existen retos de seguridad
especificos que conciernen a las Bases de Datos Relacionales.
Uno de los retos mds destacados es la deteccién y prevencion
de iSQL. Los ataques de inyeccién de SQL son una de las
vulnerabilidades mds comunes y peligrosas que afligen a los
sistemas que contienen bases de datos. Segliin la OWASP,
estos ataques figuraban como el ataque mds comin en el
aflo 2017 y el tercero mas comun en el afio 2021 [1].
Utilizando iSQL, un usuario malintencionado puede acceder
a informaciéon confidencial o incluso llegar a alterar la
informacién de la base de datos.

En este articulo se pretende dar una introduccién
simplificada al tema de las inyecciones SQL y las diferentes

Dra. Lil Maria Xibai Rodriguez Henriquez,
Instituto Nacional de Astrofisica Optica y Electrénica
Puebla, México
Imrodriguez@inaoep.mx

maneras de mitigarlas. Se introducen los conceptos esenciales
necesarios para entender las iSQL como el entorno en el que
ocurren, cdmo se definen y como se clasifican. Posteriormente,
se procede a exponer las soluciones que se han propuesto
para mitigar estas vulnerabilidades, distinguiendo dos ramas
principales: soluciones que se ven en entornos industriales
y soluciones que estdn siendo desarrolladas en el ambito
académico. Para ilustrar los ejemplos presentados mds
adelante se toma como referencia una base de datos
denominada “empresa” presentada en la Figura 1 que estd
compuesta por dos tablas: “almacén” y “empleados”.

] empleados ¥
id INT

| almacen v
id INT

nombre VARCHAR(1.. preducto VARCHAR(64)

categoria VARCHAR(S..

piezas INT

Fig. 1. Base de datos “empresa”

En la seccién II se explica qué es una inyeccién SQL,
en la secciéon III se mencionan las principales categorias
de iSQL que existen y se presentan algunos ejemplos, en
la secciéon IV se habla del entorno donde se producen las
iSQL y donde se pueden mitigar, en la secciéon V se habla
de los principales enfoques de mitigacién de iSQL utilizados
en sistemas de produccién, mientras que en la seccién VI
se mencionan los enfoques que se pueden encontrar en el
mundo académico, en la seccidén VII se presenta la discusion
donde se comparan los enfoques industriales y académicos y
se detallan las tendencias actuales del campo, por ultimo, en
la secciéon VIII se muestran las conclusiones del articulo.

II. ;QUE ES UNA ISQL?

SQL (del inglés Structured Query Language) es el lenguaje
que se utiliza para interactuar con las bases de datos.
Tanto aplicaciones como personas pueden utilizar SQL.
SQL son los comandos que un RDBMS puede entender y
ejecutar. Por lo general, las aplicaciones web utilizan datos
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proporcionados por los usuarios para formular comandos SQL.

Una iSQL se puede definir como la alteraciéon de un
comando SQL para lograr un comportamiento de la base de
datos diferente al normal mediante el uso de entradas de
usuario que se concatenan al comando SQL [13].

Se propone un ejemplo donde se tiene una aplicacion
web que se dedica a la venta de articulos por internet. Para
llevar la gestiéon de todos sus productos, ventas, usuarios,
etc., la aplicacion web utiliza la base de datos relacional
“empresa” de la Figura 1. Cuando un cliente hace una
consulta, selecciona el tipo de articulos que le interesa de una
lista disponible en la pdgina web. La pdgina web recibe esta
informacién en forma de una cadena de caracteres y genera
un comando SQL para que el RDBMS le entregue todos los
articulos relevantes que existen en la base de datos. En la
Figura 2 se muestra este sistema en funcionamiento con un
cliente seleccionando la categoria de “ropa”. Asi se veria un
comando SQL benigno generado en la situacién descrita en
el ejemplo anterior:

SELECT producto
FROM almacen
WHERE categoria = ’'ropa’;

Pero el hecho de que la aplicacion web maneje las
categorias como cadenas de caracteres y las concatene
directamente en el comando SQL abre la puerta a las iSQL.
Si los usuarios proporcionan palabras o caracteres que tienen
un significado en el lenguaje SQL, la funcién del comando
resultante puede ser alterada. Un comando SQL alterado por
una iSQL se veria como:

SELECT producto
FROM almacen
WHERE categoria = ’'ropa’ or 1=1 ;—- ';
En este caso el usuario logré modificar la informacion
que se envia al servidor web para que la categoria fuera
“ropa’ or 1=1 ;= 7, en vez de “ropa”. Esta entrada alteraria
la manera en la que el RDBMS procesa el comando SQL.
En el primer caso el RDBMS devolveria todos los productos
de la categoria “ropa”, pero en el segundo caso expondria
todos los productos en la tabla "almacen”. Esto podria no ser
deseado si la tabla contiene categorias de productos que no
deberfan estar expuestas a los clientes.

Aunque las iSQLs se conocen desde mediados de los afios
90s, hasta el dia de hoy, es un tema que no se ha resuelto
en su totalidad. Se han propuesto muchas soluciones, pero
es dificil encontrar una que abarque todos los tipos de iSQL
y ambientes de implementacidn, ya que como se verd en la
Seccién III, estos ataques son muy variados.

La razén por la que es dificil prevenir las iSQL es porque,

de acuerdo con Su Z. et. al. [2] existe una brecha semantica
entre la aplicacion web que genera el comando y la base de
datos que interpreta el comando. Es decir, la aplicaciéon web
no entiende propiamente el comando SQL, para la aplicacién
web, el comando SQL solo es una cadena de caracteres.

III. Trrpos DE ISQLS

Existen varios tipos de iSQL. A continuacién, mencionamos
los tipos de iSQL mds conocidos categorizados por cdmo se
altera el comando SQL propuesto por Devi R. et. al. en [19] .

A. Tautologias

Se basan en la cldusula WHERE del lenguaje SQL. Son
aquellas donde se inyecta una condicién que siempre es cierta
en la cldusula WHERE de un comando SELECT. De esta
forma, se logra invalidar los filtros de una bisqueda SQL y
obtener informacion restringida. En la seccién II, se mostré un
ejemplo de un iSQL de este tipo. Esta inyeccion le permitiria
a un atacante obtener todo el contenido de la tabla “almacén”
de la Figura 1.

B. Union
Son aquellas donde inyectando la clausula UNION en
un comando SELECT el atacante es capaz de obtener

informacion de tablas o columnas adicionales. A continuacion
se muestra un ejemplo de esta iSQL:

SELECT producto

FROM almacen

WHERE categoria =
SELECT nombre
FROM empleados;—— ’;

"ropa’ UNION

Esta inyeccion le permitiria a un atacante acceder al con-
tenido de la tabla “empleados” de la Figura 1.

C. Piggyback query

Son aquellas donde, mediante la inyeccién de caracteres
de fin de comando, como “;”, el atacante es capaz de agregar
un segundo comando SQL para que este sea ejecutado junto
al comando original. A continuacién se muestra un ejemplo

de esta iSQL:

SELECT producto

FROM almacen

WHERE categoria = ’ropa’;
DROP DATABASE empresa;-—— ';

D. Basadas en errores

Son aquellas donde se extrae informacién del sistema de
base de datos al provocar la ejecucién de un comando SQL
mal formado. La base de datos retorna un mensaje de error y
el atacante puede obtener informacién del sistema a partir de
este.
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SELECT producto
FROM almacen
WHERE categoria = ’'ropa’ WHERE;-- ’;

De igual manera, de acuerdo a Rai A. et. al. en [18],
las iSQL se pueden categorizar por la manera en la que se
ejecutan:

E. Cldsicas

Son aquellas donde el atacante obtiene la respuesta de un
intento de inyeccién por el mismo canal por donde se realiza
el ataque. Este es el tipo de iSQL mds comun. Un ejemplo
serfa cuando un atacante manda inyecciones SQL a través
de una pagina web y observa la respuesta del sistema en la
misma pagina web. Todos los ejemplos de iSQL presentados
anteriormente se pueden ejecutar de esta forma.

F. De segundo orden

Se dan cuando el atacante logra almacenar un comando
SQL manipulado directamente en la base de datos. Este
comando malicioso es ejecutado en el futuro. En este caso,
la entrada maliciosa no proviene directamente del usuario,
sino de la base de datos misma. Por ejemplo, el atacante
logra agregar un nuevo producto a la tabla “almacén” de
la base de datos de la Figura 1 con el siguiente comando SQL:

INSERT INTO almacen
producto,
categoria,
piezas)

VALUES (6,
"producto6’,
"ropa’’; DROP DATABASE empresa ',
1);

(id,

Posteriormente, si algin programa lee la columna “cate-
goria” de este nuevo producto y la concatena a otro comando
SQL, puede provocar una iSQL de tipo "Piggyback query” y
eliminar toda la base de datos.

G. Ciegas

Son aquellas donde el atacante no es capaz de visualizar
una respuesta directa del RDBMS, pero puede manipular
algiin componente del sistema. El ejemplo mds comin es
cuando un atacante logra ejecutar una cldusula SLEEP() en
el RDBMS vy, midiendo el tiempo de respuesta del sistema,
puede saber que su ataque estd siendo ejecutado en el
RDBMS. A continuacién se presenta un ejemplo:

SELECT producto

FROM almacen

WHERE categoria =
SLEEP (10);,— '

"ropa’ or

H. Out-of-bound

Son aquellas donde el canal por donde se envia el ataque
es diferente al canal por donde se recibe la respuesta. Por
ejemplo, el atacante inyecta un SQL malicioso en una pagina
web que hace que el RDBMS guarde informacién sensible
en un archivo del SO (sistema operativo). Posteriormente, el
atacante accede por otro medio al SO y descarga el archivo,
obteniendo asi la informacién de la base de datos.

SELECT producto

FROM almacen

WHERE categoria = ’ropa’ or 1=1 INTO
OUTFILE ' /tmp/myfile’;-- ’;

IV. ENTORNO DE ISQL

Cuando se hace referencia a las iSQL generalmente se
considera el contexto de aplicaciones web. Si bien, en muchas
ocasiones estas aplicaciones llegan a tener arquitecturas de
hardware y software complejas, se pueden simplificar a una
arquitectura de tres capas [13] que nos permite entender el
flujo de datos y como se generan las peticiones SQL. En la
Figura 2 podemos distinguir los elementos que conforman este
modelo:

1) Los clientes

2) El servidor de la aplicaciéon web

3) El servidor de la base de datos

,—'

WHERE categora ='ropa’;
!/ " Cliente l Servidor web

html

body

p-Se encontraron 3 ~producto
- producto2

roductos«</

P by 3 - productod
/body
/html

SELECT preducto
FROM almacen

na—

RDBMS

Fig. 2. Arquitectura web de tres capas.

En esta arquitectura, los comandos SQL son generados por
la aplicacion web (que reside en el servidor web) a partir de la
informacion enviada por el cliente. El resultado del comando
SQL es utilizado para devolver la informacién necesaria al
cliente, por lo general como contenido de una pagina web.
En la Figura 2 se observa el flujo de informacién, empezando
por el cliente haciendo una peticiéon que llega al servidor
web. Posteriormente, la aplicacién web hace una consulta
a la base de datos utilizando lenguaje SQL. Por dltimo, la
informacién devuelta por la base de datos es utilizada para
crear el contenido de la pdgina web que se le devuelve al
cliente.
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Un sistema de deteccion de intrusién IDS (por sus siglas
en inglés) de iSQL se puede implementar en cada uno de los
elementos de una arquitectura de tres capas y también en los
canales de comunicacion entre estos elementos. Por lo que, de
acuerdo a Kar D. et. al. [3], podemos definir 5 niveles en los
que se puede implementar un IDS de iSQL:

1) En las aplicaciones de los clientes.

2) Entre los clientes y la aplicacién web (firewall de la
aplicacion web).

3) En la aplicacién web.

4) Entre la aplicacion web y el RDBMS (firewall del
RDBMS).

5) En el RDBMS.

Por lo general, una misma base de datos suele ser usada
por varias aplicaciones web. Y una aplicacion web suele tener
varios clientes. Por lo que, si un IDS de iSQL se implementa
en un nivel mds bajo, se tiene que implementar en mads
instancias. Considerando el caso de una tnica base de datos
que sirve a tres aplicaciones web distintas. Basta con que una
sola aplicacion web sea vulnerable a iSQL para que toda la
base de datos quede comprometida.

Cuando se habla de soluciones a las iSQL se puede
distinguir entre el sector industrial, donde se implementan
soluciones maduras en ambientes de produccién, o el sector
académico, donde se proponen y estudian soluciones mds
innovadoras, pero menos maduras.

V. SOLUCIONES INDUSTRIALES

Los IDS de iSQL que se implementan en ambientes de pro-
duccidn tienen que ser sistemas ampliamente probados y que
no tengan efectos negativos como ralentizar el procesamiento
de las bases de datos o aplicaciones web. Los principales
enfoques para solucionar las iSQL en ambientes industriales
son:

A. Expresiones regulares

Estos son mecanismos que detectan patrones comunes
de iSQL mediante el uso de expresiones regulares. Estos
mecanismos se encuentran cominmente implementados en los
firewalls a distintos niveles en la arquitectura web. Por lo
general, los firewalls de red y de aplicacién web (por sus
siglas en inglés WAF) no han tenido un buen desempefio en
la deteccion de ataques de iSQL [16]. Los firewalls de bases
de datos suelen tener mejor desempefio en la deteccién de
ataques de iSQL. Aun asi, los sistemas IDS de iSQL basados
en expresiones regulares no son buenos para detectar iSQL
complejas y pueden ser engafiados con técnicas de codificacion
del ataque iSQL [15].

B. Listas negras y blancas

Las listas negras son conjuntos de comandos SQL o ex-
presiones que el sistema bloquea. Las listas blancas, por el
contrario, son listas de comandos SQL que el sistema deja
pasar, es decir, bloquea todos los comandos SQL a excepcién

de los que estdn en la lista blanca. Ejemplos de sistemas que
utilizan esta técnica se pueden ver en [5] y [6].

C. Verificacion de codigo de aplicaciones web

Una aplicacién web que estd correctamente disefiada y
cuenta con una buena implementacién, no deja pasar iSQL.
Algunas de las recomendaciones que se deben seguir al disefiar
aplicaciones web que trabajen con bases de datos [15] son:

« Validacién de datos proporcionados por los usuarios.
o Uso de comandos SQL parametrizados.

¢ Uso de procedimientos de RDBMS almacenados.

« Codificacién de los datos.

Sidik R. F. et. al. [17] demostr6 la eficacia del uso de
comandos SQL parametrizados en el lenguaje Golang al
mitigar todas las vulnerabilidades de iSQL en su ambiente
de experimentacion. Estos métodos se implementan mediante
la capacitacion de los desarrolladores web. De igual
manera, existen analizadores de cédigo que pueden detectar
vulnerabilidades de iSQLs y sugerir algunos de los métodos
presentados anteriormente para mejorar el cddigo fuente.

D. Configuracion segura del entorno

Por tltimo, el seguimiento de normas y estdndares de seguri-
dad es la principal defensa contra las iSQL. Estos incluyen:

« Segmentacién de los datos.

« Cifrado de datos sensibles.

« Manejo adecuando de usuarios.

« Principio del minimo privilegio.
Estos se deben aplicar tanto durante el desarrollo de las
aplicaciones y bases de datos como durante su ejecucién en
ambientes de produccién. La configuracién correcta de un
sistema elimina gran parte de las posibles vulnerabilidades.
Como ejemplo, Hamidi A. [7] explora los diferentes
mecanismos que interactian en el RDBMS de MySQL para
proporcionar seguridad a la base de datos y habla sobre la
correcta configuracién de estos.

VI. SOLUCIONES ACADEMICAS

En el 4mbito académico se encuentra una mayor variedad de
enfoques y mecanismos para la mitigacién de las iSQL. Cabe
mencionar que todas las soluciones utilizadas en el sector
industrial se siguen estudiando y mejorando en el mundo
académico, pero también se pueden observar enfoques nuevos.

A. Comparacion de drbol de parseo

Un enfoque interesante es la comparacion de los drboles de
parseo de un comando SQL antes y después del input de los
usuarios propuesto por Buehrer G. et. al. en [8]. Cuando un
comando SQL es procesado por un RDBMS pasa por varias
etapas. Una de ellas es la transformacién del comando SQL
en un drbol donde cada elemento del comando es representado
por un nodo. Diferentes comandos SQL van a resultar en
diferentes drboles. Una misma estructura de un drbol puede
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contener distintos datos. Es decir, que la estructura del arbol
representa el esqueleto del comando SQL. Si un comando
SQL es alterado, su funcionalidad cambia y va a producir un
arbol diferente. Otro ejemplo de este enfoque es presentado
por Katole R. et. al. en [9].

B. Métodos basados en tokens

Este enfoque, observado por Shahbaaz M en [24], se
centra en expresar un comando SQL mediante una serie
de tokens predefinidos. De esta forma, se logra transformar
el comando original, eliminando informacién irrelevante y
preservando las caracteristicas esenciales del comando SQL.
Analizar los tokens simplifica la identificacion de patrones de
iSQL. Los trabajos de Kar D. et. al. en [4] y [3] son buenas
ejemplificaciones de este enfoque.

C. Métodos basados en comportamiento

Por otro lado, existe el enfoque basado en detectar
comportamiento andémalo para prevenir ataques de iSQL.
Estos métodos se basan en establecer un modelo de lo que
es “normal” para un sistema y, cuando detectan que algo sale
de ese patrdn, lo clasifican como peligroso. Estos métodos
son similares en su esencia a los sistemas UEBA (del sus
siglas en inglés User and Entity Behavior Analytics), donde
se modela el comportamiento de usuario y se determina si
una accién es “normal” o “anormal”.

Esta es una gama bastante amplia de soluciones, ya que
se pueden implementar de distintas maneras y en distintos
niveles de los sistemas web. Medeiros 1. et. al. [10] presenta
un sistema implementado dentro del mismo RDBMS, mientras
que Fonseca J. et. al. [11] presenta un mecanismo imple-
mentado como Firewall del RDBMS. Algo caracteristico de
este enfoque es que necesita de una fase de aprendizaje. Es
decir, existe un intervalo de tiempo donde el sistema debe
aprender lo que se clasifica como peligroso y lo que no lo
es. El aprendizaje se puede hacer con distintos métodos, pero
sobresalen dos categorias mds comunes:

« El aprendizaje se hace durante el funcionamiento normal
del sistema. En este caso el sistema aprende lo que es
el funcionamiento “normal” y si posteriormente detecta
algo que no haya visto, lo marca como ‘“anormal’.

o Se cuenta con un conjunto de entradas peligrosas y no
peligrosas. En este caso el administrador es encargado
alimentar el sistema con las entradas ya marcadas.

Por lo general, las soluciones basadas en comportamiento
son dependientes de su entorno de implementacion. Es
decir, su funcionamiento depende del ambiente en el
que se estén ejecutando. Esto tiene sentido, ya que los
ataques de iSQL se ajustan para cada sistema especifico. Lo
que puede ser una iSQL en un entorno puede no serlo en otro.

D. Machine Learning e inteligencia artificial

El auge de las tecnologias de Machine Learning e
Inteligencia Artificial ha impulsado mucho la rama de IDS de
iSQL [12]. Mientras que la idea general de este enfoque es
similar a las soluciones basadas en comportamiento: aprender
a diferenciar entre entradas “normales” y “anormales” a partir
de un conjunto de datos, ahora se cuenta con herramientas
matemadticas mucho mds potentes para lograr este objetivo.
En los iltimos afios se ha observado un gran nimero de
trabajos académicos donde se han probado distintos modelos
y algoritmos de Machine Learning para la deteccién de
iSQL. Lu Z. [21] propone un clasificador Naive Bayes para
detectar iSQL, Shahbaz M. et. al. [22] proponen un sistema
basado en redes neuronales convolucionales que logra una
precision de 97%. Por otro lado, Shakya et. al. [23] en su
trabajo implementaron sistemas de deteccién de iSQL usando
algoritmos de SVM (del inglés Support Vector Machine),
KNN (de inglés K-Nearest Neighbor) y RF (del inglés
Random Forest) logrando precisiones de 98.28%, 99.55% vy
87.72% respectivamente.

Maha et. al. [14] presenta la comparacién de 36 propuestas
de sistemas de deteccion de iSQL basados en Machine Learn-
ing publicados entre los afios 2012 y 2021. Frecuentemente,
los algoritmos de Machine Learning se usan para mejorar
soluciones ya existentes. Babaey V. et. al. [20] propone un
sistema basado en inteligencia artificial para generar reglas de
WAF mais eficientes.

VII. DISCUSION

Se observa una diferencia significativa entre las soluciones
industriales y las propuestas académicas en el ambito de
deteccion de iSQL. Los sistemas de produccién suelen
utilizar métodos mds bdsicos, pero bien probados y pulidos
a través de varias décadas. Estos sistemas suelen cubrir los
intentos de ataques de iSQL mds comunes. En la Seccién V
se presentaron los enfoques de uso de expresiones regulares,
listas negras y blancas, verificacién de cddigo de aplicaciones
web y configuracion segura del entorno. La verificacién de
cédigo de la aplicacién web y la configuracién segura del
entorno son la primera linea de defensa contra los ataques
de iSQL y los que mads intentos de iSQL previenen. Esto se
debe a que, a diferencia de los otros dos métodos, previenen
los ataques desde antes de que ocurran, mientras que los
demds métodos mitigan el ataque cuando ya estd en ejecucion.

Los enfoques académicos modernos, si bien, muestran
resultados prometedores, suelen ser soluciones bastante
complejas y costosas. Surge la pregunta, ;cudnto estd
dispuesto a invertir una empresa en un sistema IDS de iSQL?
Si un sistema IDS de iSQL es demasiado caro o dificil
de operar, muchas empresas no tendrdn la posibilidad de
implementarlo.

En la Seccion VI se expusieron los enfoques de
comparacion de drbol de parseo, métodos basados en
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tokens, métodos basados en comportamiento y los métodos
basados en Machine Learning e inteligencia artificial, este
ultimo siendo una rama que se estd desarrollando muy
activamente en el 4mbito académico. Este enfoque es
bastante prometedor ya que, de acuerdo a Maha et. al.
[14], las propuestas de IDS de iSQL que utilizan modelos
de Machine Learning por lo general alcanzan porcentajes
de deteccion arriba del 90%. Pero estas soluciones suelen
ser computacionalmente costosas y requieren una etapa de
aprendizaje. Aparte, esta etapa de aprendizaje suele atar el
sistema de IDS de iSQL a un entorno especifico, es decir,
si se requiere modificar el entorno de ejecucion del sistema
IDS, se debe repetir el proceso de aprendizaje.

La tendencia mds actual de la investigacién académica estd
enfocada en identificar cémo se pueden utilizar los avances
que se han hecho en el campo de la inteligencia artificial y
Machine Learning en la deteccién y prevencién de ataques
iSQL. Se estdn probando distintos algoritmos de Machine
Learning y redes neuronales para determinar cudles son los
mejores para identificar iSQL.

La solucién mds efectiva continda siendo un disefio y
programacién seguros de aplicaciones web. Esto debido a
que siempre es mds facil evitar un ataque que identificarlo
y detenerlo en el momento de su ejecucién. El problema
de este enfoque es que da paso al error humano durante el
proceso de desarrollo de aplicaciones web. Otra desventaja es
que no siempre se tiene acceso al cédigo fuente vulnerable.
Aplicar estos métodos no es posible en software de terceros.
Por lo que los sistemas IDS de iSQL siguen siendo necesarios.

VIII. CONCLUSION

Aln no se ha propuesto una solucién definitiva a las
iSQL. Existen varios enfoques para tratar de solucionar
este problema. Por lo general, los métodos mds probados y
maduros se utilizan en la industria en sistemas de produccion,
mientras que el mundo académico estd buscando enfoques
mds innovadores para atacar las iSQL. Las tendencias hacia la
IA han marcado su huella en el disefio de nuevas soluciones a
las iISQL. La deteccién y prevencién de iSQL es un campo de
investigacion maduro, pero atin no agotado, ya que se estdn
proponiendo nuevos enfoques para combatir la vulnerabilidad
de las iSQL.
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